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1. Einleitung in das Schulportal SH

Ein Konto im Schulportal SH dient als Grundlage fiir die Einrichtung der Endgerate fur
Lehrkréafte, die vom Land Schleswig-Holstein bereitgestellt werden. Das Schulportal
SH ist eine datenschutzkonforme Webplattform, welche als Bildungscloud eine E-Malil
fur Lehrkrafte bereitstellt. Damit verbunden ist die Mdglichkeit der Nutzung der an den
E-Mail-Dienst angebundenen Funktionen Kalender und Adressbuch.

Beim Schulportal SH wird das Produkt UCS@School der Univention GmbH als ,Iden-
tity- and Accessmanagement” eingesetzt und im Dataport Rechenzentrum im Auftrag
des Kunden, das Ministerium fur Allgemeine und Berufliche Bildung, Wissenschatft,
Forschung und Kultur, betrieben.

Fur die Administratorinnen und Administratoren der Schule gibt es die Funktion ,Schul-
portal-Administration®“. Dieses Dokument enthalt eine Anleitung zu dieser Funktion.

Im Folgenden wird zunachst auf die Rollen im Schulportal SH und ihre Funktionen
eingegangen. Anschlieend wird erklart, wie die Anmeldung im Schulportal SH funkti-
oniert und welcher Dienst zur Verfigung steht. Danach wird die Nutzung ausgewahlter
Funktionen innerhalb der ,Schulportal-Administration naher erlautert. Zum Schluss
folgt noch ein Hinweis, an wen Sie sich bei Fragen und Problemen wenden kdnnen.

2. Rollenim Schulportal SH

Anwenderinnen und Anwender im Schulportal SH erhalten gemaR ihrer Rolle Zugriff
auf bestimmte Funktionen und Dienste. Folgende Tabelle stellt die Rollen mit ihren
grundlegenden Funktionen dar.

Rolle im Schulportal SH Grundlegende Funktionen

Lehrkraft Anmelden

Abmelden

E-Mail-Postfach

eigenes Passwort andern (Kachel ,Self-Service®)
Zweifaktor Self-Service (Softwaretoken erstellen)
Anmeldung mit Zwei-Faktor-Authentifizierung

Anmelden

Abmelden

eigenes Passwort andern (Kachel ,Self-Service®)

Abgange von Lehrkraften und Schuladministratorin-

nen und -administratoren durchftihren

Benutzerkonten deaktivieren

e Kontoablaufdatum setzen

¢ Namensanderungen bei Lehrkraft-Konten durchfiih-
ren

e Passworter aller Lehrkrafte sowie Administratorinnen
und Administratoren derselben Schule zurlicksetzen

e Zwei-Faktor Administration (Token zuweisen und ent-

fernen)

Schuladministratorin und
Schuladministrator

Support ¢ Neuanlage von Benutzerkonten
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e Namensanderung bei Konten von Schuladministrato-
rinnen und Administratoren

e Stdrungsbehebung

e Erteilung einer Schulzuordnung*

*Hinweis: Das Ldschen von Schulzuordnungen bei einem
Schulabgang ist ausschlie3lich Aufgabe der abgebenden
Schule und muss durch diese erfolgen.

Bitte geben Sie fur die Durchfihrungen durch den Support oder bei Fragen ein Ticket
Uber den Helpdesk des IQSH auf: IQSH-Helpdesk (secure-lernnetz.de)

Alternativ erreichen Sie den Helpdesk auf der Startseite des Schulportal SH Uber die
Kachel ,Helpdesk kontaktieren®.

In den entsprechenden Formularen stehen in einem Hinweisfeld, welche Angaben der
Support fur die Bearbeitung der Anfrage bendétigt.

3.  Anmeldung im Schulportal SH

Fur die Anmeldung im Schulportal SH benétigen Sie ein Endgerat mit Internetzugang.

Das Schulportal SH ist mit gangigen Internet-Browsern (z. B. Mozilla Firefox, Google
Chrome, Microsoft Edge) unter der Webadresse ,portal.schule-sh.de” erreichbar.

Nach Aufruf der genannten URL gelangen Sie auf die Startseite fur die Anmeldung.

SH =& ¥

Schleswig-Hol
Der echte Nor:

Istein
den

Nach Klick auf die Kachel ,Anmelden® werden Sie aufgefordert, Ihren Benutzernamen
und Ihr Passwort einzugeben. Die Anmeldedaten fur das Schulportal SH erhalten Sie
von lhrer Schule.


https://www.secure-lernnetz.de/helpdesk/
https://portal.schule-sh.de/univention/portal/

Nach Eingabe der Anmeldedaten klicken Sie auf ,Anmelden®.

=y

Benutzername

Pazzwort

Passwort vergessen?

Ihnen wird die Startseite des Schulportal SH, mit den fiir Sie je nach Rolle freigeschal-
teten Diensten, angezeigt. Das folgende Bild zeigt die Ansicht fur die Administratorin-

nen und Administratoren der Schule.

Schulportal SH

ocmmin  DigitalPakt Schule E H ﬁ*

Schleswig-Holstein
Der echte Norden




4. Dienste im Schulportal SH

4.1. Groupware (E-Mail, Kalender, Adressbuch)

Das Postfach lhrer dienstlichen E-Mail-Adresse erreichen Sie Uber das Lehrkraft-Be-
nutzerkonto in der Kategorie ,Kommunikation“ Uber die Kachel ,E-Mail“. Uber diese
Kachel haben Lehrkrafte auch Zugriff auf den Kalender sowie das Adressbuch. Zu-
satzlich sind im Schulportal SH auch die Kacheln ,Kalender* und ,Adressbuch® ein-
gebunden. Diese drei Kacheln sind fur die Administratorinnen und Administratoren
der Schule nicht freigeschaltet.

Kommunikation

D

yah

Kalender

Da die Groupware besonders schitzenswerte Daten beinhaltet, wird dieser Dienst
mit einem zweiten Faktor geschutzt (siehe Kapitel 6. Zwei-Faktor-Authentifizierung).

4.2. Schulportal-Administration

Fur die Benutzerverwaltung lhrer Schule gibt es im Schulportal SH die Kachel
~Schulportal-Administration®.

Administration

Schulportal-
Administration

Die einzelnen Funktionen, die hinter dieser Kachel unter ,Schul-Administration lie-
gen, werden im Folgenden einmal dargestellt.
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Benutzer (Schulen) -+

Benutzerverwaltung
fur Schulen (Schiler,
Lehrer, Mitarbeiter, ...

Passwarter
(Mitarbeiter)

Zurtcksetzen von
Mitarbeiterpassworter

UNTERRICHT

Klassen (Schulen)

Klassenverwaltung far
Schulen

Klassen zuordnen

Zuweisen von Klassen
zu einem Lehrer

ADMINISTRATION

Passworter
(Schaler)

Zurlcksetzen von
Schulerpasswortern

Lehrer zuordnen

Zuweisen von Lehrern
zu einer Klasse

Passworter (Lehrer) -+
Zurucksetzen von
Lehrerpasswortern

Administration et
Zwei-Faktor-Authe...

Administration des
2weiten Faktors fur die

n Authentisierung (2FA)

Zwei-Faktor Self
Service

o Self Service Modul far
das Selbstgenerieren
eines Zweiten Faktor...

11 11

Die Kacheln ,Klassen (Schulen), ,Passworter (Schiiler)”, ,Passwérter (Mitarbeiter)”,
,Klassen zuordnen®, ,Lehrer zuordnen“ sowie ,Zwei-Faktor Self Service“ sind freige-
schaltet. Diese haben jedoch keine Funktion und kdnnen ignoriert werden. Gleiches
gilt fiir das Modul ,,Unterricht” — ,Klassenlisten®.

5. Administration des Schulportal SH - Anleitung ausgewahlter

Funktionen

Hinweis: Bei den in den Screenshots angezeigten Benutzerdaten handelt es sich um
Testnutzerinnen und Testnutzer.

5.1. Passwort zuriicksetzen

Sollten Lehrkrafte oder die Administratorinnen und Administratoren des Schulportal
SH das Passwort fir das Schulportal SH vergessen haben, oder muss dieses aus
anderen Grunden zurickgesetzt werden, setzen Sie als Schuladministratorin bzw.
Schuladministrator das Passwort zurtck.

Achtung: Das Passwort fur Lehrkrafte bitte nicht Gber ,,Benutzer (Schulen)* an-
dern, sondern immer tUber die gekennzeichnete Kachel, die fir das Passwortzu-
riicksetzen vorgesehen ist. Uber die Ansicht ,Benutzer (Schulen)“ kann nicht
noch einmal tUberprift werden, ob das Passwort korrekt eingegeben wurde.
Zudem kann hier nicht die Einstellung vorgenommen werden, dass sich die Be-
nutzerin bzw. der Benutzer nach der erstmaligen Anmeldung selbst ein neues
Passwort vergeben muss.
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Schuladministratorinnen und -administratoren kénnen Passworter wie folgt zurlickset-

zen:

5.1.1. Lehrkrafte

Um ein Passwort fur Lehrkrafte zurlickzusetzen, klicken Sie nach der Anmeldung im
Schulportal SH auf die Kachel ,Lehrkrafte-Passworter zurlicksetzen®.

Administration

Lehrkrafte-
Passworter
zurucksetzen

Es 6ffnet sich eine Ubersicht mit allen Lehrkraften lhrer Schule. Suchen Sie die Lehr-
kraft in der Liste oder geben Sie uber das Suchfeld den Vornamen, Nachnamen oder
den Benutzernamen ein, um gezielt nach einer Lehrkraft zu suchen. Markieren Sie

die gesuchte Lehrkraft (Mehrfachauswahl méglich) und klicken Sie auf ,PASSWORT

ZURUCKSETZEN".

Passworter (Lehrer)

Klasse oder Arbeitsgruppe Name

PASSWORT ZURUCKSETZEN

o

~ Name

ESLK, Example (eeslk)
Freiberg, Anna (afreiberg)
Freitag, TestEslk (tfreitag)

Hoffmann, Alexander (ahoffmann)

0@ OO0 O

HelBmann, Christopher (chossmann)

Alle Klassen und Arbeitsgruppen v Suche...

SCHLIESSEN

1 Eintrag von 23 ausgewahit

Anderung des Passwortes erforderlich
niemals

jetzt

niemals

niemals

niemals

Geben Sie ein neues Passwort ein und achten Sie darauf, dass das Hakchen bei ,Be-
nutzer muss das Passwort bei der nachsten Anmeldung andern“ gesetzt ist. Uber das

Augensymbol ® kénnen Sie die Eingabe noch einmal iiberpriifen.
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Nachdem das Passwort zurlickgesetzt wurde, kénnen Sie dieses nicht mehr einsehen.
Notieren oder merken Sie sich dieses also, bevor Sie es @ndern, damit Sie der Lehr-
kraft das neue Passwort anschlie3end mitteilen kdnnen. Abschlie3end klicken Sie auf
,ZURUCKSETZEN*.

Passworter zurucksetzen

Durch Klicken auf die Zuricksetzen-Schaltflache wird das Passwort der
ausgewadhlten Lehrer auf das angegebene gesetzt. Aus Sicherheitsgriinden
werden die Lehrer zur Anderung des Passworts bei der nachsten
Anmeldung aufgefordert.

Benutzer muss das Passwort bei der nachsten Anmeldung andern

Meues Passwort *

In der Ubersicht erscheint bei der jeweiligen Lehrkraft ein Hinweis (,jetzt*), dass die
Anderung des Passworts erforderlich ist.

Passworter (Lehrer) SCHLIESSEN
Klasse oder Arbeitsgruppe & Name &
Alle Klassen und Arbeitsgruppen A4 Suche... Q
PASSWORT ZURUCKSETZEN 0 Eintrége von 25 ausgewahlt
O ~ Name Anderung des Passwortes erforderlich
[J ESLK Example (eeslk) niemals -

[J Freiberg, Anna (afreiberg)

[J Freitag, TestEslk (tfreitag)

| [J Hoffmann, Alexander (ahoffmann)

[J HoBmann, Christopher (chossmann)

jetzt

niemals

niemals

Nachdem Sie der Lehrkraft das neue Passwort mitgeteilt haben, kann sich die Lehr-
kraft mit diesem Passwort anmelden und wird direkt nach dem Login aufgefordert, das
Passwort zu andern.

Hinweis: Alternativ finden Sie die Funktion im Administrationsbereich des Schulportals.
Diesen erreichen Sie wie folgt: Startseite > Kachel ,Schulportal-Administration® >
»~Schul-Administration® > ,Passworter (Lehrer)”.
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5.1.2. Schuladministratorinnen und -administratoren

Sollte es an lhrer Schule mehrere Schuladministratorinnen oder Schuladministrato-
ren geben, besteht fur diese auch die Moglichkeit das Passwort fur andere Administ-
ratorinnen und Administratoren der eigenen Schule zuriickzusetzen. Anderenfalls
wenden Sie sich an den Helpdesk des IQSH (IQSH-Helpdesk (secure-lernnetz.de)).

Um ein Passwort fur ein Admin-Konto zurlickzusetzen, klicken Sie zunachst auf die
Kachel ,Schulportal-Administration® auf der Startseite des Schulportal SH.

Administration

Schulportal-
Administration

Wechseln Sie auf die Ansicht ,Schul-Administration und klicken Sie auf die Kachel
,Benutzer (Schulen)®.

UNTERRICHT SCHUL-
ADMINISTRATION

Benutzer (Schulen) -+ Klassen (Schulen) Pashsv\i'cirter Passworter (Lehrer) ---
- Schiler]

Benutzerverwaltung Klassenverwaltung fir : N ! Zuriicksetzen von
far Schulen (Schiler, Schulen Zurcksetzen von Lehrerpasswortern
Lehrer, Mitarbeiter, ... Schillerpasswortern
Passworter Klassen zuordnen - Lehrer zuordnen Administration
(Mitarbeiter) Zwei-Faktor-Authe...

N Zuweisen von Klassen Zuweisen von Lehrern @ -
Zuricksetzen von 7u einem Lehrer 2u einer Klasse Administration des
Mitarbeiterpassworter zweiten Faktors fur die
n Authentisierung (2FA)

Zwei-Faktor Self
Service

o Self Service Modul fir
das Selbstgenerieren
eines Zweiten Faktor...
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https://www.secure-lernnetz.de/helpdesk/

Benutzen Sie ggf. Filter, um das gesuchte Admin-Konto zu finden.

Verwaltung von Schulbenutzern

Rolle Kontostatus Filter
‘ Schuladministrator| Alle v Suche...
Alle
Schiler
Lehrer
— Klasse
Schuladministrator
[0 Alexander Hoffmann (ahoffmann) Lehrer
O alina Lotje (aluetje) Lehrer
O Anna Freiberg (afreiberg) Lehrer
[ Annalena Krampf (akrampf) Lehrer
(| Anne Tonnenberg (atonnenberg) Lehrer

0 Schulbenutzer von 27 ausgewahit

Kontostatus

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Markieren Sie das gesuchte Admin-Konto und klicken Sie auf ,,

BEARBEITEN".

\Verwaltung von Schulbenutzern

Rolle Kontostatus Filter

Schuladministrator Alle Suche...

¢ BEARBEITEN | [J LOSCHEN

E  ~ Name Rolle Klasse

Ersatzschule #Admin (esadmin) Schuladministrator

O Ersatzschule2 #Admin (es2admin) Schuladministrator

1 Schulbenutzer von 2 ausgewshlt

Kentostatus

Aktiviert

Aktiviert

Tragen Sie das gewlinschte Passwort in das Feld ,Passwort® ein und wiederholen
die Eingabe im Feld ,Passwort (Wiederholung)®“. Wenn Sie auf ,SPEICHERN® kli-

cken, wird die Anderung durchgefiihrt.
Beachten Sie fiur dieses Vorgehen bitte Folgendes:

Durch das Zuriicksetzen des Passwortes Uber ,Benutzer (Schulen)“ wird die

Schuladministratorin oder der Schuladministrator nicht aufgefordert, sich ein
neues Passwort zu vergeben. Bitte fordern Sie die Person auf, dieses eigen-
standig uber die Kachel ,Self-Service® auf der Startseite des Schulportal SH

nachzuholen.
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Benutzer (Schulen) > 0790000 & ABBRECHEN

0790000: Schuladministrator Vorname * Nachname *
esadmin bearbeiten Ersatzschule #Admin

Geben Sie Detailinformationen des Benutzers an.
[] Deaktiviert

Benutzername *

Ablaufdatum

Passwort Passwort (Wiederhelung)

Schulen
| 0730000
UCs@school Rollen
school_admin:school:0790000
RecordUID EntryUUID

| | e003a07e-b73-103¢-96¢7-7391ccId6SbD |

5.2. Benutzerkonten verwalten

Um ein Benutzerkonto zu verwalten, klicken Sie zunachst auf die Kachel ,Schulportal-
Administration® auf der Startseite des Schulportal SH.

Administration

Schulportal-
Administration

16



Wechseln Sie auf die Ansicht ,Schul-Administration” und klicken Sie auf die Kachel
,Benutzer (Schulen)®.

UNTERRICHT SCHUL-
ADMINISTRATION

Benutzer (Schulen) ==+ Klassen (Schulen) Passworter Passwdrter (Lehrer) -
Schiiler)

Benutzerverwaltung Klassenverwaltung fur ¢ ) ) Zurucksetzen von
fur Schulen (Schuler, Schulen Zurucksetzen von Lehrerpasswortern
Lehrer, Mitarbeiter, ... Schulerpasswortern
Passworter Klassen zuordnen Lehrer zuordnen Administration
(Mitarbeiter) Zwei-Faktor-Authe...

) Zuweisen von Klassen Zuweisen von Lehrern @ o
Zurucksetzen von 7u einem Lehrer 2u einer Klasse Administration des
Mitarbeiterpassworter zweiten Faktors fur die
n Authentisierung (2FA)

Zwei-Faktor Self
Service

o Self Service Modul fur
das Selbstgenerieren
eines Zweiten Faktor...

Hier werden alle Lehrkréfte und Administratorinnen und Administratoren Ihrer Schule
aufgelistet. Um ein Benutzerkonto zu finden, kdnnen Sie die Liste filtern. Im Feld
,Rolle“ wahlen Sie aus dem Dropdown-Menu ,Lehrer oder ,Schuladministrator aus.
Mit dem Feld ,Kontostatus“ kbnnen Sie die Suche auf aktivierte oder deaktivierte Be-
nutzerkonten einschranken. Im Textfeld ,Filter* kdbnnen Sie den Vornamen, Nachna-
men oder Benutzernamen eingeben. Mit Klick auf die Lupe wird die Suche gestartet.
Markieren Sie dann das entsprechende Benutzerkonto und klicken anschliel3end auf
,BEARBEITEN®.

Verwaltung von Schulbenutzern

Rolle Kontostatus Filter
Alle v Alle v Suche... Q
17 LOSCHEN 1 Schulbenutzer von 27 ausgewahit
E  ~ Name Rolle Klasse Kontostatus
Alexander Hoffrmann (ahoffmann) Lehrer Aktiviert 2
[ Alina Litje (aluetje) Lehrer Aktiviert
[] Anna Freiberg (afreiberg) Lehrer Aktiviert
[] Annalena Krampf (zkrampf) Lehrer Altiviert
[] Anne Tonnenberg (atonnenberg) Lehrer Aktiviert

Sie sehen hier den Vornamen, Nachnamen sowie den Benutzernamen. Aul3erdem
kénnen Sie sehen, ob die Benutzerin bzw. der Benutzer deaktiviert ist, an welchen
Schulen diese/r angelegt ist und welche Rolle sie bzw. er hat, also ob es sich um eine
Lehrkraft oder eine Schuladministratorin bzw. einen Schuladministrator handelt. Zu-
satzlich sehen Sie in dieser Ansicht die Felder ,Primare E-Mail-Adresse”, ,Ablaufda-
tum®, ,Passwort®, ,Passwort (Wiederholung)“, ,RecordUID“ und ,EntryUUID".

17



Die dunkelgrau hinterlegten Felder kénnen editiert werden, die gestrichelten umrande-
ten Felder sind nicht editierbar.

Achtung: Das Passwort flir eine Benutzerin bzw. einen Benutzer wird in einer
anderen Ansicht gedndert. Sehen Sie hierzu das Kapitel 5.1. ,,Passwort zurick-
setzen®.

Hinsichtlich Namensanderungen lesen Sie bitte das Kapitel 5.6 ,Namensande-
rungen®.

Benutzer (Schulen) > 0790000 € ABBRECHEN
0790000: Lehrer ahoffmann Vorname * Nachname *
bearbeiten Alexander Hoffmann

Geben Sie Detailinformationen des Benutzers an.
[] Deaktiviert

Ablaufdatum

Passwort Passwort (Wiederholung)

Schulen

| 0790000

UCs@school Rollen

; teacher:school:0790000

RecorduID EntryUuID

i eslk20000025 | | dseadcdc-2c48-103d-822c-65700a47ac9d

5.3. Abgéange von Lehrkraften und Schuladministratorinnen und -

administratoren

Abgénge von Lehrkraften sowie Schuladministratorinnen und -administratoren knnen
von der Schuladministratorin bzw. dem Schuladministrator eigenstéandig durchgefiihrt
werden.

Die Konten werden nicht direkt geléscht, sondern bei Vorliegen einer Schulzuordnung
zunachst deaktiviert. Nach 84 Tagen Deaktivierung wird das Konto automatisch ge-
|6scht. Bitte lI0schen Sie Benutzerkonten daher nur, wenn die Lehrkrafte lhre Schule

18



endgultig verlassen haben. Benutzerkonten von erkrankten oder in Elternzeit befindli-
chen Lehrkraften sollten keinesfalls geldscht oder deaktiviert werden. Auch bei einer
Deaktivierung wirde das Benutzerkonto nach 84 Tagen automatisch geléscht werden.

Liegen hingegen mehrere Schulzuordnungen vor, werden die Konten weder deakti-
viert noch geléscht, die Konten bleiben in diesem Fall weiterhin aktiv.

Hinweis:

Arbeitet eine Lehrkraft an mehreren danischen Schulen, kann an einem Konto
im Schulportal SH die Zuordnung fir mehrere danische Schulen erteilt werden.
Wechselt eine Lehrkraft von einer danischen Schule an eine andere danische
Schule, kann der Wechsel der Schulzuordnung an dem bestehenden Konto voll-
zogen werden.

Arbeitet eine Lehrkraft an mehr als einer sonstigen Ersatzschule (alle Ersatz-
schulen aulRerhalb der déanischen Schulen), wird fur jede sonstige Ersatzschule
ein separates Konto im Schulportal SH angelegt. Dies gilt ebenfalls fur einen
Schulwechsel von einer sonstigen Ersatzschule an eine andere sonstige Ersatz-
schule. Dabei gilt, dass bei Neuanlage eines Kontos mit identischem Namen au-
tomatisch eine Hochzahlung des Benutzernamens und in der E-Mail-Adresse er-
folgt. Diese Hochzahlung ist systembedingt und l&sst sich nicht andern.

Anzahl der Schulzuordnungen fur das Benutzerkonto Gberprifen:

Wahlen Sie in der ,,Schul-Administration” die Kachel ,Benutzer (Schulen)® aus und off-
nen die Bearbeitung des Benutzerkontos, indem Sie das entsprechende Konto mar-
kieren und dann auf ,BEARBEITEN® klicken.

Im folgenden Beispiel ist eine Schulzuordnung vorhanden. Anderenfalls wiirde unter

,Schulen” eine zweite Dienststellennummer stehen.
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Benutzer (Schulen) > 0790000 & ABBRECHEN

0790000: Lehrer ahoffmann Vorname * Nachname *
bearbeiten Alexander Hoffmann

Geben Sie Detailinformationen des Benutzers an.
[] Deaktiviert

Benutzername *

: ahoffmann

Ablaufdatum

Passwort Passwort (Wiederholung)

Schulen

| 0790000

Ucs@school Rollen

teacher:school:07950000
RecordUID EntryUuID

| eslk20000025 | | dseagcdc-2c48-103d-822c-65700347acad

5.3.1. Benutzerkonto mit einer Schulzuordnung

Bei einem Benutzerkonto, welches nur einer Schule zugeordnet ist, wird die Zuord-
nung zu der Schule entfernt und das Konto deaktiviert. Zusatzlich wird ein Loschdatum
heute +84 Tage automatisiert gesetzt. Dies bedeutet, dass das Konto nach 84 Tagen
Deaktivierung automatisch geldscht wird. Diese Loschung ist unwiderruflich.

Um eine Schulzuordnung zu entfernen, wahlen Sie in der ,Schul-Administration“ die
Kachel ,Benutzer (Schulen)* aus und suchen das entsprechende Benutzerkonto.

Markieren Sie das gesuchte Benutzerkonto und klicken Sie auf ,LOSCHEN.

Achtung: Nach der Entfernung der Schulzuordnung bzw. Betatigung des ,,L6-
schen-Buttons* hat die Benutzerin bzw. der Benutzer keinen Zugriff mehr auf
das Schulportal SH und den angeschlossenen Dienst ,,Dienstmail fur Lehr-
krafte®.

Nach 84 Tagen Deaktivierung wird das Konto automatisch geldscht. Diese L6-
schung ist unwiderruflich.
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Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle v Alle v Suche.. Q
¢/ BEARBEITEN 1 5chulbenutzer von 27 ausgewshit
[E  ~ Name Rolle Klasse Kontostatus
Alexander Hoffmann (ahoffmann) Lehrer Aktiviert "
[ Alina Litje (aluetje) Lehrer Alctiviert
[[] Anna Freiberg (afreiberg) Lehrer Altiviert
[] Annalena Krampf {akrampf) Lehrer Aktiviert
[J Anne Tonnenberg (atonnenberg) Lehrer Alctiviert

Bestatigen Sie mit ,LOSCHEN".

Bestatigung X

Bitte bestatigen, dass Schulbenutzer "ahoffmann” aus Schule "0790000" geldscht werden soll.

ABBRECHEMN LOSCHEN

Nun sind alle Schulzuordnungen zu lhrer Schule entfernt und das Konto wird lhnen in
der Schulbenutzerauflistung nicht mehr angezeigt.

Handelt es sich bei der Benutzerin bzw. dem Benutzer um eine Lehrkraft und wird an
diese Lehrkraft mit deaktiviertem Benutzerkonto eine E-Mail versendet, dann erhalt die
absendende Person eine entsprechende Rickmeldung, dass die eingegebene E-Mail-
Adresse nicht gefunden werden konnte.
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5.3.2. Benutzerkonto mit mehreren Schulzuordnungen

Um eine Schulzuordnung zu entfernen, wahlen Sie in der ,Schul-Administration® die
Kachel ,Benutzer (Schulen)® aus und suchen das entsprechende Benutzerkonto.

Markieren Sie das gesuchte Benutzerkonto und klicken Sie auf ,LOSCHEN*.

Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle ~ Alle ~ Suche... Q
¢ BEARBEITEN 1 Schulbenutzer von 27 ausgewshlt
= A Name Rolle Klasse Kontostatus
[ Alexander Hoffmann (ahoffrmann) Lehrer Aktiviert .
Alina Litje (aluetje) Lehrer Aktiviert
[] Anna Freiberg (afreiberg) Lehrer Aktiviert
[]  Annalena Krampf (akrampf) Lehrer Altiviert
[] Anne Tonnenberg (atonnenberg) Lehrer Aktiviert

Bestatigen Sie mit ,LOSCHEN®.

Bestatigung X

Bitte bestatigen, dass Schulbenutzer "aluetje” aus Schule "0790000" geléscht werden soll.

ABBRECHEN LOSCHEN

Nun sind alle Schulzuordnungen zu lhrer Schule entfernt und das Konto wird lhnen in
der Schulbenutzerauflistung nicht mehr angezeigt.

Das Konto der Benutzerin bzw. des Benutzers wird weder deaktiviert, noch geldscht
und bleibt somit weiterhin aktiv. Eine Anmeldung im Schulportal SH kann mit dem Be-
nutzerkonto wie bisher erfolgen.
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5.4. Benutzerkonten deaktivieren

Unter ,Benutzer (Schulen)” kdnnen Sie den Kontostatus eines Benutzerkontos einse-
hen. Dabei wird zwischen aktiviert und deaktiviert unterschieden. Sie kdnnen die
Schulbenutzerauflistung nach Kontostatus sortieren, indem Sie auf ,Kontostatus® kli-
cken. Zusatzlich kénnen Sie mit dem Filter ,Kontostatus” gezielt nach aktivierten oder
deaktivierten Konten suchen.

Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle v Alle v Suche... Q
0 Schulbenutzer von 27 ausgewahlt
[ ~ Name Rolle Klasse
[ Alexander Hoffmann (ahoffmann) Lehrer Aktiviert ~
[ Alina Litje (aluetje) Lehrer Aktiviert
[] Anna Freiberg (afreiberg) Lehrer Aktiviert
[]  Annalena Krampf (akrampf) Lehrer Aktiviert
[] Anne Tonnenberg (atonnenberg) Lehrer Deaktiviert

Wird ein Benutzerkonto unter ,Benutzer (Schulen)” deaktiviert, kann sich die Benutze-
rin bzw. der Benutzer nicht mehr im Schulportal SH anmelden. Das Benutzerkonto
bleibt der Schule jedoch weiterhin zugeordnet. Zuséatzlich wird ein Loschdatum heute
+84 Tage automatisiert gesetzt. Dies bedeutet, dass das Konto nach 84 Tagen Deak-
tivierung automatisch geléscht wird. Diese Loschung ist unwiderruflich.

Handelt es sich bei der Benutzerin bzw. dem Benutzer um eine Lehrkraft und wird an
diese Lehrkraft mit deaktiviertem Benutzerkonto eine E-Mail versendet, dann erhalt die
absendende Person entsprechende Rickmeldung, dass die eingegebene E-Mail-Ad-
resse nicht gefunden werden konnte.

Um ein Benutzerkonto zu deaktivieren, wahlen Sie in der ,Schul-Administration® die
Kachel ,Benutzer (Schulen)“ aus und 6ffnen die Bearbeitung des Benutzerkontos, in-
dem Sie das entsprechende Konto markieren und dann auf ,BEARBEITEN® klicken.
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Benutzer (Schulen) > 0790000 SCHLIESSEN
Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle v Alle v Suche... Q
]j LOSCHEN 1 Schulbenutzer von 27 ausgewshlt
E A Name Rolle Klasse Kontostatus
~
[l Alexander Hoffmann (ahoffmann) Lehrer Albtiviert
[] Alina Litje (aluetje) Lehrer Alctiviert
‘Anna Freiberg (afreiberg) Lehrer Alctiviert
[[] Annalena Krampf (akrampf) Lehrer Alctiviert
[] Anne Tonnenberg (atonnenberg) Lehrer Deaktiviert

Markieren Sie das Kastchen ,Deaktiviert. Wenn Sie auf ,SPEICHERN® klicken, wird
die Deaktivierung durchgefihrt.

Achtung: Nach der Deaktivierung hat die Benutzerin bzw. der Benutzer keinen
Zugriff mehr auf das Schulportal SH und den angeschlossenen Dienst (Dienst-
mail far Lehrkrafte).

Nach 84 Tagen Deaktivierung wird das Konto automatisch geldéscht. Diese L06-

schung ist unwiderruflich.

Benutzer (Schulen) > 0790000 & ABBRECHEN
0790000: Lehrer afreiberg Ve Nachname *
bearbeiten Anna Freiberg

Geben Sie Detailinformationen des Benutzers an.

Benutzername *

; afreiberg
Primare E-Mail-Adresse
; anna.freiberg@qs.ersatzschule-sh.de

Ablaufdatum

Passwort Passwort (Wiederholung)

Schulen

RecordUID EntryUuID

{ eslk20000020 | | dacsfc20-2c48-103d-8204-65700a47ac3d
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5.5. Kontoablaufdatum setzen

Wird im Schulportal SH bei einem Benutzerkonto ein Ablaufdatum gesetzt, ist eine
Anmeldung fur die Benutzerin bzw. den Benutzer ab dem gesetzten Datum nicht
mehr moglich. Die Schulzuordnung bleibt weiterhin bestehen und das Konto wird
nicht deaktiviert. Dadurch kénnen an Lehrkrafte trotz eingetretenem Ablaufdatum
weiterhin E-Mails versendet werden. Diese kdnnen von den Lehrkraften nicht gele-
sen werden, solange das Kontoablaufdatum Uberschritten ist.

Um bei einem Benutzerkonto ein Ablaufdatum zu setzen, wahlen Sie in der ,Schul-
Administration® die Kachel ,Benutzer (Schulen)“ aus und 6ffnen die Bearbeitung des
Benutzerkontos, indem Sie das entsprechende Konto markieren und dann auf ,BEAR-
BEITEN* klicken.

Verwaltung von Schulbenutzern

Ralle Kontostatus Filter
Alle v Alle v Suche... Q
{1 LOSCHEN 1 Schulbenutzer von 27 ausgewahlt
=~ Name Rolle Klasse Kontostatus
[] Alexander Hoffmann (ahoffmann) Lehrer Aktiviert "
Alina Lutje (aluetje) Lehrer Aktiviert
[] Anna Freiberg (afreiberg) Lehrer Deaktiviert
[] Annalena Krampf (akrampf) Lehrer Aktiviert
[] Anne Tonnenberg (atonnenberg) Lehrer Deaktiviert

In dem Feld ,Ablaufdatum® kann das Datum entweder manuell eingetragen werden
oder mit Klick auf den Pfeil Gber den Kalender ausgewahlt werden. Abschliel3end die
Anderung speichern.
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Benutzer (Schulen) > 0790000 € ABBRECHEN

0790000: Lehrer aluetje bearbeiten ~ Vorname* (g
Geben Sie Detailinformationen des Benutzers an. Alina Litje
[ Deaktiviert

Benutzername *
. aluetje
Primare E-Mail-Adresse

alina.luetje@qs.ersatzschule-sh.de

Ablaufdatum

15.08.2023 b

Passwort Passwort (Wiederholung)

Schulen

RecordUID EntryUuUID

i eslk20000021 | | d5043936-2c48-103d-820¢-65700a47acod |

Hinweis: Wird bei einem Benutzerkonto ein Ablaufdatum gesetzt, wird das Konto
dadurch weder deaktiviert noch geldscht. Eine Anmeldung im Schulportal SH ist fur
die Benutzerin bzw. den Benutzer jedoch nicht mehr moglich.

5.6. Namensanderungen

Achtung: Bei der Namensénderung von Benutzerkonten kdnnen Datenverluste
entstehen. Bitte lesen Sie die Anweisungen vollstandig durch und fihren Sie
diese nur nach Aufforderung aus.

Abkurzungen, Pseudonyme und Sonderzeichen (ausgenommen Bindestriche)
sind nicht zul&ssig. Vor- und Nachname sind vollstandig in die daftir vorgese-
henen Felder einzutragen.

Steht bei einem Benutzerkonto, bei dem eine Namensanderung durchgefihrt
werden soll, bereits der neue Name in dem Feld Vorname oder Nachname (der
Benutzername und die E-Mail-Adresse sind jedoch noch nicht angepasst), wird
die Namenséanderung durch den Support durchgefiuhrt. Bitte geben Sie dazu
ein Ticket Uber den Helpdesk des IQSH auf: IQSH-Helpdesk (secure-lernnetz.de)
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Admin-Konten werden ausschlief3lich durch den Support geandert (siehe Kapi-
tel 5.6.2).

Durch eine Namenséanderung wird ein bereits bestehender Softwaretoken eines
Lehrkraft-Kontos ungultig. Ein neuer Softwaretoken kann eigenstandig durch
die Lehrkraft iiber die Kachel ,,Zweifaktor Self-Service* auf der Startseite des
Schulportal SH generiert werden.

5.6.1. Lehrkrafte

Die Namenanderung ist schullbergreifend und muss somit nur von einer Schule
durchgefthrt werden.

Um Vor- und/oder Nachname eines Benutzerkontos zu andern, wéhlen Sie in der
~Schul-Administration die Kachel ,Benutzer (Schulen)® aus und 6ffnen die Bearbei-
tung des Benutzerkontos der Lehrkraft.

Verwaltung von Schulbenutzern
Ralle Kontostatus Filter
Alle v Alle v Suche.. Q
7 LOSCHEN 1 Schulbenutzer von 27 ausgewahit
= A Name Rolle Klasse Kontostatus
[] Alexander Hoffmann (ahoffrmann) Lehrer Aktiviert .
] Aina Lotje {aluetje) Lehrer Aktiviert
[] Anna Freiberg (afreiberg) Lehrer Deaktiviert
Annalena Krampf (akrampf) Lehrer Aktiviert
[] Anne Tonnenberg (atonnenberg) Lehrer Deaktiviert

Sie gelangen zur untenstehenden Ansicht und kénnen Vor- und/oder Nachname der
Benutzerin bzw. des Benutzers &ndern. Beachten Sie zwingend vorher die automati-
schen Folgen dieser Anderung:

e Anderung des Vor- und/oder Nachnamens

e Anderung des Benutzernamens

e Eine E-Mail mit dem Betreff ,Stammdatenanderung im Schulportal® wird mit
den neuen Benutzerdaten (Vorname, Nachname, Benutzername und E-Mail-
Adresse) an die im Schulportal SH hinterlegte E-Mail-Adresse der zugeordne-
ten Schulen gesendet

e Nur bei Lehrkraften: Anderung der primaren E-Mail-Adresse

Hinweis: Das Passwort des Benutzerkontos andert sich durch die Namensanderung
nicht.
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Klicken Sie auf ,SPEICHERN®, um die Namenséanderung zu bestatigen.

Benutzer (Schulen) > 0790000 € ABBRECHEN
0790000: Lehrer akrampf T Nachname *
bearbeiten Annalena Krampf

Geben Sie Detailinformationen des Benutzers an.
[ Deaktiviert

Benutzername *

i akrampf

Primare E-Mail-Adresse

: annalena.krampf@gs.ersatzschule-sh.de

Ablaufdatum

Passwort Passwort (Wiederholung)

Schulen

0790000

UCs@school Rellen

i teacher:school:0790000

RecordUID EntryUUID

i eslk20000023 i | d5791a08-2c48-103d-821c-65700a47ac9d |

SPEICHERN

Lesen Sie die E-Mail ,Stammdatenanderung im Schulportal®, die automatisch an die
offizielle E-Mail-Adresse lhrer Schule gesendet wurde. Uberpriifen Sie die geander-
ten Benutzerdaten auf Richtigkeit und teilen Sie der betroffenen Person die Stamm-
datenénderung mit.

Bei Namensanderungen fir Lehrkrafte gilt:

¢ Bitte teilen Sie der Lehrkraft den neuen Benutzernamen fir die Anmeldung im
Schulportal SH nicht tber die dienstliche E-Mail-Adresse (...@ersatzschule-
sh.de) mit, da die Lehrkraft den neuen Benutzernamen benétigt, um auf das
E-Mail-Postfach zugreifen zu kénnen.

¢ In den nachsten 180 Tagen ist das Postfach der Lehrkraft Giber die alte und
die neue E-Mail-Adresse erreichbar. Nach Ablauf der 180 Tage wird die alte
E-Mail-Adresse aus dem Postfach entfernt.

e Der zuvor vergebene Softwaretoken fur die Authentifizierung mit dem zweiten
Faktor im Schulportal SH wird ungultig. Ein neuer Softwaretoken kann eigen-
standig durch die Lehrkraft Uber die Kachel ,Zweifaktor Self-Service“ auf der
Startseite des Schulportal SH generiert werden.
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5.6.2. Schuladministratorinnen und -administratoren

Bei Namensanderungen fur Schuladministratorinnen und -administratoren gilt:

e Namensanderungen fir Admin-Konten werden ausschliel3lich durch den Sup-
port durchgefiihrt. Bitte geben Sie dazu ein Ticket Uber den Helpdesk des IQSH
auf: IQSH-Helpdesk (secure-lernnetz.de)

6. Zwei-Faktor-Authentifizierung (2FA)

6.1. Einleitung

Die Groupware (E-Mail, Adressbuch, Kalender) beinhaltet besonders schutzenswerte
Daten, weshalb eine Zwei-Faktor-Authentifizierung (2FA) benétigt wird. Dies betrifft
somit ausschlieflich die Lehrkréafte, und nicht die Schuladministratorinnen und -admi-
nistratoren. Die Zwei-Faktor-Authentifizierung bedeutet, dass neben den klassischen
Benutzerzugangsdaten (Benutzername und Passwort) noch ein unabhangiges, an-
deres Mittel zur Identifikation verwendet wird. Dieser zweite Faktor wird durch ein
zeitabhangiges Einmalpasswort realisiert. In diesem Fall wird der zweite Faktor durch
einen Token bereitgestellt, der das Einmalpasswort (sechsstelliger Zahlencode) ge-
neriert. Der Token soll als Softwaretoken (Applikation auf dem Smartphone o-
der Tablet) vorliegen.

Bsp. fur einen Softwaretoken
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6.2. Nutzung der 2FA - Zugriff auf Zwei-Faktor geschiitzte Daten

Sobald eine Lehrkraft im Schulportal SH versucht auf besonders schitzenswerte Da-
ten zuzugreifen, aktuell betrifft dies die Groupware (E-Mail, Adressbuch, Kalender),
wird sie aufgefordert ihr Einmalpasswort einzugeben. Dieser sechsstellige Zahlen-
code wird mit Hilfe des Softwaretokens generiert.

Daraufhin gibt die Lehrkraft das mit dem Token generierte Einmalpasswort im Schul-
portal SH ein.

Inbote

Sie haben die korrekte PIN, bzw. das korrekte Passwort
eingegeben. Aber nun missen Sie noch lhren zweiten
Faktor nutzen.

Einmalpasswort

=] Anmelden

Abmelden

Abschliel3end klickt die Lehrkraft auf ,ANMELDEN" und wird zu dem entsprechenden
Dienst weitergeleitet.

Softwaretoken:

Um das Einmalpasswort mit dem Softwaretoken zu generieren, 6ffnet die Lehrkraft
die verwendete Applikation auf dem Smartphone oder Tablet. Ein sechsstelliger Zah-
lencode ist fur einige Sekunden das gultige Einmalpasswort. Sollte die Lehrkraft es in
dieser Zeit nicht schaffen das Einmalpasswort einzugeben, wird automatisch ein
neues Einmalpasswort erzeugt.

In dem folgenden Beispiel wird die Applikation ,FreeOTP* verwendet:

Tippen Sie auf das blaue Kastchen, um ein Einmalpasswort zu generieren.
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Hinweis: Je nach Gerat und verwendeter Applikation kann die Optik abweichen.

Das Einmalpasswort wird als Zahlencode generiert, und ist fir einige Sekunden gul-
tig. Die Anzeige links, neben dem Zahlencode, stellt die Giltigkeitsdauer dar.

543039
@ dplehrer@ucs_users TOTP022045...
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Abschlie3end gibt die Lehrkraft das mit dem Token generierte Einmalpasswort im
Schulportal SH ein und klickt auf ,ANMELDEN®. Daraufhin wird die Lehrkraft zu dem
entsprechenden Dienst weitergeleitet.

6.3. Die Administration der Zwei-Faktor-Authentifizierung

Einen Softwaretoken kdnnen sich die Lehrkrafte fur das Smartphone oder Tablet ein-
malig selbst erstellen. Die Unterstiitzung der Schuladministratorin bzw. des Schulad-
ministrators wird nur dann benétigt, wenn der Softwaretoken z. B. wegen eines
neuen Smartphones entfernt werden muss oder Probleme mit der Zwei-Faktor-Au-
thentifizierung auftreten.

Zu jedem Zeitpunkt kdnnen Lehrkréafte nur einen Token besitzen.

6.3.1. Aufrufen der Administrationsoberflache

Nach erfolgreicher Anmeldung als Schuladministratorin bzw. Schuladministrator im
Schulportal SH klicken Sie auf der Startseite zunachst auf ,Schulportal-Administra-
tion". Klicken Sie anschlie3end auf die Kachel ,Schul-Administration” und ,,Administ-
ration Zwei-Faktor-Authentifizierung®.

UNTERRICHT SCHUL-
ADMINISTRATION

Benutzer (Schulen) =+ Klassen (Schulen) Passwérter Passworter (Lehrer) «--
(Schiler)

Benutzerverwaltung Klassenverwaltung fur i Zuriicksetzen von
far Schulen (Schuler, Schulen Zurtcksetzen von Lehrerpasswortern
Lehrer, Mitarbeiter, ... Schulerpasswortern

Passworter
(Mitarbeiter)
Zuriicksetzen von
Mitarbeiterpassworter
n

Zwei-Faktor Self
Service

Self Service Modul far
das Selbstgenerieren
eines Zweiten Faktor...

Klassen zuordnen

Zuweisen von Klassen
Zu einem Lehrer

Lehrer zuordnen

Zuweisen von Lehrern
Zu einer Klasse

Administration
Zwei-Faktor-Authe...
Administration des
zweiten Faktors fur die
Authentisierung (2FA)




Administration Zwei-Faktor-Authentifizierung SCHLIESSEN

Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Kndpfe, um Token zu generieren.

Suchen. @

TOKENRUCKGABE

Es konnten keine Eintrage gefunden werden

O Benutzername Vorname ~ Nachname

Geben Sie im Suchfeld den Benutzernamen oder den Nachnamen der Lehrkraft ein.
Alternativ kbnnen Sie das Suchfeld leer lassen und auf die Lupe klicken. Dann er-
scheint eine Ubersicht und Sie kénnen die gewiinschte Benutzerin bzw. den Benut-
zer, ggf. nach scrollen, auswahlen.

Nachdem Sie eine Benutzerin bzw. einen Benutzer ausgewahlt haben, erscheinen
verschiedene Funktionen.

Hinweis: Relevant sind die Funktionen ,,QR-CODE (,HANDY*) TOKEN* und ,VER-
LORENER TOKEN*

Die Funktionen ,TOKENRUCKGABE* und ,HARDWARE TOKEN*sind nicht rele-
vant.

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN
wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knopfe, um Token zu generieren.
atonnenberg Q
TOKENRUCKGABE
‘ QR-CODE ("HANDY") TOKEN | HARDWARE TOKEN 1 Eintrag von 1 ausgevwsnlt
Benutzername Vorname ~ Nachname
atonnenberg Anne Tonnenberg

6.3.2. Softwaretoken fur Smartphone/Tablet erstmalig ausgeben

Die erstmalige Erstellung eines Softwaretokens kann eigenstandig durch die Lehr-
kraft erfolgen. Diese Beschrankung besteht aus Sicherheitsgriinden. Kénnten sich
die Anwenderinnen und Anwender beliebig oft Token erstellen, kdnnten Angreiferin-
nen und Angreifer sich nach dem Ausspahen des Passworts selbst einen neuen To-
ken generieren und an die besonders schitzenswerten Daten gelangen.

Sofern die Lehrkraft keine Probleme bei der Erstellung des Softwaretokens hat, be-
steht fur Sie als Schuladministratorin bzw. Schuladministrator kein Handlungsbedarf.

Sollten hingegen Probleme bei der Erstellung des Softwaretokens auftreten und an-
schlieend bei der Lehrkraft nach dem wiederholten Klick auf die Kachel ,Zweifaktor
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Self-Service® die Meldung erscheinen, dass bereits ein Hard- oder Softwaretoken er-
stellt wurde, wird die Unterstiitzung der Schuladministration benétigt. Nahere Infos
dazu finden Sie unter Kapitel 6.3.3. ,Lehrkraft erneut einen QR-Code (Softwareto-
ken) zuweisen® bzw. unter Kapitel 6.3.4. ,QR-Code (“HANDY®) Token und unter Ka-
pitel 6.3.5. ,Verlorener Token®.

6.3.3. Lehrkraft erneut einen QR-Code (Softwaretoken) zuweisen

Wenn eine Lehrkraft bei der Erstellung ihres Softwaretokens mit dem ,Zweifaktor
Self-Service“ Probleme hat, oder ein neues Smartphone/Tablet benutzen mochte,
kénnen Sie als Schuladministratorin bzw. Schuladministrator der Lehrkraft unter der
Kachel ,Administration Zwei-Faktor-Authentifizierung“ einen neuen QR-Code zuwei-
sen.

Dabei stehen lhnen zwei Mdglichkeiten zur Verfigung: Entweder generieren Sie den
QR-Code fir die Lehrkraft und die Lehrkraft scannt den QR-Code von lhrem Bild-
schirm ein (siehe Kapitel 6.3.4 ,QR-Code (,HANDY®) Token®), oder aber Sie melden
den Token als verloren und die Lehrkraft kann Uber die Kachel ,Zweifaktor Self-Ser-
vice® im Schulportal SH eigenstandig einen neuen QR-Code anfordern (siehe Kapitel
6.3.5 ,Verlorener Token®).

6.3.4. QR-Code (“HANDY*) Token

Uber die Funktion ,QR-Code (,LHANDY*) Token kénnen Sie fir die Lehrkraft einen
Softwaretoken erzeugen. Sofern bereits ein Softwaretoken bestand, wird dieser
durch einen neuen ersetzt.

Geben Sie im Suchfeld den Benutzernamen oder den Nachnamen der Lehrkraft ein.
Alternativ kbnnen Sie das Suchfeld leer lassen, einmal auf die Lupe klicken und an-
schlieRend in der Ubersicht bis zu der entsprechenden Lehrkraft scrollen und diese

auswabhlen.

Markieren Sie das gesuchte Benutzerkonto und klicken auf ,QR-CODE (“HANDY®)
TOKEN".
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Administration Zwei-Faktor-Authentifizierung SCHLIESSEN

Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knopfe, um Token zu generieren.

atonnenberg Q

TOKENRUCKGABE

‘ QR-CODE ("HANDY") TOKEN | HARDWARE TOKEN  VERLORENER TOKEN 1 Eintrag von 1 ausgewshlt

Benutzername Vorname ~ Nachname

atonnenberg Anne Tonnenberg.

Nachdem Sie das gesuchte Benutzerkonto markiert und auf ,QR-Code (“HANDY®)
TOKEN® geklickt haben, folgt ein Hinweis: ,ALLE bestehenden Token werden durch
einen neuen ersetzt.“ Klicken Sie auf ,OK", um den Token zu ersetzen.

Bestatigung X

ALLE bestehenden Token werden durch einen neuen ersetzt.

ABBRECHEN OK

Anschliel3end erscheint auf dem Bildschirm ein QR-Code. Dieser muss von der Lehr-
kraft mit der gewiinschten Applikation (z. B. FreeOTP) gescannt werden. Eine wei-
tere Anleitung zum Scannen des QR-Codes finden Sie in dem Kapitel: 6.4. ,Zweifak-
tor Self-Service - Softwaretoken als Lehrkraft erstellen®.

Bitte lassen Sie den QR-Code von dem/der Anwender/-in
einscannen.
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SCHLIESSEN = DRUCKEN

(Hinweis: Dieser QR-Code wurde unleserlich gemacht.)
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Da der QR-Code quasi einen Universalschlissel darstellt, darf dieser nicht gespei-
chert werden. Sollte die Lehrkraft nicht anwesend sein, um den QR-Code von lhrem
Bildschirm zu scannen, besteht die Moglichkeit den QR-Code Uber das Feld ,,DRU-
CKEN" auszudrucken und handisch an die Lehrkraft zu Gbergeben. Aus Sicherheits-
grinden muss der QR-Code nach dem Scannen vernichtet werden.

6.3.5. Verlorener Token

Hat eine Lehrkraft das Smartphone oder Tablet mit Softwaretoken verloren, melden
Sie als Schuladministratorin bzw. Schuladministrator den Verlust unter der Kachel
2Administration Zwei-Faktor-Authentifizierung“ ,VERLORENER TOKEN®. Diese
Funktion kann ebenfalls verwendet werden, wenn die Lehrkraft Probleme mit der
Zwei-Faktor-Authentifizierung hat und es erméglicht werden soll, dass sich die Lehr-
kraft eigenstandig einen neuen Softwaretoken einrichten kann.

Geben Sie im Suchfeld den Benutzernamen oder den Nachnamen der Lehrkraft ein.
Alternativ kbnnen Sie das Suchfeld leer lassen, einmal auf die Lupe klicken und an-
schlieRend in der Ubersicht bis zu der entsprechenden Lehrkraft scrollen und diese

auswahlen.

Markieren Sie das gesuchte Benutzerkonto und klicken auf ,VERLORENER TO-
KEN*.

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN
wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knopfe, um Token zu generieren.
atonnenberg Q
TOKENRUCKGABE
QR-CODE ("HANDY") TOKEN HARDWARE TOKEN 1 Eintrag von 1 ausgewshlt
Benutzername Vorname ~ Nachname
atonnenberg Anne Tonnenberg

AnschlieRend erhalten Sie den Hinweis: ,ALLE bestehenden Token werden geléscht
oder deaktiviert (im Falle von Hardware Token).”

Klicken Sie auf ,OK“ um den Token zu I6schen.
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Bestatigung X

ALLE bestehenden Token werden gelGscht oder deaktivert (im Falle von Hardware Token).

ABBRECHEN OK

Der Lehrkraft kann jetzt ein neuer Softwaretoken tber ,QR-CODE (,HANDY*) TO-
KEN® zugewiesen werden, oder alternativ kann sich die Lehrkraft erneut tber die Ka-
chel ,Zweifaktor Self-Service® auf der Startseite des Schulportal SH eigenstandig ei-
nen neuen Softwaretoken erstellen.

Hinweis: Die Token fur das Smartphone/Tablet werden geléscht, da diese aus-
schliel3lich digital vorliegen.

6.4. Zweifaktor Self-Service - Softwaretoken als Lehrkraft erstellen

Mit der Kachel "Zweifaktor Self-Service" auf der Startseite des Schulportal SH kon-
nen Lehrkrafte sich einen Softwaretoken fir das Smartphone oder Tablet selbst er-
stellen.

Fur die Nutzung des Softwaretokens kann bspw. die Applikation ,FreeOTP Authenti-
cator” oder ,Google Authenticator® installiert werden. Es kann jedoch auch eine an-
dere OTP-Applikation verwendet werden. Private mobile Endgerate (Smartphone,
Tablet) durfen fur die Applikation verwendet werden.

Um als Lehrkraft selbststandig einen Softwaretoken erstellen zu kdnnen, muss zu-
nachst die Applikation installiert sein. AnschlieRend meldet sich die Lehrkraft mit ihren
Daten im Schulportal SH an. Im Bereich ,Allgemein* klickt sie auf die Kachel ,Zweifak-
tor Self-Service*.
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Schulportal SH

Kommunikation
3
. Kalende \dressbuct

Aligemein

NEBBNE

SH #&&¥

Schleswig-Holstein
Der echte Norden

Daraufhin 6ffnet sich folgendes Hinweis-Fenster fir die Lehrkraft:

Achtung: Diesen QR-Code kann sich die Lehrkraft nur einmalig anzeigen las-
sen. Der QR-Code gilt damit als der Lehrkraft zugewiesen, selbst wenn die
Lehrkraft den QR-Code nicht mit einer Zweifaktor-Applikation scannt. Ein neuer
Token kann danach nur mit Hilfe einer Schuladministratorin bzw. eines Schula-
dministrators generiert werden.

Bitte installieren Sie eine Zweifaktor-Applikation auf lhrem
Gerat

Manche Dienste im Schulportal-5SH erfordern aufgrund von besonders schitzenswerten Daten
die Eingabe eines zweiten Faktors. Hierfir sollen spezielle Zwei-Faktor-Authentifizierungsapps
(im Folgenden "Softwaretoken” genannt) genutzt werden. Fir die Mutzung des Softwaretoken
installieren Sie bitte die App "FreeOTP Authenticator”. Private mobile Endgerate dirfen genutzt
werden. Sollten Sie bereits die App "Google Authenticator” installiert haben, kénnen Sie diese
ebenfalls verwenden.

Wenn Sie eine App installiert haben und diese bereit ist einen Token zu scannen, klicken Sie
bitte auf "Fortfahren”. Sie erhalten dann einen QR-Code, den Sie mit Ihrer App scannen und
den Schritten in der App zur Einrichtung des Softwaretoken folgen kénnen. Sobald die
Einrichtung abgeschlossen ist, kinnen Sie die Einmalpasswaorter Gber die App generieren.
WICHTIG: Pro Benutzerkonto kann nur ein Token eingerichtet werden.

Wenn Sie den Softwaretoken spater einrichten méchten, klicken Sie bitte auf "Abbrechen™.
Falls Sie keine App fir die Zwei-Faktor-Authentifizierung auf Ihrem Tablet/Smartphone nutzen
machten, klicken Sie bitte auf "Abbrechen” und wenden sich an |hre Schuladministration.
Diese kann Ihnen einen Hardwaretoken fir die Zwei-Faktor-Authentifizierung einrichten.

ABBRECHEM FORTFAHREN
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Wird auf ,ABBRECHEN" geklickt, kann die Einrichtung des Softwaretokens zu einem
spateren Zeitpunkt wiederholt werden.

Hinweis: Die Verwendung eines Hardwaretokens ist nicht mdglich.

Nach dem Klick auf ,FORTFAHREN® erscheint ein QR-Code und die Lehrkraft wird
aufgefordert, diesen mit der Zweifaktor-Applikation auf ihrem Gerat zu scannen.

Bitte scannen Sie den QR-Code mit der Zweifaktor-Applikation
auf Ihrem Gerat

SCHLIESSEN

(Hinweis: Dieser QR-Code wurde unleserlich gemacht.)

Die Lehrkraft 6ffnet jetzt die gewiinschte Applikation auf ihrem Smartphone oder
Tablet.

In der Applikation (hier FreeOTP) tippt die Lehrkraft auf das QR-Code Symbol.

Hinweis: Je nach Gerat und verwendeter Applikation gibt es Abweichungen in der
Optik.
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08:26 0 £ & A

) FreeOTP

No OTP keys installed.

Die Kamerafunktion 6ffnet sich, und die Lehrkraft richtet die Kamera auf den ange-
zeigten QR-Code im Schulportal SH. Der QR-Code wird automatisch von der Ka-
mera erkannt.
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Hinweis: Wird ein Endgerat von Apple fur die FreeOTP-Applikation verwendet, er-
scheint nach dem Einscannen des QR-Codes folgende Meldung: ,,Your token provi-

der has not configured the issuer field please enter the name of the issuer*. Flir Sie
bestehen zwei Mdglichkeiten.

Entweder kdnnen Sie

1) Ihren Benutzernamen, Namen oder dhnliches in dem leeren Feld eintragen, an-
schlieBend ein beliebiges Bild auswahlen und die darauffolgende Meldung mit
.Next* bestatigen, oder aber

2) Sie klicken auf "Next" und anschlielend auf "Use empty issuer”.

Anschlie3end ist der Softwaretoken eingerichtet und kann fur die Generierung des
Einmalpasswortes verwendet werden.
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Der Softwaretoken wird in der Zweifaktor-Applikation (hier FreeOTP) gespeichert.
Die Einrichtung des Softwaretokens ist hiermit abgeschlossen.

AOMIMGTEDON LW BRI AU T

7. Support

Sollten Sie sich unsicher sein oder Fragen haben, wenden Sie sich gerne an den
Helpdesk des IQSH (IQSH-Helpdesk (secure-lernnetz.de)).
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https://www.secure-lernnetz.de/helpdesk/

