Schulportal SH

Administrationshandbuch fur die o6ffentlichen
Schulen

Version 2.3
Stand: 28.05.2024



Verantwortliche Stelle:

Ministerium fur Allgemeine und Berufliche Bildung, Wissenschaft, Forschung und Kul-
tur des Landes Schleswig-Holstein

Projekt Schulportal SH

Verfassende Stelle:
Dataport AGR
Projekt Schulportal SH



Inhaltsverzeichnis

p w0 DdPE

5.

Einleitung in das Schulportal SH.............oiiiiiii e 8
Rollen im Schulportal SH ... e 8
Anmeldung im Schulportal SH .........ccooiiiiiiii e 10
Dienste im Schulportal SH ... 11
O O | (= 1= Ut ][V PSS 11
4.2. Groupware (E-Mail, Kalender, Adressbuch) ...........cccccovvviiiiiiiiiicciececiinn, 12
4.3.  Schulportal-AdmiNIStratioN..............uuiiiii e e 12
A4, OP . SH L 13
4.5, SCROOI-SH ..o 14
T VL =Y o 1 1 PSP 14
Administration des Schulportal SH - Anleitung ausgewahlter Funktionen 15
5.1. PaSSWOIT ZUNMICKSEIZEN.......uuiiiie e e e e e e e e e e eeeeenes 15
5.1.1.  LeNIKIAIE ..o 15
5.1.2.  Schilerinnen und SChller..........ccccoooiiiiiiiiiii e 17
5.1.3. Schuldministratorinnen und -administratoren............ccccceeeveeeeeeeeeeinnnnnnn. 20
5.2. Benutzerkonten VErwWalteN ...........oooveeiiiiiiiie e eeeeeeeees 22
5.3. Abgénge von Schilerinnen und Schulern, Lehrkraften und
Schuladministratorinnen und -adminiStratoren ............ceuvveiiiieeeeeeeeeiieee e ee e 24
5.3.1. Benutzerkonto mit einer Schulzuordnung .........cccccccvvviiiiiiiiiiiiiiiiiinnnn. 26
5.3.2. Benutzerkonto mit mehreren Schulzuordnungen..........ccccccccvvviiinnnnnnn. 27
5.4. Benutzerkonten deaktiVIEIreN ............uuuuuiiieieeiiieieiee e eeeeeeeeees 28
5.5. Kontoablaufdatum SEIZEN.............uuuiiiiimiiiiiiiiiiiiii e 30
5.6. NaMeENSANAEIUNGEN .......ovuiiiiii e e e e et s e e e e e e e e e e e e e e eeeeeennes 31
5.6.1. Lenrkrafte........ooooiiiiii 32
5.6.2. Schuladministratorinnen und -administratoren...........cccccccvvveeveeeeeeeennnn. 34
5.7. Klassenwechsel bei Schilerinnen und Schilern ............cccccccviiiiiiiininnnnnn. 34

5.7.1. Klassenwechsel einer Schiulerin bzw. eines Schiilers (Einzelauswahl) 34

5.7.2. Klassenwechsel von mehreren Schiilerinnen bzw. Schulern

(Mehrfachauswahl).............oiiiii e 39
5.8. Klassenzuordnung bei Lehrkraften...........cccooooiiiiiiiiii e, 45
5.8.1. Klassen zuordnen/entfernen ............ooooeeeiiiiiiiie e 45
5.8.2. Lehrkrafte zuordnen/entfernen............ooouuuuiiiiii i 48

5.9, KIASSEN VEIWAILEN ... e 51



5.9.1.  HINZUFUQEN ..o oo e e e e e e 52

5.9.2. UMDENENNEN .....eiiiiiiiiiii e 53
5.9.3. LOSCREN ..o 55

6. SChUlJaNreSWECRNSEI ... .o e e e e aeanes 55
7. Zwei-Faktor-Authentifizierung (2FA) ... 56
A% S =Y 101 =1 (0 o Vo RPN 56
7.2. Nutzung der 2FA - Zugriff auf Zwei-Faktor geschitzte Daten ..................... 57
7.3. Die Administration der Zwei-Faktor-Authentifizierung.............cccccccvvvvnnnnnnnns 59
7.3.1.  HardwaretoKeN..........ccooiiiiiiiiiiiiiee e 59
7.3.1.1. Aufrufen der Administrationsoberflache ........cccocvvininiininins 59
7.3.1.2. Hardwaretoken auSZEDEN .........eei i e 60
7.3.1.3. Hardwaretoken zurlckgehen ........ccuveiiiiiie i 62
7.3.1.4. Verlust von HardwaretoKen ..........cocoeeeeiieiienieiiineeeee e 63

7.3.2.  SOftWAIEIOKEN ......eiiiiiiiiii e 65
7.3.2.1. Aufrufen der Administrationsoberflache ........cccccovviviniiiiniiins 65
7.3.2.2. Softwaretoken fur Smartphone/Tablet erstmalig ausgeben ..........cccccovvveereennen. 65
7.3.2.3. Lehrkraft erneut einen QR-Code (Softwaretoken) zuweisen..........ccccceeevveeeennenn. 66
7.3.24.  QR-COE (“HANDY ) TOKEN c..ereveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeesseeesssseeseseeesesseeseseen 66
7.3.2.5. VErIOreNer TOKEN......iiiieiieieete ettt st 67

7.4. Zweifaktor Self-Service - Softwaretoken als Lehrkraft erstellen .................. 69

S T U] o7 o o o AP P PP PRPPPPPPPPPT 74



1. Einleitung in das Schulportal SH

Das Schulportal SH soll Schultrager und Schulen durch die Bereitstellung einer daten-
schutzkonformen Webplattform beim Lehren, Lernen und Arbeiten unterstitzen. Als
Bildungscloud soll das Portal drei wesentliche Funktionen erfillen: Zugang zu digitalen
Bildungsmedien, die Bereitstellung von digitalen Werkzeugen (z. B. E-Mail fir Lehr-
krafte, Lernmanagementsystem, Online-Dateiablage und Online-Office) und drittens
die Mdglichkeit zur Digitalisierung von Unterricht.

Beim Schulportal SH wird das Produkt UCS@ School der Univention GmbH als ,lden-
tity- and Accessmanagement® eingesetzt und im Dataport Rechenzentrum im Auftrag
des Kunden, das Ministerium fur Allgemeine und Berufliche Bildung, Wissenschatft,
Forschung und Kultur, betrieben.

Bereits produktiv sind die Funktionen ,dienstliche E-Mail fur Lehrkréfte“, das Lernma-
nagementsystem (LMS) ,itslearning®, die Online-Pinnwand Schleswig-Holstein
(OP.SH) und die Schulverwaltungssoftware School-SH. Fir die Administratorinnen
und Administratoren der Schule gibt es die Funktion ,Schulportal-Administration®. Die-
ses Dokument enthéalt eine Anleitung zu dieser Funktion.

Im Folgenden wird zunachst auf die Rollen im Schulportal SH und ihre Funktionen
eingegangen. Anschlieend wird erklart, wie die Anmeldung im Schulportal SH funkti-
oniert und welche Dienste es bisher gibt. Danach wird die Nutzung ausgewahlter Funk-
tionen innerhalb der ,Schulportal-Administration® naher erlautert. Zum Schluss folgt
noch ein Hinweis, an wen Sie sich bei Fragen und Problemen wenden kdnnen.

2. Rollenim Schulportal SH

Anwenderinnen und Anwender im Schulportal SH erhalten gemaf ihrer Rolle Zugriff
auf bestimmte Funktionen und Dienste. Folgende Tabelle stellt die Rollen mit ihren
grundlegenden Funktionen dar.

Rolle im Schulportal SH Grundlegende Funktionen
Schilerin und Schiler ¢ Anmelden
(sofern lhre Schule das e Abmelden
LMS itslearning nutzt) e itslearning
e eigenes Passwort andern (Kachel ,Self-Service")

Lehrkraft Anmelden

Abmelden

itslearning

E-Mail-Postfach

eigenes Passwort andern (Kachel ,Self-Service®)
Zweifaktor Self-Service (Softwaretoken erstellen)
Anmeldung mit Zwei-Faktor-Authentifizierung
Online-Pinnwand Schleswig-Holstein (OP.SH)
School-SH

WebUntis



Schuladministratorin und
Schuladministrator

Anmelden
Abmelden
eigenes Passwort andern (Kachel ,Self-Service®)
Abgange von Schiilerinnen und Schilern, Lehrkraf-
ten und Schuladministratorinnen und -administrato-
ren durchfiihren
Benutzerkonten deaktivieren
Kontoablaufdatum setzen
Namensanderungen durchfihren
Passworter aller Schilerinnen und Schiler, Lehr-
krafte, Administratorinnen und Administratoren der-
selben Schule zuriicksetzen
e Klassenwechsel der Schiilerinnen und Schuler durch-
fuhren
e Lehrkrafte Klassen zuordnen und Klassen Lehrkréfte
zuordnen
e Klassen verwalten
e Zwei-Faktor Administration (Token zuweisen und ent-
fernen)
e Anmeldung mit Zwei-Faktor-Authentifizierung
o Zweifaktor Self-Service (Softwaretoken erstellen)
Support e Stdrungsbehebung
e Erstmalige Freischaltung der itslearning-Berechti-
gung fur eine Schule
¢ Neuanlage von Benutzerkonten
e Namensanderung bei Konten von Schuladministrato-
rinnen und -administratoren
e Zuordnung bestehender Benutzerkonten zu einer an-
deren bzw. weiteren Schule (z. B. beim Schulwech-
sel)*
*Hinweis: Das Loschen von Schulzuordnungen, z.B. bei ei-
nem Schulwechsel, ist ausschlieRlich Aufgabe der abgeben-
den Schule und muss durch diese erfolgen.

Bitte geben Sie fur die Durchfihrungen durch den Support oder bei Fragen ein Ticket
Uber den Helpdesk des IQSH auf: IQSH-Helpdesk (secure-lernnetz.de)

Alternativ erreichen Sie den Helpdesk auf der Startseite des Schulportal SH Uber die
Kachel ,Helpdesk kontaktieren®.

In den entsprechenden Formularen stehen in einem Hinweisfeld, welche Angaben
der Support fur die Bearbeitung der Anfrage bendtigt.


https://www.secure-lernnetz.de/helpdesk/

3.  Anmeldung im Schulportal SH

Fur die Anmeldung im Schulportal SH benétigen Sie ein Endgerat mit Internetzugang.

Das Schulportal SH ist mit gangigen Internet-Browsern (z. B. Mozilla Firefox, Google
Chrome, Microsoft Edge) unter der Webadresse ,portal.schule-sh.de” erreichbar.

Nach Aufruf der genannten URL gelangen Sie auf die Startseite flr die Anmeldung.

Schulportal SH

Aligemein

Schleswig-Holstein
Der echte Norden

Nach Klick auf die Kachel ,Anmelden® werden Sie aufgefordert, Ihren Benutzernamen
und lhr Passwort einzugeben. Die Anmeldedaten fur das Schulportal SH erhalten Sie
von lhrer Schulleitung oder Ihrem Schulsekretariat.

Nach Eingabe der Anmeldedaten klicken Sie auf ,Anmelden®.

SHEW

Benutzername

Passwort

Passwort vergessen?
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https://portal.schule-sh.de/univention/portal/

Ihnen wird die Startseite des Schulportal SH, mit den fiir Sie je nach Rolle freigeschal-
teten Diensten, angezeigt. Das folgende Bild zeigt die Ansicht fir die Schuladministra-
torinnen und Schuladministratoren.

4. Dienste im Schulportal SH

4.1. itslearning

Sofern lhre Schule das Lernmanagementsystem ,itslearning“ nutzt, erreichen Sie den
Administrationsbereich des Dienstes Uber die gleichnamige Kachel in der Kategorie
-.Kommunikation“. Weitere Informationen zu itslearning finden Sie unter folgendem
Link: Lernmanagementsystem - Medienberatung (igsh.de)

Kommunikation

ILS

itslearning
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https://medienberatung.iqsh.de/lms.html

4.2. Groupware (E-Mail, Kalender, Adressbuch)

Das Postfach Ihrer dienstlichen E-Mail-Adresse erreichen Sie Uber das Lehrkraft-Be-
nutzerkonto in der Kategorie ,Kommunikation® tiber die Kachel ,E-Mail“. Uber diese
Kachel haben Lehrkrafte auch Zugriff auf den Kalender sowie das Adressbuch. Zu-
satzlich sind im Schulportal SH auch die Kacheln ,Kalender* und ,Adressbuch® ein-
gebunden. Diese drei Kacheln sind fur die Administratorinnen und Administratoren
der Schule nicht freigeschaltet.

Kommunikation

Da die Groupware besonders schitzenswerte Daten beinhaltet, wird dieser Dienst
mit einem zweiten Faktor geschutzt (siehe Kapitel 7. Zwei-Faktor-Authentifizierung).

4.3. Schulportal-Administration

Fur die Benutzerverwaltung lhrer Schule gibt es im Schulportal SH die Kachel
~Schulportal-Administration®.

Administration

Schulportal-
Administration

12



Die einzelnen Funktionen, die hinter dieser Kachel unter ,Schul-Administration® lie-
gen, werden im Folgenden einmal dargestellt.

UNTERRICHT SCHUL-
ADMINISTRATION

Benutzer (Schulen) -+ Klassen (Schulen) Fas'_lsmi'drter Passworter (Lehrer) -
- Schiler] -

Benutzerverwaltung Klassenverwaltung fur ! i g Zuriicksetzen von

fir Schulen (Schiiler, Schulen Zurlcksetzen von Lehrerpasswértern

Lehrer, Mitarbeiter., ...

Passworter
(Mitarbeiter)

Zuriicksetzen von
Mitarbeiterpassworter

Klassen zuordnen

Zuweisen von Klassen
zu einem Lehrer

Schalerpasswartern

Lehrer zuordnen

Zuweisen von Lehrern
zu einer Klasse

©

Administration rer
Zwei-Faktor-Authe...

Administration des
zweiten Faktors fur die

n Authentisierung (2FA)

Zwei-Faktor Self
Service

- Self Service Modul far
das Selbstgenerieren
eines Zweiten Faktor...

Hinweis: Die Kachel ,Passwoérter (Mitarbeiter)” ist hier bereits freigeschaltet. Derzeit
konnen nur Lehrkrafte sowie Schilerinnen und Schuler importiert werden. Sobald im
Schulportal SH der Zugang auch fur weitere Mitarbeiterinnen und Mitarbeiter méglich
ist, werden Sie gesondert informiert.

4.4. OP.SH

Die Online-Pinnwand Schleswig-Holstein (OP.SH) erreichen Sie Uber die gleichna-
mige Kachel in der Kategorie ,Kommunikation®. Diese Kachel steht nur den Lehrkraf-
ten zur Verfigung.

Kommunikation

13



45. School-SH

Die Schulverwaltungs-Software ,School-SH* erreichen Sie Uber die gleichnamige Ka-
chel in der Kategorie ,Webauftritte“.

Webauftritte

of School-SH

Da School-SH besonders schitzenswerte Daten beinhaltet, wird dieser Onlinedienst
mit einem zweiten Faktor geschutzt (siehe Kapitel 7. Zwei-Faktor-Authentifizierung).
Eine Anmeldung bei School-SH erfolgt nicht mit den Schulportal-Zugangsdaten, son-
dern mit separaten Zugangsdaten, diese missen von School-SH vergeben werden.

4.6. WebUntis

Die Seite WebUntis erreichen Sie tber die gleichnamige Kachel in der Kategorie ,We-
bauftritte“. Diese Kachel steht nur den Lehrkraften zur Verfigung.

Webaufimntte

WeblUntis

Eine Anmeldung bei WebUntis erfolgt nicht mit den Schulportal-Zugangsdaten, son-
dern mit separaten Zugangsdaten.

14



5. Administration des Schulportal SH - Anleitung ausgewahlter

Funktionen

Hinweis: Bei den in den Screenshots angezeigten Benutzerdaten handelt es sich um
Testnutzerinnen und Testnutzer.

5.1. Passwort zuriicksetzen

Sollten Schilerinnen und Schiler, Lehrkréfte oder Schuladministratorinnen und
-administratoren das Passwort fur das Schulportal SH vergessen haben, oder muss
dieses aus anderen Griinden zurtickgesetzt werden, setzen Sie als Schuladministra-
torin bzw. Schuladministrator das Passwort zurlck.

Achtung: Das Passwort weder fur Lehrkrafte noch fir Schilerinnen und Schiler
tiber ,Benutzer (Schulen)” andern, sondern immer liber die gekennzeichneten
Kacheln, die fur das Passwortzuriicksetzen vorgesehen sind. Uber die Ansicht
,Benutzer (Schulen)“ kann nicht noch einmal tUberprift werden, ob das Pass-
wort korrekt eingegeben wurde.

Zudem kann hier nicht die Einstellung vorgenommen werden, dass sich die Be-
nutzerin bzw. der Benutzer nach der erstmaligen Anmeldung selbst ein neues
Passwort vergeben muss.

Schuladministratorinnen und -administratoren kénnen Passworter wie folgt zurlickset-
zen:

5.1.1. Lehrkréafte

Um ein Passwort fur Lehrkrafte zurlickzusetzen, klicken Sie nach der Anmeldung im
Schulportal SH auf die Kachel ,Lehrkrafte-Passworter zuriicksetzen®.

Administration

Lehrkrafte-
Passworter
zuriicksetzen

Es o6ffnet sich eine Ubersicht mit allen Lehrkraften Ihrer Schule. Suchen Sie die Lehr-
kraft in der Liste oder geben Sie Uber das Suchfeld den Vornamen, Nachnamen oder

15



den Benutzernamen ein, um gezielt nach einer Lehrkraft zu suchen. Markieren Sie
die gesuchte Lehrkraft (Mehrfachauswahl mdglich) und klicken Sie auf ,PASSWORT

ZURUCKSETZEN",

Passworter (Lehrer)

[0 Hamm, Liam (Ihamm)

[0 Hanke. Lea-viktoria (Ihanke)

[0 HaR-Eggers. Emilé (ehasseggers)
Hauck, Adrian (ahauck)

[ Heilmann, Ann (aheilmann)

[0 Heilmann, Maileen (mheilmann2)

[ Heinemann, Clara {cheinemann)

Klasse oder Arbeitsgruppe & Name &
Alle Klassen und Arbeitsgruppen v Suche...
PASSWORT ZURUCKSETZEN
B ~ Name

SCHLIESSEN

1 Eintrag von 308 ausgewahlt

Anderung des Passwortes erforderlich

jetzt
Jetzt
jetzt
niemals
jetzt
jetzt

niemals

Geben Sie ein neues Passwort ein und achten Sie darauf, dass das Hakchen bei ,Be-
nutzer muss das Passwort bei der ndchsten Anmeldung andern® gesetzt ist. Uber das

Augensymbol © koénnen Sie die Eingabe noch einmal tberpriifen.

Nachdem das Passwort zurlickgesetzt wurde, kénnen Sie dieses nicht mehr einsehen.
Notieren oder merken Sie sich dieses also, bevor Sie es &ndern, damit Sie der Lehr-
kraft das neue Passwort anschliel3end mitteilen kénnen. Abschlie3end klicken Sie auf
ZURUCKSETZEN*.

Passworter zurucksetzen

Durch Klicken auf die Zuriicksetzen-Schaltflache wird das Passwort der
ausgewahlten Lehrer auf das angegebene gesetzt. Aus Sicherheitsgrinden
werden die Lehrer zur Anderung des Passworts bei der nachsten
Anmeldung aufgefordert.

Benutzer muss das Passwort bei der néchsten Anmeldung andern

Meues Passwort *

ABBRECHEN

16



In der Ubersicht erscheint bei der jeweiligen Lehrkraft ein Hinweis (,jetzt*), dass die
Anderung des Passworts erforderlich ist.

Passworter (Lehrer) SCHLIESSEN
Klasse oder Arbeitsgruppe & Name @&
Alle Klassen und Arbeitsgruppen v Suche... Q
0 Eintrége von 308 ausgewahlc
O ~ Name Anderung des Passwortes erforderlich
Lo 11aB-LEETIS, LITNIE (€1a33C85C13) Jeten n
| [J Hauck. Adrian (ahauck)
[J Heilmann, Ann (aheilmann) jetzt
[J Heilmann, Maileen (mheilmann2) jetzt
[ Heinemann, Clara (cheinemann) niemals
[ Heitmann-Jensen, Anna (aheitmannjensen) jetzt

Nachdem Sie der Lehrkraft das neue Passwort mitgeteilt haben, kann sich die Lehr-
kraft mit diesem Passwort anmelden und wird direkt nach dem Login aufgefordert, das
Passwort zu andern.

Hinweis: Alternativ finden Sie die Funktion im Administrationsbereich des Schulportals.
Diesen erreichen Sie wie folgt: Startseite > Kachel ,Schulportal-Administration® >
»~Schul-Administration® > ,Passworter (Lehrer)”.

5.1.2. Schilerinnen und Schiler

Die bisherige Berechtigung der Lehrkrafte zum Zuriicksetzen der Passwoérter von
Schiilerinnen und Schiilern war nur eine Ubergangslosung. Die Passworter konnen
nur noch von den Schuladministratorinnen und -administratoren zuriickgesetzt werden.

Um ein Passwort fur eine Schilerin bzw. einen Schiler zuriickzusetzen, klicken Sie
zunachst auf die Kachel ,Schulportal-Administration® auf der Startseite des Schulportal
SH.

Administration

Schulportal-
Administration

Wechseln Sie auf die Ansicht ,Schul-Administration” und klicken Sie auf die Kachel
,Passworter (Schuler)“.

17



UNTERRICHT SCHUL-
ADMINISTRATION

Benutzer (Schulen) - Klassen (Schulen) FashvaE)rter Passwaorter (Lehrer) -
=

Benutzerverwaltung Klassenverwaltung fur = Fer) Zurlcksetzen von

fidr Schulen (Schiiler, Schulen Zurucksetzen von Lehrerpasswértern

Lehrer, Mitarbeiter. ... Schalerpasswortern

Passworter Klassen zuordnen -+ Lehrer zuordnen Administration

(Mitarbeiter) . Zwei-Faktor-Authe...
Zuweisen von Klassen Zuweisen von Lehrern

Zurucksetzen von 2u einem Lehrer 7u einer Klasse Administration des

Mitarbeiterpassworter zweiten Faktors fur die

n Authentisierung (2FA)

Zwei-Faktor Self

Service

- Self Service Modul far
das Selbstgenerieren
eines Zweiten Faktor...

Sie gelangen auf die Ubersicht aller Schiilerinnen und Schiiler Ihrer Schule. Suchen
Sie die Schilerin bzw. den Schiler in der Liste oder geben Sie Uber das Suchfeld den
Vornamen, Nachnamen oder Benutzernamen ein, um gezielt nach einer Schiilerin o-
der einem Schiuler zu suchen. Markieren Sie das Benutzerkonto (Mehrfachauswahl
maoglich), fur welches Sie das Passwort zurticksetzen mdchten, und klicken Sie auf
,PASSWORT ZURUCKSETZEN®,

Passwarter (Schiiler) SCHLIESSEN
Klasse oder Arbeitsgruppe Name @
Alle Klassen und Arbeitsgruppen v Suche... Q
PASSWORT ZURUCKSETZEN 1 Eintrag von 461 ausgewshit
E A Name Anderung des Passwortes erforderlich
[J Horstmann, Oskar (ohorstmann) Jetzt &
O Hoyer-Brunner, Ariane (ahoyerbrunne) jetzt
O Hoyer, Liselotte (lhoyer2) jetzt
[0 Hummel, Helen-Anne (hhummel) jetzt
Jacobi, Aaron (ajacobi) niemals
[ Jager-Ewert. Emma (gjaegerewert) niemals
[ Jager, Emina (ejaeger) niemals
O Jahnke, Mika (mjahnke) jetzt

Geben Sie ein neues Passwort ein und achten Sie darauf, dass das Hakchen bei ,Be-
nutzer muss das Passwort bei der nachsten Anmeldung andern“ gesetzt ist.

Uber das Augensymbol < kénnen Sie die Eingabe noch einmal tberpriifen. Nach-
dem das Passwort zuriickgesetzt wurde, kénnen Sie dieses nicht mehr einsehen. No-
tieren oder merken Sie sich dieses also, bevor Sie es andern, damit Sie der Schilerin
bzw. dem Schiler dieses anschliel3end mitteilen kbénnen.

AnschlieRend klicken Sie auf ,ZURUCKSETZEN®.

18



Passworter zurilicksetzen

Durch Klicken auf die Zuriicksetzen-Schaltflache wird das Passwort der
ausgewahlten Schiler auf das angegebene gesetzt. Aus Sicherheitsgriinden
werden die Schiler zur Anderung des Passworts bei der ndchsten
Anmeldung aufgefordert.

EBenutzer muss das Passwort bei der nachsten Anmeldung Emdern%

Neues Passwort *

ABBRECHEN

In der Ubersicht erscheint neben dem geédnderten Benutzerkonto der Hinweis (jetzt"),
dass die Anderung des Passworts erforderlich ist.

Passwarter (Schiiler) SCHLIESSEN
Klasse oder Arbeitsgruppe @& Name &

Alle Klassen und Arbeitsgruppen v Suche... Q

PASSWORT ZURUCKSETZEN 0 Eintrage von 461 ausgewahlt
[0 ~ Name Anderung des Passwortes erforderlich
~

[J Hummel, Helen-Anne (hhummel) jetzt
‘ O Jacobi, Aaron (ajacobi)

[] Jager-Ewert, Emma (ejaegerewert) niemals

[ Jager, Emina (ejaegen) niemals

O Jahnke, Mika (mjahnke) jetzt

Nachdem Sie das neue Passwort mitgeteilt haben, kann sich die Schulerin bzw. der
Schuler mit diesem Passwort einmalig anmelden und wird direkt nach dem Login auf-
gefordert, das Passwort zu andern.

19



5.1.3. Schuldministratorinnen und -administratoren

Sollte es an lhrer Schule mehrere Schuladministratorinnen oder Schuladministrato-
ren geben, besteht fur diese auch die Moglichkeit das Passwort fur andere Schulad-
ministratorinnen und -administratoren der eigenen Schule zuriickzusetzen. Anderen-
falls wenden Sie sich an den Helpdesk des IQSH (IQSH-Helpdesk (secure-lern-

netz.de)).

Um ein Passwort fur ein Admin-Konto zurlickzusetzen, klicken Sie zunachst auf die
Kachel ,Schulportal-Administration® auf der Startseite des Schulportal SH.

Administration

Schulportal-
Administration

Wechseln Sie auf die Ansicht ,Schul-Administration und klicken Sie auf die Kachel
,Benutzer (Schulen)®.

UNTERRICHT SCHUL-
ADMINISTRATION

Benutzer (Schulen) -+ Klassen (Schulen) Fas'_.sv\ivcirter Passworter {Lehrer) -~
- Schiiler] -

Benutzerverwaltung Klassenverwaltung fur ¢ ) ) Zuriicksetzen von

fiir Schulen (Schiiler, Schulen Zurticksetzen von Lehrerpasswortern

Lehrer, Mitarbeiter, ...

Passworter
(Mitarbeiter)
Zurucksetzen von
Mitarbeiterpassworter
n

Zwei-Faktor Self
Service

Self Service Modul far
das Selbstgenerieren
eines Zweiten Faktor...

Klassen zuordnen

Zuweisen von Klassen
zu einem Lehrer

Schalerpasswortern

Lehrer zuordnen

Zuweisen von Lehrern
zu einer Klasse

©

Administration
Zwei-Faktor-Authe...
Administration des
zweiten Faktors fur die
Authentisierung (2FA)
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https://www.secure-lernnetz.de/helpdesk/
https://www.secure-lernnetz.de/helpdesk/

Benutzen Sie ggf. Filter, um das gesuchte Admin-Konto zu finden.

Verwaltung von Schulbenutzern

Rolle

Kontostatus

‘ Schuladministrator]

Alle
Schiler

Lehrer

Schuladministrator

[ Aaron Jacobi (ajacobi)

Aaron Wolters (awolters)
Aaron-Milo Augustin (aaugustin)
Adrian Grau (agrau)

Adrian Hauck (ahauck)

Adrian Kuippers (akueppers)

Adrian Rademacher-Sander (arademac...

O0O0OO0OOoO0OOoOaOo

Aileen Feldmann (afeldmann)

Alle

Schuler

Schuler

Schiler

Schiler

Lehrer

Schiiler

Lehrer

Lehrer

Klasse
2g
2b
3e

Backup 1

1umb

Filter

Suche...

0 Schulbenutzer von 818 ausgewahlt

Kontostatus

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Markieren Sie das gesuchte Admin-Konto und klicken Sie auf ,BEARBEITEN®.

Rolle

Schuladministrator

# BEARBEITEN | [T LOSCHEN

~ Name

Pafvm Dataport (dpafvm7)

Pafvm Dataport (dpafvm8)

Pafvm20 Dataport (dpafvm20)
Pafvm27 Dataport (dpafvm27)
Pafvm28 Dataport (dpafvm28)
Pafvm29 Dataport (dpafvm29)
Pafvm30 Dataport (dpafvm30)
Pafvm31 Dataport (dpafvm31)

Pafvm33 Dataport (dpafvm33)

=
O
O
O
O
O
O
O
O
[J Pafvm32 Dataport (dpafvm32)
O

Pafvm34 Dataport (dpafvm34)

Verwaltung von Schulbenutzern

Kontostatus

v Alle

Rolle

Schuladministrator

Schuladministrator

Schuladministrator

Schuladministrator

Schuladministrator

Schuladministrator

Schuladministrator

Schuladministrator

Schuladministrator

Schuladministrator

Schuladministrator

Klasse

Filter

Suche...

1 Schulbenutzer von 53 ausgewahlt

Kontostatus

Aktiviert 2

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Aktiviert

Tragen Sie das gewlnschte Passwort in das Feld ,Passwort® ein und wiederholen
die Eingabe im Feld ,Passwort (Wiederholung)“. Wenn Sie auf ,SPEICHERN® kli-

cken, wird die Anderung durchgefiihrt.

Beachten Sie fir dieses Vorgehen bitte Folgendes:

e Durch das Zurucksetzen des Passwortes Uber ,Benutzer (Schulen) wird die
Schuladministratorin oder der Schuladministrator nicht aufgefordert, sich ein
neues Passwort zu vergeben. Bitte fordern Sie die Person auf, dieses eigen-
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standig Uber die Kachel ,Self-Service® auf der Startseite des Schulportal SH

nachzuholen.
Benutzer (Schulen) > 09099998 & ABBRECHEN
09099998: Schuladministrator ECiname Nachname *
dpafvm33 bearbeiten Pafvm33 Dataport

Geben Sie Detailinformationen des Benutzers an.
[ Deaktiviert

Benutzername *
. dpafvm33

Primare E-Mail-Adresse

Ablaufdatum

Passwort Passwaort (Wiederholung)

Schulen

RecordUID EntryUUID

{ | 3bdc3s4-8bbc-103c-94f5-715f00f20208 |

5.2. Benutzerkonten verwalten

Um ein Benutzerkonto zu verwalten, klicken Sie zunachst auf die Kachel ,Schulportal-
Administration“ auf der Startseite des Schulportal SH.

Administration

Schulportal-

Administration
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Wechseln Sie auf die Ansicht ,Schul-Administration” und klicken Sie auf die Kachel
,Benutzer (Schulen)®.

UNTERRICHT SCHUL-
ADMINISTRATION

Benutzer (Schulen) -« Klassen (Schulen) Passwdrter Passworter (Lehrer) -
- Schuler]

Benutzerverwaltung Klassenverwaltung far ! i ) Zuricksetzen von
far Schulen (Schler, Schulen ZurUcksetzen von Lehrerpasswortern
Lehrer, Mitarbeiter. ... Schalerpasswortern
Passworter Klassen zuordnen = Lehrer zuordnen Administration
{Mitarbeiter) . Zwei-Faktor-Authe...

. Zuweisen von Klassen Zuweisen von Lehrern @ - X
Zuriicksetzen von zu einem Lehrer 2u einer Klasse Administration des

Mitarbeiterpassworter zweiten Faktors fur die
n Authentisierung (2FA)

Zwei-Faktor Self
Service

o Self Service Modul far
das Selbstgenerieren
eines Zweiten Faktor...

Hier werden alle Schilerinnen und Schiler, Lehrkrafte und Administratorinnen und
Administratoren lhrer Schule aufgelistet. Um ein Benutzerkonto zu finden, kdnnen Sie
die Liste filtern. Im Feld ,Rolle“ wahlen Sie aus dem Dropdown-Menu ,Schuler”, ,Leh-
rer oder ,Schuladministrator® aus. Mit dem Feld ,Kontostatus® kdnnen Sie die Suche
auf aktivierte oder deaktivierte Benutzerkonten einschranken. Im Textfeld ,Filter” kon-
nen Sie den Vornamen, Nachnamen oder Benutzernamen eingeben. Mit Klick auf die
Lupe wird die Suche gestartet. Markieren Sie dann das entsprechende Benutzerkonto
und klicken anschlieRend auf ,BEARBEITEN®.

Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle v Alle ~ Suche... Q
T LOSCHEN 1 Schulbenutzer von 818 ausgewshit
E ~ Name Rolle Klasse Kontostatus
L1 Aaron Wolters (awolters) Schuler 2b Aktiviert ’N
[0 Aaron-Milo Augustin (aaugustin) Schiiler 3e Aktiviert
[ Adrian Grau (agrau) Schuler Backup 1 Aktiviert
[ Adrian Hauck (ahauck) Lehrer Aktiviert
[0 Adrian Kippers (akueppers) Schiler Tumb Aktiviert
Adrian Rademacher-Sander (arademac... Lehrer Aktiviert
[ aileen Feldmann (afeldmann) Lehrer Aktiviert
[ aileen Reinhardt (areinhardt) Schiler 2g Aktiviert

Sie sehen hier den Vornamen, Nachnamen sowie den Benutzernamen. Aul3erdem
kbnnen Sie sehen, ob die Benutzerin bzw. der Benutzer deaktiviert ist, an welchen
Schulen diese/r angelegt ist und welche Rolle sie bzw. er hat, also ob es sich um eine
Lehrkraft, eine Schulerin bzw. einen Schiiler oder eine Schuladministratorin bzw. einen
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Schuladministrator handelt. Zusatzlich sehen Sie in dieser Ansicht die Felder ,Primare
E-Mail-Adresse®, ,Ablaufdatum®, ,Passwort®, ,Passwort (Wiederholung)‘, ,Recor-
dUID* und ,EntryUUID*.

Die dunkelgrau hinterlegten Felder kénnen editiert werden, die gestrichelten umrande-
ten Felder sind nicht editierbar.

Achtung: Das Passwort flir eine Benutzerin bzw. einen Benutzer wird in einer
anderen Ansicht gedndert. Sehen Sie hierzu das Kapitel 5.1. ,,Passwort zurick-
setzen®.

Hinsichtlich Namensanderungen lesen Sie bitte das Kapitel 5.6 ,Namensande-
rungen®.

Benutzer (Schulen) > 09099998 & ABBRECHEN
09099998: Lehrer Vorname * Nachname *
arademachersander bearbeiten Adrian Rademacher-Sander

Geben Sie Detailinformationen des Benutzers an.
[ Deaktiviert

Primare E-Mail-/ e

: adrian.rademacher-sander@qs.schule-sh.de

Ablaufdatum

Passwort Passwort (Wiederholung)

RecordUID EntryUuID
| 11000917 | | 6ccde79c-8b29-103c-8aef-715f00f202f8

5.3. Abgénge von Schilerinnen und Schulern, Lehrkraften und
Schuladministratorinnen und -administratoren
Abgénge von Schilerinnen und Schilern, Lehrkréaften sowie Schuladministratorinnen

und -administratoren kdnnen von der Schuladministratorin bzw. dem Schuladministra-
tor eigenstandig durchgefihrt werden.
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Die Konten werden nicht direkt geléscht, sondern bei Vorliegen einer Schulzuordnung
zunachst deaktiviert. Nach 84 Tagen Deaktivierung wird das Konto automatisch ge-
|6scht. Bitte 16schen Sie Benutzerkonten daher nur, wenn die Lehrkrafte Ihre Schule
endgultig verlassen haben. Benutzerkonten von erkrankten oder in Elternzeit befindli-
chen Lehrkraften sollten keinesfalls geldscht oder deaktiviert werden. Auch bei einer
Deaktivierung wirde das Benutzerkonto nach 84 Tagen automatisch geléscht werden.

Liegen hingegen mehrere Schulzuordnungen vor, werden die Konten weder deakti-
viert noch geléscht, die Konten bleiben in diesem Fall weiterhin aktiv.
Anzahl der Schulzuordnungen fir das Benutzerkonto Gberprifen:

Wahlen Sie in der ,Schul-Administration” die Kachel ,Benutzer (Schulen)* aus und off-
nen die Bearbeitung des Benutzerkontos, indem Sie das entsprechende Konto mar-
kieren und dann auf ,BEARBEITEN® klicken.

Im folgenden Beispiel ist eine zweite Schulzuordnung vorhanden:

Benutzer (Schulen) > 09099998 € ABBRECHEN
09099998: Lehrer ahauck Vername * Nachname *
bearbeiten Adrian Hauck

Geben Sie Detailinformationen des Benutzers an.
[ Deaktiviert

Benutzername *

ahauck

Primare
. adrian.hauck@qgs.schule-sh.de

Ablaufdatum

Passwort Passwort (Wiederholung)

Schulen

| 09099997

| 09099998

teacher:school:09099998

teacher:school:08099997
RecordUID EntryUUID

| 11000975 i | 78a7ac88-8b20-103c-8cab-715f00f202f8 |

SPEICHERN
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5.3.1. Benutzerkonto mit einer Schulzuordnung

Bei einem Benutzerkonto, welches nur einer Schule zugeordnet ist, wird die Zuord-
nung zu der Schule entfernt und das Konto deaktiviert. Zusatzlich wird ein Loschdatum
heute +84 Tage automatisiert gesetzt. Dies bedeutet, dass das Konto nach 84 Tagen
Deaktivierung automatisch geléscht wird. Diese Loschung ist unwiderruflich.

Um eine Schulzuordnung zu entfernen, wahlen Sie in der ,Schul-Administration® die
Kachel ,Benutzer (Schulen)® aus und suchen das entsprechende Benutzerkonto.

Markieren Sie das gesuchte Benutzerkonto und klicken Sie auf ,LOSCHEN*.

Achtung: Nach der Entfernung der Schulzuordnung bzw. Betatigung des ,,L -
schen-Buttons“ hat die Benutzerin bzw. der Benutzer keinen Zugriff mehr auf
das Schulportal SH und die angeschlossenen Dienste (z. B. Dienstmail fur Lehr-
krafte und itslearning).

Nach 84 Tagen Deaktivierung wird das Konto automatisch geléscht. Diese LO-
schung ist unwiderruflich.

Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle v Alle v Suche... Q
¢/ BEARBEITEN 1 Schulbenutzer von 818 ausgewshlt
[=] ~ Name Rolle Klasse Kontostatus
[] Adrian Grau {agrau) schiler Backup 1 Altiviert
D Adrian Hauck (ahauck) Lehrer Altiviert
[] Adrian Kippers (akueppers) Schiiler Tumb Altiviert
Adrian Rademacher-5ander (arademac... Lehrer Aktiviert
[] aileen Feldmann (afeldmann) Lehrer Aktiviert
[] Aileen Reinhardt (areinhardt) schiler 2g Aktiviert
[ Aileen Sailer (asailer) Lehrer Altiviert

Bestatigen Sie mit ,LOSCHEN®.

Bestatigung X

Bitte bestatigen, dass Schulbenutzer "arademachersander” aus Schule "09099998" geldscht
werden soll.

ABBRECHEN LOSCHEN
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Nun sind alle Schulzuordnungen zu lhrer Schule entfernt und das Konto wird Ihnen in
der Schulbenutzerauflistung nicht mehr angezeigt.

Handelt es sich bei der Benutzerin bzw. dem Benutzer um eine Lehrkraft und wird an
diese Lehrkraft mit deaktiviertem Benutzerkonto eine E-Mail versendet, dann erhalt die
absendende Person eine entsprechende Ruckmeldung, dass die eingegebene E-Mail-
Adresse nicht gefunden werden konnte.

5.3.2. Benutzerkonto mit mehreren Schulzuordnungen

Um eine Schulzuordnung zu entfernen, wahlen Sie in der ,Schul-Administration® die
Kachel ,Benutzer (Schulen)® aus und suchen das entsprechende Benutzerkonto.

Markieren Sie das gesuchte Benutzerkonto und klicken Sie auf ,LOSCHEN.

Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle v Alle v Suche... Q
¢/ BEARBEITEN 1 Schulbenutzer von 818 ausgewahlc
E  ~ Name Rolle Klasse Kontostatus
[0 Aaron Jacobi (ajacobi) Schiler 2g Aktiviert 2
[ Aaron Wolters (awolters) Schiler 2b Aktiviert
[0 Aaron-Milo Augustin (aaugustin) Schuler 3e Aktiviert
[ Adrian Grau (agrau) Schuler Backup 1 Aktiviert
Adrian Hauck (ahauck) Lehrer Aktiviert
[0 Aadrian Kippers (akueppers) Schiler Tumb Aktiviert
[0 adrian Rademacher-Sander (arademac... Lehrer Aktiviert

Bestatigen Sie mit ,LOSCHEN®.

Bestatigung X

Bitte bestatigen, dass Schulbenutzer "ahauck” aus Schule "09099998" geldscht werden soll.

ABBRECHEN LOSCHEN

Nun sind alle Schulzuordnungen zu Ihrer Schule entfernt und das Konto wird lhnen in
der Schulbenutzerauflistung nicht mehr angezeigt.
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Das Konto der Benutzerin bzw. des Benutzers wird weder deaktiviert, noch geldscht
und bleibt somit weiterhin aktiv. Eine Anmeldung im Schulportal SH kann mit dem Be-
nutzerkonto wie bisher erfolgen. Der Benutzerin bzw. dem Benutzer steht ausschliel3-
lich der Zugriff auf die Dienste/Kacheln der ihr/ihm zugeordneten anderen Schulen zur
Verfligung.

5.4. Benutzerkonten deaktivieren

Unter ,Benutzer (Schulen)” kdnnen Sie den Kontostatus eines Benutzerkontos einse-
hen. Dabei wird zwischen aktiviert und deaktiviert unterschieden. Sie kdnnen die
Schulbenutzerauflistung nach Kontostatus sortieren, indem Sie auf ,Kontostatus® kli-
cken. Zusatzlich kénnen Sie mit dem Filter ,Kontostatus” gezielt nach aktivierten oder
deaktivierten Konten suchen.

Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle v Alle v Suche... Q
0 Schulbenurzer von 308 ausgewsahlit
O ~ Name Rolle Klasse Kontostatus
~
[J  Adrian Hauck (ahauck) Lehrer Aktiviert
[ Adrian Rademacher-Sander {arademac... Lehrer Aktiviert
[ aileen Feldmann (afeldmann) Lehrer Aktiviert
[ Aileen sailer (asailer) Lehrer Aktiviert
[ Akilian ALohse-Reitz (aalohsereitz) Lehrer Deaktiviert

Wird ein Benutzerkonto unter ,Benutzer (Schulen)” deaktiviert, kann sich die Benutze-
rin bzw. der Benutzer nicht mehr im Schulportal SH anmelden. Das Benutzerkonto
bleibt der Schule jedoch weiterhin zugeordnet. Zusatzlich wird ein Loschdatum heute
+84 Tage automatisiert gesetzt. Dies bedeutet, dass das Konto nach 84 Tagen Deak-
tivierung automatisch geléscht wird. Diese Loschung ist unwiderruflich.

Handelt es sich bei der Benutzerin bzw. dem Benutzer um eine Lehrkraft und wird an
diese Lehrkraft mit deaktiviertem Benutzerkonto eine E-Mail versendet, dann erhalt die
absendende Person entsprechende Rickmeldung, dass die eingegebene E-Mail-Ad-
resse nicht gefunden werden konnte.

Um ein Benutzerkonto zu deaktivieren, wahlen Sie in der ,Schul-Administration“ die
Kachel ,Benutzer (Schulen)“ aus und 6ffnen die Bearbeitung des Benutzerkontos, in-
dem Sie das entsprechende Konto markieren und dann auf ,BEARBEITEN® klicken.
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Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Alle v Alle v Suche... Q
O LOSCHEN 1 Schulbenutzer von 308 ausgewahlt
[~ Name Rolle Klasse Kontostatus
~
[0 Adrian Hauck (ahauck) Lehrer Aktiviert
Adrian Rademacher-Sander (arademac... Lehrer Aktiviert
[J Aileen Feldmann (afeldmann) Lehrer Aktiviert
[ Aileen Sailer (asailer) Lehrer Aktiviert
[ Akilian ALchse-Reitz (aalohsereitz) Lehrer Deaktiviert
[0 Alexander Menzel-Rupprecht (amenzel... Lehrer Aktiviert
[0 Alexander Reimer (areimer) Lehrer Tumb, 1b, 1c Aktiviert

Markieren Sie das Kastchen ,Deaktiviert. Wenn Sie auf ,SPEICHERN® klicken, wird
die Deaktivierung durchgefihrt.

Achtung: Nach der Deaktivierung hat die Benutzerin bzw. der Benutzer keinen
Zugriff mehr auf das Schulportal SH und die angeschlossenen Dienste (z. B.
Dienstmail fur Lehrkréafte und itslearning).

Nach 84 Tagen Deaktivierung wird das Konto automatisch geldéscht. Diese L06-

schung ist unwiderruflich.

Benutzer (Schulen) > 09099998 & ABBRECHEN
09099998: Lehrer Vorname * Nachname *
arademachersander bearbeiten Adrian Rademacher-Sander

Geben Sie Detailinformationen des Benutzers an.

Deaktiviert

Benutzername *

Ablaufdatum

Passwort Passwort (Wiederholung)

Schulen
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5.5.

Kontoablaufdatum setzen

Wird im Schulportal SH bei einem Benutzerkonto ein Ablaufdatum gesetzt, ist eine
Anmeldung fur die Benutzerin bzw. den Benutzer ab dem gesetzten Datum nicht
mehr moglich. Die Schulzuordnung bleibt weiterhin bestehen und das Konto wird
nicht deaktiviert. Dadurch kénnen an Lehrkrafte trotz eingetretenem Ablaufdatum
weiterhin E-Mails versendet werden. Diese kdnnen von den Lehrkraften nicht gele-
sen werden, solange das Kontoablaufdatum Uberschritten ist.

Um bei einem Benutzerkonto ein Ablaufdatum zu setzen, wahlen Sie in der ,Schul-
Administration® die Kachel ,Benutzer (Schulen)“ aus und 6ffnen die Bearbeitung des
Benutzerkontos, indem Sie das entsprechende Konto markieren und dann auf ,BEAR-

BEITEN® klicken.

Rolle

Alle

¢/ BEARBEITEN | [ LOSCHEN

E ~ Name

[0 Adrian Hauck (ahauck)

Aileen Feldmann (afeldmann)
Aileen Sailer (asailer)

AKilian ALohse-Reitz (aalohsereitz)

O 0OO0OoOoao

Alexander Reimer (areimer)

Verwaltung von Schulbenutzern

Adrian Rademacher-Sander (arademac...

Alexander Menzel-Rupprecht (amenzel...

Rolle

Lehrer

Lehrer

Lehrer

Lehrer

Lehrer

Lehrer

Lehrer

Kontostatus

Alle

Klasse

1umb, 1b, 1c

Filter

Suche...

1 Schulbenutzer von 308 ausgewahlt

Kontostatus

Aktiviert

Aktiviert

Aktiviert

Alktiviert

Deaktiviert

Aktiviert

Aktiviert

In dem Feld ,Ablaufdatum® kann das Datum entweder manuell eingetragen werden
oder mit Klick auf den Pfeil Uber den Kalender ausgewahlt werden. Abschliel3end die

Anderung speichern.
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Benutzer (Schulen) > 09099998

€ ABBRECHEN

09099998: Lehrer Vorname * Nachname *
arademachersander bearbeiten Adrian Rademacher-Sander
Geben Sie Detailinformationen des Benutzers an.

[0 Deaktiviert

Benutzername *

Ablaufdatum

15.09.2022 ~

Passwort Passwort (Wiederholung)

Schulen

EntryUuID

Hinweis: Wird bei einem Benutzerkonto ein Ablaufdatum gesetzt, wird das Konto
dadurch weder deaktiviert noch geldscht. Eine Anmeldung im Schulportal SH ist fur
die Benutzerin bzw. den Benutzer jedoch nicht mehr moglich.

5.6. Namensanderungen

Achtung: Bei der Namensénderung von Benutzerkonten kdnnen Datenverluste
entstehen. Bitte lesen Sie die Anweisungen vollstandig durch und fihren Sie
diese nur nach Aufforderung durch den jeweiligen Dienstherrn aus.

Abkirzungen, Pseudonyme und Sonderzeichen (ausgenommen Bindestriche)
sind nicht zul&ssig. Vor- und Nachname sind vollstandig in die daftir vorgese-
henen Felder einzutragen.

Steht bei einem Benutzerkonto, bei dem eine Namensanderung durchgefuhrt
werden soll, bereits der neue Name in dem Feld Vorname oder Nachname (der
Benutzername und die E-Mail-Adresse sind jedoch noch nicht angepasst), wird
die Namenséanderung durch den Support durchgefiuhrt. Bitte geben Sie dazu
ein Ticket Uber den Helpdesk des IQSH auf: IQSH-Helpdesk (secure-lernnetz.de)

Admin-Konten werden ausschlie3lich durch den Support geédndert (siehe Kapi-
tel 5.6.2).
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Durch eine Namensénderung wird ein bereits bestehender Hard- oder Softwa-
retoken eines Lehrkraft- oder Admin-Kontos ungultig. (Ein neuer Softwareto-
ken kann eigenstéandig durch die Lehrkraft liber die Kachel ,,Zweifaktor Self-
Service* auf der Startseite des Schulportal SH generiert werden. Ein Hardware-
token muss durch eine Schuladministratorin bzw. einen Schuladministrator zu-
nachst zurtickgegeben werden und kann anschlie3end erneut an die Lehrkraft
vergeben werden.)

5.6.1. Lehrkrafte

Die Namenanderung ist schultibergreifend und muss somit nur von einer Schule
durchgefthrt werden.

Um Vor- und/oder Nachname eines Benutzerkontos zu andern, wahlen Sie in der
~Schul-Administration die Kachel ,Benutzer (Schulen)* aus und 6ffnen die Bearbei-
tung des Benutzerkontos der Lehrkraft oder der Schiilerin bzw. des Schilers.

Verwaltung von Schulbenutzern

Rolle Kontostatus Filter

Alle v Alle v Suche... Q

¢/ BEARBEITEN | TJ LOSCHEN 1 Schulbenutzer von 308 ausgewahlt

E  ~ Name Rolle Klasse Kontostatus
Adrian Hauck (ahauck) Lehrer Aktiviert

[ Adrian Rademacher-Sander (arademac... Lehrer Aktiviert

[ Aileen Feldmann (afeldmann) Lehrer Aktiviert

]  aileen Sailer (asailer) Lehrer Aktiviert
[ AKilian ALohse-Reitz {aalohsereitz) Lehrer Deaktiviert
[J Alexander Menzel-Rupprecht (amenzel... Lehrer Aktiviert
O

Alexander Reimer (areimer) Lehrer 1umb, 1b, 1c Aktiviert

Sie gelangen zur untenstehenden Ansicht und kénnen Vor- und/oder Nachname der
Benutzerin bzw. des Benutzers dndern. Beachten Sie zwingend vorher die automati-
schen Folgen dieser Anderung:

e Anderung des Vor- und/oder Nachnamens

e Anderung des Benutzernamens

¢ Eine E-Mail mit dem Betreff ,Stammdatenanderung im Schulportal® wird mit
den neuen Benutzerdaten (Vorname, Nachname, Benutzername, E-Mail-Ad-
resse und KoPers-Personalnummer) an die offizielle E-Mail-Adresse der zuge-
ordneten Schulen gesendet

¢ Die Namensanderung wird automatisch an itslearning tbertragen

e Nur bei Lehrkraften: Anderung der primaren E-Mail-Adresse
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Hinweis: Das Passwort des Benutzerkontos andert sich durch die Namensénderung
nicht.

Klicken Sie auf ,SPEICHERN®, um die Namenséanderung zu bestatigen.

Benutzer (Schulen) > 09099998 € ABBRECHEN
09099998: Lehrer ahauck VETEE Nachname *
bearbeiten Adrian Hauck
Geben Sie Detailinformationen des Benutzers an.

[0 Deaktiviert

Benutzername *

Ablaufdatum

Passwort Passwort (Wiederholung)

Schulen

| 09099997

| 09099998
uCSs@school Rollen

teacher:school:09099998

RecordUID EntryUUID
! t1000975 | | 78a7ac88-8b29.103c.8cab-715f00f202f8 |

SPEICHERN

Lesen Sie die E-Mail ,Stammdatenanderung im Schulportal®, die automatisch an die
offizielle E-Mail-Adresse Ihrer Schule gesendet wurde. Uberpriifen Sie die geander-
ten Benutzerdaten auf Richtigkeit und teilen Sie der betroffenen Person die Stamm-
datenénderung mit.

Bei Namensanderungen fir Lehrkréafte gilt:

o Bitte teilen Sie der Lehrkraft den neuen Benutzernamen fir die Anmeldung im
Schulportal SH nicht Gber die dienstliche E-Mail-Adresse (...@schule-sh.de)
mit, da die Lehrkraft den neuen Benutzernamen benétigt, um auf das E-Mail-
Postfach zugreifen zu kénnen.

¢ In den nachsten 180 Tagen ist das Postfach der Lehrkraft Gber die alte und
die neue E-Mail-Adresse erreichbar. Nach Ablauf der 180 Tage wird die alte
E-Mail-Adresse aus dem Postfach entfernt.
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e Der zuvor vergebene Soft- oder Hardwaretoken fur die Authentifizierung mit
dem zweiten Faktor im Schulportal SH wird ungultig. (Ein neuer Softwaretoken
kann eigenstandig durch die Lehrkraft Uber die Kachel ,Zweifaktor Self-Ser-
vice® auf der Startseite des Schulportal SH generiert werden. Ein Hardwareto-
ken muss durch eine Schuladministratorin bzw. einen Schuladministrator zu-
nachst zurlickgegeben werden und kann anschlieRend erneut an die Lehrkraft
vergeben werden.)

5.6.2. Schuladministratorinnen und -administratoren

Bei Namensanderungen fur Schuladministratorinnen und -administratoren gilt:

e Namensanderungen fir Admin-Konten werden ausschlief3lich durch den Sup-
port durchgefiuhrt. Bitte geben Sie dazu ein Ticket Uber den Helpdesk des
IQSH auf: IQSH-Helpdesk (secure-lernnetz.de)

e Der zuvor vergebene Soft- oder Hardwaretoken fur Dienste des Schulportal
SH wird ungultig. (Ein neuer Softwaretoken kann eigensténdig durch die
Schuladministratorin bzw. den Schuladministrator Gber die Kachel ,Zweifaktor
Self-Service® auf der Startseite des Schulportal SH generiert werden. Ein
Hardwaretoken muss durch die Schuladministration zunachst zuriickgegeben
werden und kann anschliel3end erneut an die Schuladministratorin bzw. den
Schuladministrator vergeben werden.)

5.7. Klassenwechsel bei Schulerinnen und Schilern

5.7.1. Klassenwechsel einer Schulerin bzw. eines Schilers (Einzel-
auswahl)

Um fir eine Schilerin bzw. einen Schiller einen Klassenwechsel durchzufiihren, kli-
cken Sie zunachst auf die Kachel ,Schulportal-Administration“ auf der Startseite des
Schulportal SH.

Administration

Schulportal-
Administration
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Wechseln Sie auf die Ansicht ,Schul-Administration” und klicken Sie auf die Kachel

,Benutzer (Schulen)®.

Benutzer (Schulen) -«

Benutzerverwaltung
fur Schulen (Schaler,
Lehrer, Mitarbeiter, ...

Passwérter
(Mitarbeiter)

Zurucksetzen von

UNTERRICHT

Klassen (Schulen)

Klassenverwaltung far
Schulen

Klassen zuordnen

Zuweisen von Klassen
zu einem Lehrer

SCHUL-

ADMINISTRATION

Passworter
(Schiler)

Zuriicksetzen von
Schilerpasswortern

Lehrer zuordnen

Zuweisen von Lehrern
zu einer Klasse

@

Passworter (Lehrer) -
Zuricksetzen von
Lehrerpasswortern

Administration
Zwei-Faktor-Authe...

Administration des
zweiten Faktors fur die

Mitarbeiterpassworter
n Authentisierung (2FA)

Zwei-Faktor Self
Service

o Self Service Modul fir
das Selbstgenerieren
eines Zweiten Faktor...

Hier werden alle Schuilerinnen und Schiuler, Lehrkrafte und Administratorinnen und
Administratoren aufgelistet. Wahlen Sie im Feld ,Rolle“ aus dem Dropdown-Menii
»ochuler” aus, damit nur noch die Schulerinnen und Schuler Ihrer Schule angezeigt
werden. Klicken Sie dann auf ,Klasse“, um die Liste nach Klassennamen zu sortie-
ren.

Wahlen Sie dann das gewiinschte Konto der Schilerin bzw. des Schilers tber die
Checkbox aus und klicken auf ,Bearbeiten®.

Verwaltung von Schulbenutzern

Rolle Kontostatus Filter
Schiler v Alle v Suche... Q
O LOSCHEN 1 Schulbenutzer von 461 ausgewahic
[E  ~ Name Rolle Klasse Kontostatus
[0 Aaron Jacobi {ajacobi) Schuler 2g Aktiviert -
Aaron Wolters (awolters) Schuler 2b Aktiviert
[ Aaron-Milo Augustin (aaugustin) Schuler 3e Aktiviert
[0 Adrian Grau (agrau) Schiiler Backup 1 Aktiviert
[0 Adrian Kippers (akueppers) Schiler Tumb Aktiviert
[ Aileen Reinhardt (areinhardt) Schiiler 2g Aktiviert

Es offnet sich die Detailansicht der ausgewahlten Schilerin bzw. des ausgewahlten
Schilers.
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Hier bestehen zwei Méglichkeiten:

Entweder wird die Schilerin bzw. der Schiler in eine Bestandsklasse verschoben (a),
oder aber es wird zunachst eine neue Klasse erstellt, in welche die Schulerin bzw. der
Schiler anschlie3end verschoben wird (b).

Benutzer (Schulen) > 09099998 € ABBRECHEN
09099998: Schiiler awolters Vername * Nachname *=
bearbeiten Aaron Wolters

Geben Sie Detailinformationen des Benutzers an.
[ Deaktiviert

Benutzername *
. awaolters

Klasse #

2b NEUE KLASSE ERSTELLEN

Primare E-Mail-Adresse
Ablaufdatum

Passwort Passwort (Wiederholung)

Schulen

| 09099998

UCS@school Rollen

student:school:09099993

RecordUID

| 597430040 | | c6613686-6b87-103c-8bd2-752bb696SfS6 |

SPEICHERN

a) Schillerin bzw. Schiler in eine Bestandsklasse verschieben:

Uber das Dropdown-Menii kann die ausgewdhlte Schiilerin bzw. der ausgewahite
Schuler in eine Bestandsklasse verschoben werden. Daflr wird im Feld ,Klasse® aus
dem Dropdown-Meni die jeweilige Klasse ausgewahlt. Uber ,Speichern® wird die An-
derung gespeichert.
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Benutzer (Schulen) > 09099998 & ABBRECHEN

09099998: Schiller awolters Vorrsime = fachname =
bearbeiten Aaron Wolters
Geben 5ie Detailinformationen des Benutzers an

Senutzername *

. awolters

Klasse *

2b4 NEUE KLASSE ERSTELLEN
1E neua
1a
1ATest
1k

1c

ie

Lis Passwort (Wisderholung)
L]

Tumb

. cB613686-6b87-103c-2bd2-75abba9GSfS6

g | SPEICHERN

Backup 1
Backup 2

imp

Die Schulerin bzw. der Schiiler wird in die ausgewahlte Bestandklasse verschoben
und Ihnen wird wieder die Ubersicht der Schulbenutzerinnen und Schulbenutzer im
Modul Benutzer (Schulen) angezeigt. In der Ubersicht ist die Schiilerin bzw. der Schii-
ler nun der neuen Klasse zugeordnet. Die Synchronisation zu itslearning kann einige
Minuten dauern.

b) Schilerin bzw. Schiiler in eine neu erstelle Klasse verschieben:

Wenn die Schilerin bzw. der Schiler in eine neue Klasse verschoben werden soll, die
aktuell noch nicht im Schulportal SH besteht, kann die neue Klasse Uber den Button
,Neue Klasse erstellen” angelegt werden.
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Benutzer (Schulen) > 09099998 € ABBRECHEN

09099998: Schiiler awolters Vername * Nachname *=
bearbeiten Aaron Wolters

Geben 5ie Detailinformationen des Benutzers an.
|:| Deaktiviert

Klasse *

2b R4 NEUE KLASSE ERSTELLEN

Primare E-Mail-Adresse

Ablaufdatum

Passwort Passwort (Wiederholung)

SPEICHERN
Sie werden automatisch in das Modul ,Klassen (Schulen)” weitergeleitet.
Klicken Sie fiir das Erstellen einer neuen Klasse auf ,Hinzufligen®.
Klassen (Schulen) SCHLIESSEN

Verwaltung von Schulklassen

Filter

Suche... Q

+ HINZUFUGEN 0 Klassen von 23 ausgewahit

[0 ~ Name Beschreibung
O
O 1c
O
O

0 1g

Bitte beachten Sie, dass Klassennamen nur aus Buchstaben (ohne Umlaute, é und &),
Zahlen, Punkten und Leerzeichen bestehen durfen.
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Sie gelangen in die untenstehende Ansicht, hier kénnen Sie unter ,Name* den Namen
der Klasse einfigen und ggf. unter ,Beschreibung” noch eine Beschreibung zu der
Klasse eingeben. Anschlielend klicken Sie auf ,Speichern® und die Klasse wird ange-
legt.

Klassen (Schulen) & ABBRECHEN

09099998: Klasse erstellen Name * Beschreibung

Geben 5ie Detailinformationen zum Anlegen einer 1a

neuen Klasse an.

SPEICHERN

Klicken Sie anschlieRend das noch gedffnete Modul ,Benutzer (Schulen) an. Die De-
tailansicht der zuvor ausgewahlten Schilerin bzw. des ausgewahlten Schilers ist
ebenfalls noch gedffnet. Wahlen Sie im Feld ,Klasse® Uber das Dropdown-Menu die
neu erstelle Klasse aus. Uber ,Speichern® wird die Anderung gespeichert.

Die Schilerin bzw. der Schiiler wird in die ausgewéhlte Klasse verschoben und Ihnen
wird wieder die Ubersicht der Schulbenutzerinnen und Schulbenutzer im Modul Benut-
zer (Schulen) angezeigt. In der Ubersicht ist die Schilerin bzw. der Schiiler nun der
neuen Klasse zugeordnet. Die Synchronisation zu itslearning kann einige Minuten dau-
ern.

5.7.2. Klassenwechsel von mehreren Schulerinnen bzw. Schilern
(Mehrfachauswabhl)

Es ist méglich, den Klassenwechsel fir mehrere Schilerinnen und Schuler gleichzeitig
zu vollziehen. Um fir mehrere Schilerinnen bzw. Schiler einen Klassenwechsel
durchzufihren, klicken Sie zunachst auf die Kachel ,Schulportal-Administration® auf
der Startseite des Schulportal SH.

Administration

Schulportal-
Administration
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Wechseln Sie auf die Ansicht ,Schul-Administration und klicken Sie auf die Kachel

,Benutzer (Schulen)®.

Benutzer (Schulen) -
Benutzerverwaltung
fur Schulen (Schaler,
Lehrer, Mitarbeiter. ...

Passwaorter
(Mitarbeiter)
Zuriicksetzen von
Mitarbeiterpassworter
n

UNTERRICHT

Klassen (Schulen)

Klassenverwaltung fur
Schulen

Klassen zuordnen

Zuweisen von Klassen
zu einem Lehrer

ADMINISTRATION

SCHUL-

Passwdrter
(Schiiler)

Zurucksetzen von
Schalerpasswortern

Lehrer zuordnen

Zuweisen von Lehrern
zu einer Klasse

@

Passworter (Lehrer) -+

Zurlcksetzen von
Lehrerpasswaortern

Administration
Zwei-Faktor-Authe...
Administration des
zweiten Faktors fur die
Authentisierung (2FA)

Zwei-Faktor Self
Service

o Self Service Modul fur
das Selbstgenerieren
eines Zweiten Faktor...

Hier werden alle Schilerinnen und Schuler, Lehrkrafte und Administratorinnen und
Administratoren aufgelistet.

Fur eine vereinfachte Bearbeitung, wéahlen Sie in dem Dropdown-Meni des Felds
,Rolle“ Schiler aus und klicken auf die Lupe, um die Ansicht der Schiler-Konten zu
laden. Klicken Sie daraufhin auf ,Klasse®, damit die Schulerinnen und Schuler nach
Klassen sortiert werden.

Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Schiiler v Alle v Suche... @
0 Schulbenutzer von 485 ausgewahit
[ Name Rolle Kontostatus
A
[J Ben Roos (broos) Schuler Alctiviert
[J Ppiet Rose (prose) Schiler Aktiviert
[0 Hanna Dachs (hdachs) Schuler Alctiviert
[ Lars Schwalbe (Ischwalbe) Schiler 1 B neua Aktiviert
[0 Marwin Ackermann (mackermann) Schuler 1a Aktiviert
[ Theresa Hagen (thagen) Schiler 1a Alctiviert
[ xenia Hildebrand (xhildebrand) Schiler 1a Aktiviert
[l Tialda Janssen-Kunkel (fjanssenkunk) Schuler 1a Alctiviert
[0 Tialda Maas (tmaas) Schiler 1a Aktiviert

Wahlen Sie dann die gewiinschten Konten der Schulerinnen und Schuler tber die
Checkbox aus, welche in eine gemeinsame Klasse verschoben werden sollen.
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Hinweis: Bitte achten Sie darauf, dass ausschlie3lich Konten von Schulerinnen und
Schilern ausgewahlt sind. Sobald sich in der Auswahl ein Konto einer Lehrkraft oder
einer Schuladministratorin bzw. eines Schuladministrators befindet, ist der Klassen-
wechsel nicht moglich.

Wenn alle gewlinschten Konten markiert wurden, klicken Sie anschlie3end auf ,Bear-
beiten®

Verwaltung von Schulbenutzern
Rolle Kontostatus Filter
Schiler ~ Alle ~ Suche... Q
T LOSCHEN 3 Schulbenutzer von 485 ausgewahlt
E Name Rolle ~ Klasse Kontostatus
[0 Ben Roos (broos) Schiler Aktiviert .
[J Piet Rose (prose) Schaler Aktiviert
[0 Hanna Dachs (hdachs) Schiler Aktiviert
Lars Schwalbe (Ischwalbe) Schaler 1 B neua Aktiviert
Marwin Ackermann (mackermann) Scholer 1a Aktiviert
[0 Theresa Hagen (thagen) Schiler 1a Aktiviert
Xenia Hildebrand (xhildebrand) Schaler 1a Aktiviert
[0 Tialda Janssen-Kunkel (tjanssenkunk) Scholer 1a Aktiviert
[ Tialda Maas (tmaas) Schiler 1a Aktiviert

Es offnet sich das Fenster ,Klasse fur ausgewahlte Schuler andern®. In dem Fenster
wird aufgefuihrt, wie viele Schilerinnen und Schiler ausgewahlt sind. Zudem werden
diese namentlich genannt.

Klasse flur ausgewahlte Schuler andern

Sie hahenchulbenutzer ausgewahlt:

‘ Xenia Hildebrand, Lars Schwalbe, Marwin Ackermann

Bitte wahlen Sie die Klasse aus, in die diese Schulbenutzer verschoben werden sollen.

1B neud
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Hier bestehen zwei Mdéglichkeiten:

Entweder werden die Schilerinnen und Schiler in eine Bestandsklasse verschoben
(a), oder aber es wird zunachst eine neue Klasse angelegt, in welche die Schilerinnen
und Schuler anschlielRend verschoben werden (b).

Klasse flur ausgewahlte Schiler andern

Sie haben 3 Schulbenutzer ausgewahlt:
Xenia Hildebrand, Lars Schwalbe, Marwin Ackermann

Bitte wahlen Sie die Klasse aus, in die diese Schulbenutzer verschoben werden sollen.

1Bneu24

a) Schilerinnen und Schiiler in eine Bestandsklasse verschieben:

Uber das Dropdown-Menii kdnnen die ausgewahlten Schiilerinnen und Schuler in eine
Bestandsklasse verschoben werden. Dafur wird im Feld ,Klasse® aus dem Dropdown-
Meni die jeweilige Klasse ausgewahlt. Uber ,Klasse wechseln® wird die Anderung ge-
speichert.

Klasse fir ausgewdhlte Schiiler andern

Sie haben 3 Schulbenutzer ausgewahlt:
Xenia Hildebrand, Lars Schwalbe, Marwin Ackermann

Bitte wahlen Sie die Klasse aus, in die diese Schulbenutzer verschoben werden sollen.
E ]
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Die Schulerinnen und Schuler werden gleichzeitig in die ausgewahlte Bestandklasse
verschoben und Ihnen wird wieder die Ubersicht der Schulbenutzerinnen und Schul-
benutzer im Modul Benutzer (Schulen) angezeigt. In der Ubersicht sind die Schiilerin-
nen und Schiler nun der neuen Klasse zugeordnet. Die Synchronisation zu itslearning
kann einige Minuten dauern.

b) Schillerinnen und Schiiler in eine neu erstelle Klasse verschieben:

Wenn die Schilerinnen und Schiiler in eine neue Klasse verschoben werden sollen,
die aktuell noch nichtim Schulportal SH besteht, kann die neue Klasse Uber den Button
.Neue Klasse erstellen“ angelegt werden.

Klasse fur ausgewahlte Schiiler andern

Sie haben 3 Schulbenutzer ausgewahlt:
Xenia Hildebrand, Lars Schwalbe, Marwin Ackermann

Bitte wahlen Sie die Klasse aus, in die diese Schulbenutzer verschoben werden sollen.

1 B neua

Es offnet sich das Fenster ,Neue Klasse erstellen” und es kann der Klassenname ein-
gegeben werden. Optional kann eine Beschreibung fur die Klasse hinterlegt werden.
AnschlieRend auf ,Klasse erstellen® klicken.
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Neue Klasse erstellen

Klassenname

Biologie|

Beschreibung

e |

Daraufhin befinden Sie sich wieder in dem Fenster ,Klasse fur ausgewahlte Schuler
andern® und die soeben neu erstellte Klasse ist ausgewahlt. Klicken Sie anschlie3end
auf ,Klasse wechseln®.

Klasse fur ausgewahlte Schiler andern

Sie haben 3 Schulbenutzer ausgewahlt:
Lars Schwalbe, Marwin Ackermann, Xenia Hildebrand

Bitte wahlen Sie die Klasse aus, in die diese Schulbenutzer verschoben werden sollen.

Biologie

Die Schulerinnen und Schiler werden gleichzeitig in die ausgewahlte neu angelegte
Klasse verschoben und Ihnen wird wieder die Ubersicht der Schulbenutzerinnen und
Schulbenutzer im Modul Benutzer (Schulen) angezeigt. In der Ubersicht sind die Schi-
lerinnen und Schiler nun der neuen Klasse zugeordnet. Die Synchronisation zu its-
learning kann einige Minuten dauern.
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5.8. Klassenzuordnung bei Lehrkraften

Es gibt zwei verschiedene Kacheln fir die Klassenzuordnung von Lehrkraften.

Uber die Kachel ,Klassen zuordnen“ kdnnen einer Lehrkraft mehrere Klassen zuge-
ordnet werden. Uber die Kachel ,Lehrer zuordnen® kdnnen einer Klasse mehrere Lehr-
krafte zugeordnet werden.

Benutzer (Schulen) ==+

Benutzerverwaltung
far Schulen (Schaler,
Lehrer. Mitarbeiter. ...

Passworter
(Mitarbeiter)
Zuruicksetzen von
Mitarbeiterpassworter
n

UNTERRICHT

Klassen (Schulen)

Klassenverwaltung far
Schulen

SCHUL-

ADMINISTRATION

Passwérter
(Schiiler)

Zurucksetzen von
Schalerpasswaortern

Klassen zuordnen

Zuweisen von Klassen
zu einem Lehrer

Lehrer zuordnen

Zuweisen von Lehrern
zu einer Klasse

Passwirter (Lehrer) -«

Zuriicksetzen von
Lehrerpasswortern

Administration
Zwei-Faktor-Authe...
Administration des
zweiten Faktors fur die
Authentisierung (2FA)

Zwei-Faktor Self
Service

o Self Service Modul far
das Selbstgenerieren
eines Zweiten Faktor...

5.8.1. Klassen zuordnen/entfernen

Klicken Sie auf die Kachel ,Klassen zuordnen®. Suchen Sie die Benutzerin bzw. den
Benutzer in der Liste oder geben Sie im Feld ,Suchmuster” den Vornamen, Nachna-
men oder Benutzernamen ein, um eine bestimmte Benutzerin bzw. einen bestimmten
Benutzer zu suchen. Mit Klick auf die Lupe wird die Suche gestartet. Markieren Sie die
gesuchte Lehrkraft und klicken Sie auf ,Bearbeiten®.

Klassen zuordnen SCHLIESSEN

Dieses Modul erlaubt die Pflege der Klassenmitgliedschaften von Lehrern. Der ausgewahlte Lehrer kann zu einer oder mehreren Klassen hinzugefugt werden.
Suchmuster &

Suche... Q

#/ BEARBEITEN

E ~ Name Klasse

1 Eintrag von 308 ausgewahit

[0 Adrian Hauck (ahauck)
[] Adrian Rademacher-Sander (arademachersander)
Aileen Feldmann (afeldmann)

[ Aileen Sailer (asailer)
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Klicken Sie auf ,Hinzufiigen®, um der Lehrkraft eine oder mehrere Klassen zuzuordnen.

Klassen zuordnen ANDERUNGEN SPEICHERN € ZURUCK ZUR UBERSICHT

Zuweisen von Klassen zu einem

ehrer
Lehrer T
afeldmann :
Dieses Modul erlaubt die Pflege der B0 0 6000555505055 5066600058 55066555666 60005655060000663508 ;
Klassenmitgliedschaften von Lehrern. Der
Klassen @&

ausgewahlte Lehrer kann zu einer oder mehreren
Klassen hinzugefugt werden.

+ HINZUFOGEN | T ENTFERNEN

Es offnet sich ein weiteres Fenster, in dem Sie Uber das Feld ,Name® die Klasse ein-
geben und suchen kdnnen, die Sie der Lehrkraft zuordnen mdochten. Diese wahlen Sie
aus und klicken auf ,Hinzuftigen®.

afeldmann

Objekte hinzufiigen

Name

1A Q

Suchergebnisse:

Alles auswahlen

1ATest

X ABBRECHEN v HINZUFUGEN

Alternativ kdnnen Sie sich mit einem Klick auf die Lupe alle Klassen anzeigen lassen
und eine oder mehrere Klassen auswéhlen, die Sie der Lehrkraft zuordnen méchten.
Nach der Auswahl auf ,Hinzufuigen® klicken.
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Objekte hinzufugen Objekte hinzufiigen

Name Name
[ | (8] L :

Suchergebnisse: Suchergebnisse:

[ Alles auswahlen

A
1 B neua
1ATest

O 1o
O 1c
O 1e
O

v

X ABBRECHEN " HINZUFUGEN X ABBRECHEN + HINZUFUGEN

AnschlieRend klicken Sie oben auf ,Anderungen speichern®.

Hinweis: Die Synchronisation zu itslearning kann einige Minuten dauern.

Klassen zuordnen ANDERUNGEN SPEICHERN € ZURUCK ZUR UBERSICHT

Zuweisen von Klassen zu einem

Lehrer
Lehrer ST :
afeldmann
Dieses Modul erlaubt die Pflege der .
Klassenmitgliedschaften von Lehrern. Der
Klassen @

ausgewahlte Lehrer kann zu einer oder mehreren

Klassen hinzugefigt werden. [ Alles auswahien

[] 1 B neua (09099998)

[] 1ATest (09099998)

+ HINZUFOGEN 17 ENTFERNEN

Hier kdbnnen Sie auch Klassen entfernen, die der Lehrkraft nicht mehr zugeordnet
sein sollen. Dazu wahlen Sie die jeweilige Klasse aus, klicken auf ,Entfernen” und
speichern anschlieRend die Anderungen.

Hinweis: Die Synchronisation zu itslearning kann einige Minuten dauern.
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5.8.2. Lehrkrafte zuordnen/entfernen

Klicken Sie auf die Kachel ,,Lehrer zuordnen®. Suchen Sie die Klasse in der Liste oder
geben Sie im Feld ,Suchmuster” den Klassennamen ein, um eine bestimme Klasse zu
suchen. Markieren Sie den Namen der Klasse, der Sie eine Lehrkraft oder mehrere
Lehrkrafte zuordnen moéchten und klicken Sie anschlief’end auf ,Bearbeiten®.

Lehrer zuordnen SCHLIESSEN

Dieses Modul erlaubt die Pflege der Mitgliedschaften von Klassengruppen. Lehrer kénnen als Gruppenmitglieder hinzugefiigt oder entfernt werden.

Suchmuster ®@

Suche... Q

& BEARBEITEN 1 Eintrag von 23 ausgewahit

E  ~ Name Beschreibung
1 B neua

[0 1aTest

O 16

O 1«

Klicken Sie auf ,Hinzufiigen®, um der Klasse Lehrkrafte zuzuordnen.

Leh rer Zuord nen ANDERUNGEN SPEICHERN € ZURUCK ZUR UBERSICHT

Klasse bearbeiten )
Klasse

Dieses Modul erlaubt die Pflege der Mitgliedschaften
von Klassengruppen. Lehrer kénnen als
Gruppenmitglieder hinzugefigt oder entfernt werden.

Lehrer &

+ HINZUFUGEN | TI ENTFERNEN
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Es offnet sich ein weiteres Fenster, in dem Sie Uber das Feld ,Name" mit dem Namen
oder dem Benutzernamen nach der Lehrkraft suchen kdnnen, die Sie der Klasse zu-
ordnen mochten. Diese wahlen Sie aus und klicken auf ,Hinzufligen®.

Objekte hinzufigen

Benutzergruppe oder Klasse

Alle Lehrer v
Name
Feldmann Q

Suchergebnisse:
[] Alles auswahlen
Feldmann, Aileen (afeldmann)

[] Feldmann, Lorena (ifeldmann)

[] Feldmann, Maja (mieldmann)

X ABBRECHEN ~ HINZUFUGEN

Sie koénnen sich mit einem Klick auf das Lupensymbol auch alle Lehrkrafte anzeigen
lassen und dann eine Lehrkraft oder mehrere Lehrkrafte auswahlen, die Sie der Klasse
zuordnen wollen und mit einem Klick auf ,Hinzuflgen“ der Klasse zuordnen.

Objekte hinzufiigen Objekte hinzufiigen
Benutzergruppe oder Klasse Benutzergruppe oder Klasse

Alle Lehrer v Alle Lehrer v l
Name Name
| | ] I | a
Suchergebnisse: Suchergebnisse:

[ Alles auswahlen

Abel, Magdalene (mabel2)
[ Abel, Mike (mabel)

[[] Adam, Grete (gadam2)
] Adam, Kiara (kadam)

[ Anhrens, Dorit (dahrens)

[C] Ahrens, Mala {mahrens)

v

% ABBRECHEN  HINZUFUGEN X ABBRECHEN ~ HINZUFUGEN
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AnschlieRend klicken Sie oben auf ,Anderungen speichern®.

Hinweis: Die Synchronisation zu itslearning kann einige Minuten dauern.

ANDERUNGEN SPEICHERN € ZURUCK ZUR UBERSICHT

Lehrer zuordnen

Klasse bearbeiten Klasse

Dieses Modul erlaubt die Pflege der Mitgliedschaften
von Klassengruppen. Lehrer kénnen als
Gruppenmitglieder hinzugefugt oder entfernt werden.

1 B neua

Lehrer &

] Alles auswahlen

[] Abel, Magdalene (mabel2)

+ HINZUFUGEN [J ENTFERNEN

Hier konnen Sie auch Lehrkrafte entfernen, die nicht mehr der Klasse zugeordnet
sein sollen. Dazu wahlen Sie die jeweilige Lehrkraft aus, klicken auf ,Entfernen” und

speichern anschlieRend die Anderungen.

Hinweis: Die Synchronisation zu itslearning kann einige Minuten dauern.
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5.9. Klassen verwalten

Um Klassen zu erstellen, umzubenennen oder zu I8schen, klicken Sie zunachst auf
die Kachel ,Schulportal-Administration” auf der Startseite des Schulportal SH.

Administration

Schulportal-

Administration

Wechseln Sie auf die Ansicht ,Schul-Administration und klicken Sie auf die Kachel
,Klassen (Schulen)*.

UNTERRICHT SCHUL-
ADMINISTRATION

Benutzer (Schulen) ==

Benutzerverwaltung
fur Schulen (Schuler,
Lehrer, Mitarbeiter, ...

Passworter
(Mitarbeiter)
Zurucksetzen von
Mitarbeiterpassworter
n

Zwei-Faktor Self
Service

Self Service Modul fir
das Selbstgenerieren
eines Zweiten Faktor...

Klassen (Schulen)

Klassenverwaltung fur
Schulen

Klassen zuordnen

Zuweisen von Klassen
zu einem Lehrer

Passworter
(Schiiler)

Zurucksetzen von
Schulerpasswortern

Lehrer zuordnen

Zuweisen von Lehrern
Zu einer Klasse

©

Passworter (Lehrer) -

Zurlcksetzen von
Lehrerpasswortern

Administration
Zwei-Faktor-Authe...
Administration des
zweiten Faktors fur die
Authentisierung (2FA)
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In dieser Ubersicht kénnen Sie die Schulklassen verwalten.

Klassen (Schulen) SCHLIESSEN

Verwaltung von Schulklassen
Filter
Suche... Q

+ HINZUFUGEN 0 Klassen von 23 ausgewshit

~ Name Beschreibung

O
O
O
O
O
O

In den folgenden Punkten wird erkléart, wie die Klassen verwaltet werden kdnnen.

5.9.1. Hinzufligen

Hinweis: Eine manuell hinzugefiigte Klasse im Schulportal SH wird erst dann
zu itslearning synchronisiert, sobald eine Benutzerin oder ein Benutzer dieser
Klasse zugeordnet wurde.

Sollten bei der Anlegung von Benutzerkonten ftr Schulerinnen und Schuler
Klassen angegeben werden, die an lhrer Schule noch nicht vorhanden sind,
werden diese Klassen automatisch bei Anlage der Benutzerkonten durch den
Support eingerichtet. Aus diesem Grund ist das manuelle_ Hinzufigen von Klas-
sen durch die Schuladministratorin bzw. den Schuladministrator nicht notwen-
dig. Dies bedeutet aber auch, sollte die Klasse "1a" an Ihrer Schule bereits vor-
handen sein, Sie dem Helpdesk des IQSH fur die Anlegung neuer Schilerin-
nen- und Schiler-Konten jedoch z. B. die Klasse "1 a" mit einem Leerzeichen
nennen, dass die Klasse "1 a" neu angelegt wird, da der Name der Klasse nicht
identisch ist. Bitte beachten Sie aul3erdem die Grol3- und Kleinschreibung, da
auch hier differenziert wird.
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Sollten Sie dennoch eine neue Klasse hinzufigen wollen, klicken Sie auf ,Hinzufligen®,

um eine neue Klasse zu erstellen.

Klassen (Schulen) SCHLIESSEN

Verwaltung von Schulklassen
Filter

Suche... Q

+ HINZUFUGEN 0 Klassen von 23 ausgewshit

~ Name Beschreibung

O
O
O
O 1e
O
O

Bitte beachten Sie, dass Klassennamen nur aus Buchstaben (ohne Umlaute, € und &),
Zahlen, Punkten und Leerzeichen bestehen dirfen.

Sie gelangen in die untenstehende Ansicht, hier kdnnen Sie unter ,Name* den Namen
der Klasse einfigen und ggf. unter ,Beschreibung” noch eine Beschreibung zu der
Klasse eingeben. Anschlie3end klicken Sie auf ,Speichern® und die Klasse wird ange-
legt.

Klassen (Schulen) & ABBRECHEN

09099998: Klasse erstellen Name * Beschreibung

Geben 5ie Detailinformationen zum Anlegen einer 1a
neuen Klasse an.

5.9.2. Umbenennen

Hinweis: Die Klassennamen sind im Schulportal SH abzué&ndern und nicht in
angeschlossenen Diensten wie z. B. itslearning, da dies zu Problemen fihren
kann. In itslearning ist die Funktion der Bearbeitung von Klassennamen daher
inzwischen deaktiviert.

Im Schulportal SH wird eine bestehende Klasse umbenannt, in itslearning wird
hierdurch eine neue Hierarchie erstellt. Die neue Hierarchie in itslearning ist di-
rekt angelegt, die alte leere Hierarchie in itslearning ist erst am Folgetag ge-
l6scht.
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Um eine Klasse umzubenennen, markieren Sie eine Klasse und klicken anschlieRend
auf ,Bearbeiten”.

Klassen (Schulen) SCHLIESSEN

Verwaltung von Schulklassen
Filter

Suche... Q

+ HINZUFUGEN | # BEARBEITEN | [J LOSCHEN 1 Klasze von 23 susgewahit

E A nName Beschreibung
D 1B neua
D 1ATest

| 1o

Bitte beachten Sie, dass Klassennamen nur aus Buchstaben (ohne Umlaute, € und &),
Zahlen, Punkten und Leerzeichen bestehen dirfen.

Sie gelangen zur untenstehenden Ansicht und kénnen nun den Namen der Klasse
unter ,Name“ andern. Anschlielend klicken Sie auf ,Speichern“ und die Klasse wird
umbenannt.

Klassen (Schulen) < ABBRECHEN

09099998: Klasse 1b bearbeiten Name * Beschreibung

Geben Sie Detailinformationen der Klasse an. 1b

SPEICHERN
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5.9.3. Loschen

Um eine Klasse zu lI6schen, wahlen Sie eine Klasse aus (Mehrfachauswahl méglich)
und klicken anschlieend auf ,Loschen®. Die Benutzerkonten der Klasse bleiben er-
halten, sind dann jedoch keiner Klasse mehr zugeordnet. Uber die Ansicht ,Benutzer
(Schulen) kdnnen Sie diese Schulerinnen und Schiler sowie Lehrkrafte weiterhin se-
hen.

Klassen (Schulen) SCHLIESSEN

Verwaltung von Schulklassen
Filter

Suche...

I D

+ HINZUFUGEN ¢’ BEARBEITEN |17 LOSCHEN 1 Klasze von 23 ausgewahit

EH A Name Beschreibung
D 1B neua

D 1ATest
1b

D 1c

D le

Es offnet sich ein Fenster, in dem Sie mit Klick auf ,L6schen® die Klasse I6schen.

Bestatigung X

Bitte bestatigen, dass Klasse "1b" geldscht werden soll.

ABBRECHEM LOSCHEN

Hinweis: Im Schulportal SH ist die Klasse direkt geldscht. In itslearning hinge-
gen ist die Hierarchie zunachst leer und erst am Folgetag geléscht.

6. Schuljahreswechsel

In dem Dokument ,Leitfaden zum Schuljahreswechsel 2024 Offentliche Schulen® fin-
den Sie alle erganzenden Informationen zum Schuljahreswechsel. Dieser beschreibt,
welche administrativen Aufgaben Sie als Schuladministratorin bzw. Schuladministrator
ubernehmen und was Sie dabei zu beachten haben.
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7. Zwei-Faktor-Authentifizierung (2FA)

7.1. Einleitung

Einige Dienste im Schulportal SH, die besonders schitzenswerte Daten beinhalten,
bendtigen eine Zwei-Faktor-Authentifizierung (2FA). Dies betrifft derzeit die Dienste
School-SH sowie die Groupware (E-Mail, Adressbuch, Kalender). Die Zwei-Faktor-
Authentifizierung bedeutet, dass neben den klassischen Benutzerzugangsdaten (Be-
nutzername und Passwort) noch ein unabhangiges, anderes Mittel zur Identifikation
verwendet wird. Dieser zweite Faktor wird durch ein zeitabhéngiges Einmalpasswort
realisiert. In diesem Fall wird der zweite Faktor durch einen Token bereitgestellt, der
das Einmalpasswort (sechsstelliger Zahlencode) generiert. Der Token kann als spe-
zieller Hardwaretoken (Security Token) oder als Softwaretoken (Applikation auf dem
Smartphone oder Tablet) vorliegen.

OTP c200

1

Hardwaretoken

Softwaretoken
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7.2. Nutzung der 2FA - Zugriff auf Zwei-Faktor geschiitzte Daten

Sobald eine Lehrkraft im Schulportal SH versucht auf besonders schutzenswerte Da-
ten zuzugreifen, aktuell betrifft dies die Dienste School-SH und die Groupware (E-
Mail, Adressbuch, Kalender), wird sie aufgefordert ihr Einmalpasswort einzugeben.
Dieser sechsstellige Zahlencode wird mit Hilfe des Software- oder Hardwaretokens
generiert.

Daraufhin gibt die Lehrkraft das mit dem Token generierte Einmalpasswort im Schul-
portal SH ein.

Schlerni Hakisia

Sie haben die korrekte PIN, bzw. das korrekte Passwort
eingegeben. Aber nun miissen Sie noch lhren zweiten
Faktor nutzen.

Einmalpasswort

Abmelden

AbschlieRend klickt die Lehrkraft auf ,Anmelden® und wird zu dem entsprechenden
Dienst weitergeleitet.

Hardwaretoken:

Um das Einmalpasswort mit dem Hardwaretoken zu generieren, drtickt die Lehrkraft
den Knopf direkt neben dem Display. Ein sechsstelliger Zahlencode wird angezeigt
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und ist fur die ndchsten 60 Sekunden das guiltige Einmalpasswort. Sollte die Lehr-
kraft es in dieser Zeit nicht schaffen das Einmalpasswort einzugeben, muss der
Knopf erneut gedriickt werden, um einen neues Einmalpasswort zu generieren.

Softwaretoken:

Um das Einmalpasswort mit dem Softwaretoken zu generieren, 6ffnet die Lehrkraft
die verwendete Applikation auf dem Smartphone oder Tablet. Ein sechsstelliger Zah-
lencode ist fur einige Sekunden das gultige Einmalpasswort. Sollte die Lehrkraft es in
dieser Zeit nicht schaffen das Einmalpasswort einzugeben, wird automatisch ein
neues Einmalpasswort erzeugt.

In dem folgenden Beispiel wird die Applikation ,FreeOTP* verwendet:
Tippen Sie auf das blaue Kastchen, um ein Einmalpasswort zu generieren.

Hinweis: Je nach Gerat und verwendeter Applikation kann die Optik abweichen.
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Das Einmalpasswort wird als Zahlencode generiert, und ist fur einige Sekunden gul-
tig. Die Anzeige links, neben dem Zahlencode, stellt die Giltigkeitsdauer dar.

|
543039
@ dplehrer@ucs_users TOTP022045...

7.3. Die Administration der Zwei-Faktor-Authentifizierung

Die Einrichtung und Administration eines Hardwaretokens fur Lehrkréfte erfolgt durch
die Schuladministratorin bzw. den Schuladministrator.

Einen Softwaretoken kdnnen sich die Lehrkrafte fir das Smartphone oder Tablet ein-
malig selbst erstellen. Lehrkrafte mit einem Softwaretoken benétigen die Unterstit-
zung der Schuladministratorin bzw. des Schuladministrators, wenn der Softwareto-
ken z. B. wegen eines neuen Smartphones entfernt werden muss oder Probleme mit
der Zwei-Faktor-Authentifizierung auftreten.

Zu jedem Zeitpunkt kdbnnen Lehrkréafte nur einen Token besitzen.

7.3.1. Hardwaretoken

7.3.1.1. Aufrufen der Administrationsoberflache
Nach erfolgreicher Anmeldung als Schuladministratorin bzw. Schuladministrator im
Schulportal SH klicken Sie auf der Startseite zunachst auf ,Schulportal-Administra-
tion". Klicken Sie anschlieRend auf die Kachel ,Schul-Administration“ und ,Administ-
ration Zwei-Faktor-Authentifizierung®.

59



Benutzer (Schulen) ==«

Benutzerverwaltung
fur Schulen (Schaler,
Lehrer, Mitarbeiter, ...

Passwérter
(Mitarbeiter)

Zurucksetzen von

UNTERRICHT

Klassen (Schulen)

Klassenverwaltung far
Schulen

Klassen zuordnen

Zuweisen von Klassen
zu einem Lehrer

SCHUL-
ADMINISTRATION

Passwaorter
(Schiiler)

Zurucksetzen von
Schilerpasswartern

Passworter (Lehrer) -«

Zuricksetzen von
Lehrerpasswortern

Lehrer zuordnen

Zuweisen von Lehrern @

zu einer Klasse

Administration
Zwei-Faktor-Authe...

Administration des

Mitarbeiterpassworter zweiten Faktors fur die
n Authentisierung (2FA)

Zwei-Faktor Self
Service

- Self Service Modul far
das Selbstgenerieren
eines Zweiten Faktor...

7.3.1.2. Hardwaretoken ausgeben

Hat sich eine Lehrkraft fir einen Hardwaretoken entschieden, muss dieser dem Be-
nutzerkonto der Lehrkraft zugewiesen werden. Hierfir kdnnen Sie, nachdem Sie auf
~2Administration Zwei-Faktor-Authentifizierung“ geklickt haben, im Suchfeld anhand
des Benutzernamens oder des Nachnamens nach der Lehrkraft suchen. Alternativ
konnen Sie das Suchfeld leer lassen und auf die Lupe klicken. Dann erscheint eine
Ubersicht und Sie kénnen die gewiinschte Benutzerin bzw. den Benutzer, ggf. nach
scrollen, auswéahlen.

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN
‘Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knopfe, um Token zu generieren.

Suchen... Q

TOKENRUCKGABE

0 Eintrage von 175 ausgewsahlt

O Benutzername Vorname ~ Nachname

(] dplehrer4 Dataport PLehrer A

O dplehrerg Dataport PLehrer

O dplehrer16 Dataport PLehrer
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Markieren Sie das gesuchte Benutzerkonto und klicken Sie auf ,Hardware Token*.

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN
Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knépfe, um Token zu generieren.
Suchen... Q
TOKENRUCKGABE
QR-CODE ("HANDY") TOKEN VERLORENER TOKEN 1 Eintrag von 175 ausgewahlt
=] Benutzername Vorname v Nachname
dplehrerd Dataport PLehrer "
O dplehrere Dataport PLehrer
a dplehrer16 Dataport PLehrer

In dem Feld ,Seriennummer® geben Sie die Seriennummer ein. Diese finden Sie auf
der Ruckseite des Hardwaretokens unter dem Strichcode. In dem n&chsten Feld wird
das aktuelle OTP (One-Time-Password = erzeugte Nummer auf dem Display des To-
kens) eingegeben. Das aktuelle OTP wird durch das Driicken des Knopfes neben
dem Display generiert und fur 60 Sekunden angezeigt.

Achtung: Nach Ablauf der Zeit muss ein neues OTP durch erneutes Drlicken
des Knopfes erzeugt werden.

Nach Eingabe des sechsstellig generierten Zahlencodes klicken Sie auf ,Absenden®.

Hardware Token zuweisen

Seriennummer

1234567890123

Aktueller OTP (Nummer auf dem Display des Tokens)

123456

ABBRECHEN ABSENDEN
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Sie erhalten anschliel3end den Hinweis: ,Token wurde erfolgreich zugewiesen®. Die-
sen Hinweis kdnnen Sie mit ,OK" bestatigen.

Bestatigung X

Token wurde erfolgreich zugewiesen.

OK

Es empfiehlt sich zu notieren, welcher Token welcher Lehrkraft zugeordnet ist, damit
Sie als Schuladministratorin bzw. Schuladministrator einen Uberblick tiber die Token
haben, die Sie herausgegeben haben. Sollte z. B. eine Lehrkraft in den Ruhestand
gehen, kdnnen Sie sehen, ob und welcher Token zuriickgegeben wurde.

7.3.1.3. Hardwaretoken zurtickgeben
Sollten Lehrkrafte einen ihnen zugeordneten Hardwaretoken nicht mehr bendétigen
(z. B. bei Ausscheiden aus dem Schuldienst SH oder Wechsel zum Softwaretoken),
kann der Hardwaretoken durch die Schuladministratorin bzw. den Schuladministrator
aus dem Konto der Lehrkraft entfernt und bei Bedarf einem anderen Konto zugeord-
net werden.

Dafur klicken Sie in der Administration Zwei-Faktor-Authentifizierung auf , Tokenrtck-
gabe“.

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN
Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knépfe, um Token zu generieren.
Suchen... Q
0 Eintrage von 175 ausgewshlt

Benutzername Vorname v Nachname

dplehrerd Dataport PLehrer ~

dplehreré Dataport PLehrer

O 0O oo

dplehrer16 Dataport PLehrer

Daraufhin 6ffnet sich ein Fenster fir die Dateneingabe. Im Feld ,Seriennummer” ge-
ben Sie die Seriennummer des Hardwaretokens ein. Diese finden Sie auf der Rick-
seite des Hardwaretokens unter dem Strichcode. In dem nachsten Feld wird das ak-
tuelle OTP (One-Time-Password = erzeugte Nummer auf dem Display des Tokens)
eingegeben. Dieses wird durch das Dricken des Knopfes neben dem Display gene-
riert und fir 60 Sekunden angezeigt.
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Achtung: Nach Ablauf der Zeit muss ein neues OTP durch erneutes Dricken
des Knopfes erzeugt werden.

Nach Eingabe des sechsstellig generierten Zahlencodes klicken Sie auf ,Absenden®.

Tokenruckgabe
Seriennummer

1234567890123

Aktueller OTP (Nummer auf dem Display des Tokens)

234567

ABBRECHEN ABSENDEN

Sie erhalten anschlie3end den Hinweis: ,Token wurde erfolgreich zurtickgegeben®.
Diesen Hinweis bestatigen Sie mit ,OK".

Bestatigung X

Token wurde erfolgreich zurdckgegeben.

OK

7.3.1.4. Verlust von Hardwaretoken
Hat eine Lehrkraft den Hardwaretoken verloren, melden Sie als Schuladministratorin
bzw. Schuladministrator den Verlust unter der Kachel ,Administration Zwei-Faktor-
Authentifizierung®. Geben Sie im Suchfeld den Benutzernamen oder den Nachnamen
der Lehrkraft ein. Alternativ kbnnen Sie das Suchfeld leer lassen und auf die Lupe Kkli-
cken. Dann erscheint eine Ubersicht und Sie kdnnen die gewiinschte Benutzerin
bzw. den Benutzer, ggf. nach scrollen, auswahlen.
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Administration Zwei-Faktor-Authentifizierung SCHLIESSEN

'Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knopfe, um Token zu generieren.

Suchen... Q
TOKENRUCKGABE

0 Eintrage von 175 ausgewshit
O Benutzername Vorname v Nachname
O dplehrerd Dataport PLehrer ~
(] dplehrers Dataport PLehrer
O dplehrerie Dataport PLehrer

Markieren Sie das gesuchte Benutzerkonto und klicken auf ,Verlorener Token®.

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN

Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knépfe, um Token zu generieren.

Suchen... Q
TOKENRUCKGABE

QR-CODE ("HANDY") TOKEN HARDWARE TOKEN 1 Eintrag von 175 ausgewahlt
= Benutzername Vorname ~ Nachname
dplehrerd Dataport PLehrer ~
(] dplehreré Dataport PLehrer
O dplehrer1é Dataport PlLehrer

Sie erhalten anschlieRend den Hinweis: ,ALLE bestehenden Token werden geldscht
oder deaktiviert (im Falle von Hardware Token).”
Klicken Sie auf ,OK" um den Token zu I6schen.

Bestatigung X

ALLE bestehenden Token werden geldscht oder deaktivert (im Falle von Hardware Token).

ABBRECHEN OK

Der Lehrkraft kann jetzt durch die Schuladministration ein neuer Hardwaretoken zu-
gewiesen werden.

Hinweis: Falls der Hardwaretoken wiedergefunden wird, kénnen Sie diesen mit
der Auswahl ,, TOKENRUCKGABE*“ wieder in den Vorrat aufnehmen.

Die ,,TOKENRUCKGABE“ ist zwingend erforderlich, da der Hardwaretoken erst
anschliel3end wieder neu vergeben werden kann.
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7.3.2. Softwaretoken

7.3.2.1. Aufrufen der Administrationsoberflache
Nach erfolgreicher Anmeldung als Schuladministratorin bzw. Schuladministrator im
Schulportal SH klicken Sie auf der Startseite zunachst auf ,Schulportal-Administra-
tion". Klicken Sie anschlie3end auf die Kachel ,Schul-Administration® und ,,Administ-
ration Zwei-Faktor-Authentifizierung®.

UNTERRICHT SCHUL-
ADMINISTRATION
Benutzer (Schulen) -+ Klassen (Schulen) Passwaorter Passworter (Lehrer) -~
Schiil
Benutzerverwaltung Klassenverwaltung fur (e u er) Zuricksetzen von
fir Schulen (Schiiler, schulen Zurlcksetzen von Lehrerpasswaértern
Lehrer, Mitarbeiter, ... Schalerpasswortern
Passworter Klassen zuordnen Lehrer zuordnen Administration
(Mitarbeiter) Zwei-Faktor-Authe...
) Zuweisen von Klassen Zuweisen von Lehrern @ .
Zurucksetzen von zu einem Lehrer 7u einer Klasse Administration des
Mitarbeiterpassworter zweiten Faktors fur die
n Authentisierung (2FA)

Zwei-Faktor Self
Service

Self Service Modul fir
das Selbstgenerieren
eines Zweiten Fakior...

7.3.2.2. Softwaretoken flir Smartphone/Tablet erstmalig ausge-
ben

Hat sich eine Lehrkraft fir den Softwaretoken entschieden, kann sie sich diesen erst-
malig selbst erstellen. Diese Beschrankung besteht aus Sicherheitsgrinden. Kénnten
sich die Anwenderinnen und Anwender beliebig oft Token erstellen, kbnnten Angrei-
ferinnen und Angreifer sich nach dem Ausspahen des Passworts selbst einen neuen
Token generieren und an die besonders schutzenswerten Daten gelangen.

Sofern die Lehrkraft keine Probleme bei der Erstellung des Softwaretokens hat, be-
steht fir Sie als Schuladministratorin bzw. Schuladministrator kein Handlungsbedarf.

Sollten hingegen Probleme bei der Erstellung des Softwaretokens auftreten und an-
schlieend bei der Lehrkraft nach dem wiederholten Klick auf die Kachel ,Zweifaktor
Self-Service® die Meldung erscheinen, dass bereits ein Hard- oder Softwaretoken er-
stellt wurde, wird die Unterstiitzung der Schuladministration bendtigt. Nahere Infos
dazu finden Sie unter Kapitel 7.3.2.3. ,Lehrkraft erneut einen QR-Code (Softwareto-
ken) zuweisen® bzw. unter Kapitel 7.3.2.4. ,QR-Code (“‘HANDY®) Token“ und unter
Kapitel 7.3.2.5. ,Verlorener Token".
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7.3.2.3. Lehrkraft erneut einen QR-Code (Softwaretoken) zuwei-
sen
Wenn eine Lehrkraft bei der Erstellung ihres Softwaretokens mit dem ,Zweifaktor
Self-Service® Probleme hat, oder ein neues Smartphone/Tablet benutzen méchte,
konnen Sie als Schuladministratorin bzw. Schuladministrator der Lehrkraft unter der
Kachel ,Administration Zwei-Faktor-Authentifizierung“ einen neuen QR-Code zuwei-
sen.

Dabei stehen Ihnen zwei Moglichkeiten zur Verfigung: Entweder generieren Sie den
QR-Code fur die Lehrkraft und die Lehrkraft scannt den QR-Code von Ihrem Bild-
schirm ein (siehe Kapitel 7.3.2.4 ,QR-Code (,HANDY®) Token®), oder aber Sie mel-
den den Token als verloren und die Lehrkraft kann Uber die Kachel ,Zweifaktor Self-
Service® im Schulportal SH eigenstandig einen neuen QR-Code anfordern (siehe Ka-
pitel 7.3.2.5 ,Verlorener Token®).

7.3.2.4. QR-Code (“HANDY*) Token
Uber die Funktion ,QR-Code (,HANDY*) Token* kénnen Sie fiir die Lehrkraft einen
Softwaretoken erzeugen. Sofern bereits ein Softwaretoken bestand, wird dieser
durch einen neuen ersetzt.

Geben Sie im Suchfeld den Benutzernamen oder den Nachnamen der Lehrkratft ein.
Alternativ kbnnen Sie das Suchfeld leer lassen und auf die Lupe klicken. Dann er-
scheint eine Ubersicht und Sie kénnen die gewiinschte Benutzerin bzw. den Benut-
zer, ggf. nach scrollen, auswahlen.

Markieren Sie das gesuchte Benutzerkonto und klicken auf ,QR-CODE (“HANDY®)
Token".

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN
Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knépfe, um Token zu generieren,
Suchen... Q
TOKENRUCKGABE
| QR-CODE ("HANDY") TOKEN HARDWARE TOKEN  VERLOREMNER TOKEN 1 Eintrag von 174 ausgewshit
= Benutzername Vorname v Nachname
dplehrerd Dataport PLehrer .
[l dplehreré Dataport PLehrer
J dplehrer1é Dataport PLehrer

Nachdem Sie das gesuchte Benutzerkonto markiert und auf ,QR-Code (“HANDY®)
Token® geklickt haben, folgt ein Hinweis: ,ALLE bestehenden Token werden durch
einen neuen ersetzt.“ Klicken Sie auf ,OK", um den Token zu ersetzen.

66



Bestatigung X

ALLE bestehenden Token werden durch einen neuen ersetzt.

ABBRECHEMN OK

Anschlie3end erscheint auf dem Bildschirm ein QR-Code. Dieser muss von der Lehr-
kraft mit der gewtinschten Applikation (z. B. FreeOTP) gescannt werden. Eine wei-
tere Anleitung zum Scannen des QR-Codes finden Sie in dem Kapitel: 7.4. ,Zweifak-
tor Self-Service - Softwaretoken als Lehrkraft erstellen®.

Bitte lassen Sie den QR-Code von dem/der Anwender/-in

einscannen.
- T ° P
i.';_g s b
e LL o &
= ..q._.'-‘.o - Sy
- S
- *_‘;L : —‘;
A2 o R L
& Sl K
e q“r.'ﬁ
oy s 0 = -~

SCHLIESSEN | DRUCKEN

(Hinweis: Dieser QR-Code wurde unleserlich gemacht.)

Da der QR-Code quasi einen Universalschlussel darstellt, darf dieser nicht gespei-
chert werden. Sollte die Lehrkraft nicht anwesend sein, um den QR-Code von lhrem
Bildschirm zu scannen, besteht die Moglichkeit den QR-Code Uber das Feld ,,DRU-
CKEN* auszudrucken und handisch an die Lehrkraft zu Ubergeben. Aus Sicherheits-
grinden muss der QR-Code nach dem Scannen vernichtet werden.

7.3.2.5. Verlorener Token
Hat eine Lehrkraft das Smartphone oder Tablet mit Softwaretoken verloren, melden
Sie als Schuladministratorin bzw. Schuladministrator den Verlust unter der Kachel
L2Administration Zwei-Faktor-Authentifizierung“ ,Verlorener Token“. Diese Funktion
kann ebenfalls verwendet werden, wenn die Lehrkraft Probleme mit der Zwei-Faktor-
Authentifizierung hat und es erméglicht werden soll, dass sich die Lehrkraft eigen-
standig einen neuen Softwaretoken einrichten kann.

67



Geben Sie im Suchfeld den Benutzernamen oder den Nachnamen der Lehrkraft ein.
Alternativ kénnen Sie das Suchfeld leer lassen und auf die Lupe klicken. Dann er-
scheint eine Ubersicht und Sie kénnen die gewiinschte Benutzerin bzw. den Benut-
zer, ggf. nach scrollen, auswahlen.

Markieren Sie das gesuchte Benutzerkonto und klicken auf ,Verlorener Token®.

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN
Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knépfe, um Token zu generieren.

Suchen... Q

TOKENRUCKGABE

QR-CODE ("HANDY") TOKEMN HARDWARE TOKEN 1 Eintrag von 174 ausgewahlt

= Benutzername Vorname ~ Nachname

dplehrerd Dataport PLehrer -

O dplehrerg Dataport PLehrer

O dplehrer1ig Dataport PLehrer

AnschlieRend erhalten Sie den Hinweis: ,ALLE bestehenden Token werden geldscht
oder deaktiviert (im Falle von Hardware Token).”

Klicken Sie auf ,OK“ um den Token zu I6schen.

Bestatigung X

ALLE bestehenden Token werden gelGscht oder deaktivert (im Falle von Hardware Token).

ABBRECHEN OK

Der Lehrkraft kann jetzt ein neuer Softwaretoken tber ,QR-CODE (,HANDY*) To-
ken“ zugewiesen werden. Alternativ kann sich die Lehrkraft erneut Uber die Kachel
Zweifaktor Self-Service“ auf der Startseite des Schulportal SH eigenstandig einen
Softwaretoken erstellen.

Als Alternative zum Softwaretoken kann der Lehrkraft ein Hardwaretoken tGber ,Hard-
ware Token“ zugewiesen werden.

Hinweis: Die Token fur das Smartphone/Tablet werden geldscht, da diese aus-
schliel3lich digital vorliegen.
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7.4. Zweifaktor Self-Service - Softwaretoken als Lehrkraft erstellen

Mit der Kachel "Zweifaktor Self-Service" auf der Startseite des Schulportal SH kon-
nen Lehrkrafte sich einen Softwaretoken fur das Smartphone oder Tablet selbst er-
stellen.

FUr die Nutzung des Softwaretokens kann bspw. die Applikation ,FreeOTP Authenti-
cator® oder ,Google Authenticator” installiert werden. Es kann jedoch auch eine an-
dere OTP-Applikation verwendet werden. Private mobile Endgerate (Smartphone,
Tablet) durfen fur die Applikation verwendet werden.

Um als Lehrkraft selbststandig einen Softwaretoken erstellen zu kdnnen, muss zu-
nachst die Applikation installiert sein. AnschlielR3end meldet sich die Lehrkraft mit ihren
Daten im Schulportal SH an. Im Bereich ,Alilgemein® klickt sie auf die Kachel ,Zweifak-
tor Self-Service*.

@ SCHULPORTAL SH

Webauftritte

Schleswig-Holstein
Der echte Norden
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Daraufhin 6ffnet sich folgendes Hinweis-Fenster fir die Lehrkraft:

Achtung: Diesen QR-Code kann sich die Lehrkraft nur einmalig anzeigen las-
sen. Der QR-Code gilt damit als der Lehrkraft zugewiesen, selbst wenn die
Lehrkraft den QR-Code nicht mit einer Zweifaktor-Applikation scannt. Ein neuer
Token kann danach nur mit Hilfe einer Schuladministratorin bzw. eines Schula-
dministrators generiert werden.

Bitte installieren Sie eine Zweifaktor-Applikation auf lhrem
Gerat

Manche Dienste im Schulportal-5SH erfordern aufgrund von besonders schitzenswerten Daten
die Eingabe eines zweiten Faktors. Hierfir sollen spezielle Zwei-Faktor-Authentifizierungsapps
{(im Folgenden "Softwaretoken” genannt) genutzt werden. Fir die Nutzung des Softwaretoken
installieren Sie bitte die App "FreeOTP Authenticator”. Private mobile Endgerate dirfen genutzt
werden. Sollten Sie bereits die App "Google Authenticator” installiert haben, kénnen Sie diese
ebenfalls verwenden.

Wenn Sie eine App installiert haben und diese bereit ist einen Token zu scannen, klicken Sie
bitte auf "Fortfahren”. Sie erhalten dann einen QR-Code, den Sie mit |hrer App scannen und
den Schritten in der App zur Einrichtung des Softwaretoken folgen kénnen. Sobald die
Einrichtung abgeschlossen ist, kdnnen 5Sie die Einmalpasswarter Gber die App generieren.
WICHTIG: Pro Benutzerkonto kann nur ein Token eingerichtet werden.

Wenn Sie den Softwaretoken spater einrichten méchten, klicken Sie bitte auf "Abbrechen™.
Falls Sie keine App fir die Zwei-Faktor-Authentifizierung auf Ihrem Tablet/Smartphone nutzen
machten, klicken Sie bitte auf "Abbrechen” und wenden sich an Ihre Schuladministration.
Diese kann Ihnen einen Hardwaretoken fir die Zwei-Faktor-Authentifizierung einrichten.

ABBRECHEN FORTFAHREN

Wird auf ,Abbrechen® geklickt, kann die Einrichtung des Softwaretokens zu einem
spateren Zeitpunkt wiederholt werden.

Nach dem Klick auf ,Fortfahren®, erscheint ein QR-Code und die Lehrkraft wird auf-
gefordert, diesen mit der Zweifaktor-Applikation auf ihnrem Gerat zu scannen.
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Bitte scannen Sie den QR-Code mit der Zweifaktor-Applikation
auf Ihrem Gerat

SCHLIESSEN

(Hinweis: Dieser QR-Code wurde unleserlich gemacht.)

Die Lehrkraft 6ffnet jetzt die gewiinschte Applikation auf ihrem Smartphone oder
Tablet.

In der Applikation (hier FreeOTP) tippt die Lehrkraft auf das QR-Code Symbol.

Hinweis: Je nach Gerat und verwendeter Applikation gibt es Abweichungen in der
Optik.
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/
08:26 0 £ & A

) FreeOTP

No OTP keys installed.

Die Kamerafunktion 6ffnet sich, und die Lehrkraft richtet die Kamera auf den ange-
zeigten QR-Code im Schulportal SH. Der QR-Code wird automatisch von der Ka-
mera erkannt.
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Hinweis: Wird ein Endgerat von Apple fur die FreeOTP-Applikation verwendet, er-
scheint nach dem Einscannen des QR-Codes folgende Meldung: ,,Your token provi-

der has not configured the issuer field please enter the name of the issuer*. Flir Sie
bestehen zwei Mdglichkeiten.

Entweder kdnnen Sie

1) Ihren Benutzernamen, Namen oder dhnliches in dem leeren Feld eintragen, an-
schlieBend ein beliebiges Bild auswahlen und die darauffolgende Meldung mit
.Next* bestatigen, oder aber

2) Sie klicken auf "Next" und anschlielend auf "Use empty issuer”.

Anschlie3end ist der Softwaretoken eingerichtet und kann fur die Generierung des
Einmalpasswortes verwendet werden.
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Der Softwaretoken wird in der Zweifaktor-Applikation (hier FreeOTP) gespeichert.
Die Einrichtung des Softwaretokens ist hiermit abgeschlossen.

AOMIMGTEDON LW BRI AU T

8. Support

Sollten Sie sich unsicher sein oder Fragen haben, wenden Sie sich gerne an den
Helpdesk des IQSH (IQSH-Helpdesk (secure-lernnetz.de)).
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https://www.secure-lernnetz.de/helpdesk/

