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Dienstanweisung für die Online-Pinnwand-SH (OPSH)
Grundlegendes
Das Institut für Qualitätsentwicklung an Schulen Schleswig-Holstein (IQSH) stellt den schleswig-holsteinischen Schulen den webbasierten Dienst „Online-Pinnwand-SH“ (OPSH) für die unterrichtliche Nutzung kostenfrei zur Verfügung. Ein Anspruch auf eine dauerhafte Bereitstellung des Dienstes besteht nicht. Ebenso besteht kein Anspruch auf die Wiederherstellung absichtlich oder unabsichtlich gelöschter Daten - dies gilt auch für die Folgen eines Systemausfalls.

Durch eine Minimierung von personenbezogenen Daten bei der Nutzung soll das Recht auf informationelle Selbstbestimmung der Lernenden und Lehrenden bestmöglich geschützt werden. Dieses ist nur möglich, wenn die nutzenden Personen selbst durch verantwortungsvolles Handeln zum Schutz und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch die Rechte anderer respektieren. Jeder Nutzende hat dafür zu sorgen, dass die Sicherheit und der Schutz der eigenen personenbezogenen Daten sowie das Recht anderer auf informationelle Selbstbestimmung nicht durch leichtsinniges, fahrlässiges oder vorsätzliches Handeln gefährdet werden.

Zugang und Passwortschutz
Die Möglichkeit, eine neue OPSH-Arbeitsoberfläche zu erstellen erfordert die Eingabe der Dienststellennummer der Schule und die Angabe der dienstlichen E-Mail-Adresse der Lehrkraft (@schule-sh.de). Der Einsatz abweichender E-Mail-Adressen ist nicht möglich. Zusätzlich ist ein Passwort für den Zugriff durch die Lehrkraft und ein Passwort für den Zugriff durch die Schülerinnen und Schüler festzulegen. Die Passwortrichtlinien sind im System hinterlegt. Die Weitergabe des Passwortes für den Zugriff durch Schülerinnen und Schüler ist auf das für den Unterricht erforderliche Maß zu beschränken. Die Weitergabe des Lehrkräfte-Passwortes ist nur im Falle einer gemeinsamen unterrichtlichen Nutzung einer OPSH-Oberfläche an andere Lehrkräfte zulässig. Verantwortlich bleibt die Lehrkraft, deren E-Mail-Adresse für die Oberfläche hinterlegt ist.
Verhaltensregeln
Die OPSH darf nur für unterrichtliche Zwecke eingesetzt werden. Hinterlegte Inhalte müssen in Zusammenhang mit konkreten Unterrichtsvorhaben stehen.
Einträge in die OPSH sind von personenbezogenen Daten möglichst freizuhalten. Insbesondere sollte auf die Ablage von Bild-, Video- und Audioaufnahmen, die Rückschlüsse auf die Person einer Schülerin oder eines Schülers erlauben, verzichtet werden ([footnoteRef:1]). Das Prinzip der Datensparsamkeit bzw. Datenvermeidung ist anzuwenden. Die Verarbeitung besonderer Kategorien personenbezogener Daten ([footnoteRef:2]) ist nicht zulässig. Ebenso unzulässig ist die Veröffentlichung von Leistungsdaten. [1:  Ausschließlich der Passwortschutz einer OPSH-Oberfläche verhindert ein Verbot.]  [2:  Siehe Art. 9 (1) DSGVO. ] 

Das Ablegen von Inhalten in Einträge der OPSH erfolgt in eigener Verantwortung der Nutzenden. 
[bookmark: _GoBack]Abgelegte Inhalte, die personenbezogene Daten enthalten, sind regelmäßig zu löschen, spätestens wenn das Unterrichtsvorhaben abgeschlossen ist. Gelöscht werden können einzelne Einträge und/oder eine vollständige OPSH-Oberfläche. Eine Löschung ist endgültig, eine Wiederherstellung nicht möglich. Für das Löschen sind die jeweiligen Lehrkräfte verantwortlich. Informationen und Daten für die Löschfristen bestehen (vgl. §§ 10, 15 SchulDSVO), z.B. solche, die Einfluss auf die Leistungsbeurteilung der Schülerinnen und Schüler haben, sind ggf. anderweitig zu sichern.
Die Nutzenden sind verpflichtet, die einschlägigen gesetzlichen Bestimmungen (u.a. Schul-Datenschutzverordnung, Schulgesetz, Datenschutzgrundverordnung, Landesdatenschutzgesetz, Urheberrechtsgesetz[footnoteRef:3]) einzuhalten und jede Gefährdung bzw. Beeinträchtigung Dritter zu unterlassen. Regelungen des Jugendmedienschutzes ([footnoteRef:4]) sind zu berücksichtigen. [3:  Siehe z.B.  https://www.schleswig-holstein.de/DE/Fachinhalte/L/lehrer_innen/urheberrecht.html oder https://www.bmbf.de/de/urheberrecht-in-der-schule-das-sollten-sie-wissen-12320.html ]  [4:  Siehe z.B. https://www.jugendschutz.net/] 

Wird in OPSH-Einträgen auf externe Webseiten verlinkt, ist sicherzustellen, dass die in Punkt 5 dieser Liste aufgeführten Vorgaben eingehalten werden. Insbesondere ist der Verweis auf jugendgefährdende und andere strafrechtlich relevante Inhalte verboten sowie der Verweis auf Seiten, die über Trackingmechanismen individuelle Profile von Nutzenden erstellen. 
Lehrkräfte haben jederzeit die Berechtigung, Einträge anderer Nutzerinnen und Nutzer zu löschen, wenn Sie den Eindruck haben, dass die Einträge der Nutzungsordnung nicht entsprechen.
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