Handreichung Administration Zwei-Faktor-Authentifizierung

Administration Zwei-Faktor-Authentifizierung

Mit der Zwei-Faktor-Authentifizierung wird im Schulportal SH der Zugriff auf besonders
schitzenswerte Dienste zweifach abgesichert. Dies gilt sowohl fir die Dienst-Email als auch
die Schulverwaltungssoftware School-SH. Bei den schulischen Administratorinnen und
Administratoren betrifft dies zudem den Administrationsbereich. Erst nach Eingabe des
Einmalpassworts (sechsstelliger Zahlencode) erfolgt die Weiterleitung zum jeweiligen Dienst.
Das Einmalpasswort ist immer nur sechzig Sekunden giltig und kann entweder mittels einer

Authenticator-App oder eines vom MBWFK ausgegebenen Hardware-Tokens erzeugt werden.

Die Aufgaben der schulischen Administratorinnen und Administratoren bei der Zwei-Faktor-
Authentifizierung sind das Erzeugen von QR-Codes zur Einrichtung von Software-Token,
sofern die Benutzerin oder der Benutzer dies nicht selbst machen mochte, das Zuweisen von
Hardware-Token sowie das Zurucksetzen des Zweiten Faktors in beiden Fallen. Deshalb

sollten an jeder Schule mehrere Personen mit dieser Aufgabe betraut werden.

Weitere Administrationszugange koénnen jederzeit Uber den |QSH-Helpdesk beauftragt

werden: https://www.secure-lernnetz.de/helpdesk/

Um die Zwei-Faktor-Authentifizierung administrieren zu kénnen, sind folgende Schritte im
Schulportal SH erforderlich:

Schritt 1: Loggen Sie sich im Schulportal SH in Ihr Administrationskonto ein und 6ffnen

Sie das Angebot ,,Schulportal-Administration®.

@ SCHULPORTAL SH Hilfe

2 Mein Profil  [= Abmelden

Startseite

Alle Angebote

Unterricht

itslearning

0 Schulportal-Administration

% Anleitungen g Helpdesk kontaktieren s Bgfayﬁhn‘;‘;zn'gfﬁm

§ Schulrecht A-Z
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Schritt 2: Geben Sie den sechsstelligen Zahlencode Ihrer Zwei-Faktor-Authentifizierung
ein und klicken Sie auf ,,Anmelden“, um in den Administrationsbereich zu

gelangen.

@ SCHULPORTAL SH

kadmin

Diese Aktion setzt eine Zwei-Faktor-Authentifizierung voraus.
Bitte geben Sie das Einmalpasswort von lhrem 2FA-Token ein.

| Abbrechen |

Schritt 3: Es offnet sich nun eine Ubersicht aller Benutzerkonten, die an Ihrer Schule
angelegt sind. Sollten Personen fehlen, geben Sie bitte eine Anfrage Gber den

IQSH-Helpdesk auf (https://www.secure-lernnetz.de/helpdesk/). Nicht mehr

bendtigte Zugange kénnen Sie selbst entfernen. Weitere Informationen hierzu

finden Sie in der Handreichung ,,Schulzuordnungen bearbeiten”.

Mit Hilfe der Filter kann die Ubersicht nach Klasse, Rolle oder Status gefiltert
werden. Sie kénnen aber auch direkt nach einem Namen oder einem Benutzer-
namen suchen. Hierzu geben Sie diesen in das Suchfeld ein und klicken auf

»Suchen®.

@ SCHULPORTAL SH Hitfe

2 Mein Profil [ Abmelden

_NAVIGATION Administrationsbereich

Zurick Startseite
Az Stnsate Benutzerverwaltung

Benutzerverwaltung

0708684 (Gosthe Sc.

Klassenverwaltung

= Alle Klassen anzeigen

@  Neue Klasse anlegen

0708684
0708684 1a

0708684

Gerit ggleichmut 4848484 Vertretungslehrkraf, itslearni

ing-Lehr 0708684
Jepsen Janne jiepsen 6969696 L 0708684
Lustig Luca llustig itslearning-Schler, Webuntis-Schiler 0708684 1a,1a

obin rratlos fehlt Lehrkraft 0708684

R
Test Toni ttest 8282828 Lehrkrat, itsleaming-Lehrkraft 0708684
W

Wanja wwunderbar itslearn 0708684 2
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Schritt 4: Wenn Sie das Benutzerkonto gefunden haben, bei dem Sie die Zwei-Faktor-

Authentifizierung administrieren méchten, klicken Sie direkt auf den Eintrag.

@ SCHULPORT Hitfe

2 Mein Profil |:-*) Abmelden
AL Administrationsbereich

A Zuriick zur Startssite

Benutzerverwaltung
Benutzerverwaltung
= mome o ﬂ Filter zuracksetzen  (OYBSBRANGOSIESEN v] l - l l - l l - l
= Alle Kiassen anzeigen
© | Noig Massm aniouen Nachname N  Vorname Benutzername KoPers.-Nr. Rolle Schulzordnung(en)  Klasse
O Admin Kim kadmin - Schuladministrator offentlich, itslear 0708684
O Admin Alex aadmin Schuladministrator sffentiich 0708684
O  Eigensinn Eike eeigensinn itslearning-Schuler 0708684 1a
(m] Freigeist Finn fireigeist Ev./Kat Religionslehrkraft 0708684
O  Glichmut Genit ggleichmut 4848484 Vertretungslehrkraft tslearning-Lehr. 0708684
(m] Jepsen Janne jiepsen 6969696 Lv 0708684
(m] Lustig Luca llustig itslearning-Schiiler, Webuntis-Schiiler 0708684 1a 1a
(] Ratos Robin rratlos fehlt Lehrkraft
l: Test Toni ttest 8282628 Lehrkrat, itsleaming-Lehrkraft I
O Wunderbar Wanja wwunderbar itslearning-Schuler 2

Schritt 5: Es o6ffnet sich nun die Gesamtlbersicht des ausgewahlten Benutzerkontos.

@ SCHULPORTAL Hitfe

& MeinProfil [ Abmelden

NAVIGATION Administrationsbereich
A Zusick sur Starksite Benutzer bearbeiten SchiieBen X
Benutzerverwaltung Vorname:  Toni

Bearbeiten

= Alle Benutzer anzeigen

Nachname: Test
Klassenverwaltung Senutzername:  flest

KoPers.-Nr.:

E-Mail

Passwort
Passwort andermn

Schulzuordnung(en)
Bearbeiten

07086

Schule). iisleaming-Lefrkraft

534 (Goethe Sthule) Lehriratt

Zwei-Faktor-Authentifizierung (2FA)
2FA einrichten

@  Furdiesen Benutzer ist aktuell keine 2FA eingerichtet

Status
Benutzer sperren

Dieser Benutzer ist aktiv
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Erzeugen eines QR-Codes zur Einrichtung eines Software-Tokens

Um fir die Zwei-Faktor-Authentifizierung eine Authenticator-App nutzen zu kénnen, muss
zunachst ein Software-Token generiert werden. Den daflr bendtigten QR-Code kénnen sich
die Benutzerinnen und Benutzer in ihrem Benutzerkonto grundsatzlich selbst erzeugen.
Alternativ ist dies jedoch auch den schulischen Administratorinnen und Administratoren

maglich.

Um einer Benutzerin oder einem Benutzer einen QR-Code generieren zu kdnnen, sind
folgende Schritte im Schulportal SH erforderlich:

Schritt 1: Klicken Sie in der Gesamtlbersicht des Benutzers im Bereich Zwei-Faktor-

Authentifizierung auf ,,2FA einrichten®.

@ SCHULPORTAL SH Hitfe

& MeinProfil [ Abmelden

NAVIGATION Administrationsbereich
A Zusick sur Starksite Benutzer bearbeiten SchlieBen X
Benutzerverwaltun
= Alls Benutzer anzeigen Nachna
Klassenverwaltung Senutzername:  flest
e 2eigen KoPers Nr: 3202228
E-Mail: (D tonitest@sal
Passwort
Schulzuordnung(en)
Bearbeiten
070868 Schule), itsleaming-Lefrkraft
Zwei-Faktor-Authentifizierung (2FA)
2FA einrichten
@  Furdiesen Benutzer ist aktuell keine 2FA eingerichtet
Status

November 2024 4



Handreichung Administration Zwei-Faktor-Authentifizierung

Schritt 2: Es 6ffnet sich nun ein Dialog, in dem Sie zunachst auswahlen missen, ob Sie
einen Software-Token oder einen Hardware-Token einrichten mdchten. Wahlen

Sie in diesem Fall den Software-Token aus und klicken Sie auf ,,Weiter.

Zwei-Faktor-Authentifizierung einrichten

(® Software-Token einrichten

() Hardware-Token zuordnen

o Ein QR-Code wird generiert, welcher direkt eingescannt oder ausgedruckt werden kann.

Schritt 3: Ihnen wird nun der QR-Code angezeigt, der mit einer Authenticator-App der
Lehrkraft eingescannt werden muss, um den Software-Token zu erzeugen. Sie
kdénnen diesen auch ausdrucken, indem Sie auf ,,Drucken* klicken. Beenden
Sie abschliefend den gesamten Vorgang, indem Sie auf ,,SchlieBen klicken.

Software-Token einrichten

QR-Code st ook adaaadiioian

Schritt 4: In der Ubersicht des Benutzers erscheint anschlieBend der Hinweis, dass ein

Software-Token eingerichtet wurde.

Zwei-Faktor-Authentifizierung (2FA)

Q Fir diesen Benutzer ist akiuell ein Software-Token eingerichtet.

@  Um einen neuen Token einzurichten, muss der aktuelle Token durch die
schulischen Administratorinnen und Administratoren zuriickgesetzt werden.
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Einrichtung eines Hardware-Tokens

Um fiir die Zwei-Faktor-Authentifizierung einen Hardware-Token nutzen zu kénnen, muss
dieser zunachst im jeweiligen Benutzerkonto hinterlegt werden. Dies muss vor Ausgabe der

Hardware-Token durch die schulischen Administratorinnen und Administratoren erfolgen.

Die Hardware-Token sind in etwa so grofl3 wie ein USB-Stick und haben auf der Vorderseite

eine Taste und ein Display fir den Zweiten Faktor sowie auf der Rlckseite die Seriennummer.

_—

ATS -2

2608007301779

R ' :

Hardware-Token kdnnen Uber den IQSH-Helpdesk bestellt werden:

https://www.secure-lernnetz.de/helpdesk/

Um einen Hardware-Token einzurichten, sind folgende Schritte im Schulportal SH erforderlich:

Schritt 1: Klicken Sie in der Gesamtlbersicht des Benutzers im Bereich Zwei-Faktor-

Authentifizierung auf ,,2FA einrichten®.

@ SCHULPORTAL SH Hilfe

& MeinProfil  [>> Abmelden

NAVIGATION Administrationsbereich
A Zurack s Sunceite Benutzer bearbeiten SchiieBen X
Benutzerverwaltuni o
= Alle Benulzer anzeigen Nachname: Test
Klassenverwaltung Senutzername:  flest
= - KoPersNr: 8202828
E-Mail: (D tonitest@schule-shde
Passwort
Schulzuordnung(en)
Bearbeiten
0708684 (Goethe Schule) itsleaming-Lerkraft
0708684 (Goethe Schule) Lehrkraft
Zwei-Faktor-Authentifizierung (2FA)
2FA einrichten
@  Furdiesen Benutzer ist aktuell keine 2FA eingerichtet
Status

Dieser Benutzer ist aktiv
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Schritt 2: Es 6ffnet sich nun ein Dialog, in dem Sie zunachst auswahlen missen, ob Sie
einen Software-Token oder einen Hardware-Token einrichten mochten. Wahlen

Sie in diesem Fall den Hardware-Token aus und klicken Sie auf ,,Weiter*.

Zwei-Faktor-Authentifizierung einrichten

() Software-Token einrichten

@ Hardware-Token zuordnen

o Der Hardware-Token muss vorliegen und funktionieren. Bitte notieren Sie, wem Sie den Token
gegeben haben.

Schritt 3: Geben Sie die Seriennummer des zuzuweisenden Hardware-Tokens ein —
diese befindet sich auf der Rickseite des Gerats — und erzeugen Sie
anschlieflend mit dem Hardware-Token ein zeitlich befristetes Einmalpasswort
(sechsstelliger Zahlencode). Driicken Sie hierzu die Taste neben dem Display.
Dieses geben Sie ebenfalls ein. Beachten Sie dabei, dass das Einmalpasswort
nur sechzig Sekunden lang angezeigt wird. Danach muss durch erneutes
Driicken der Taste auf dem Hardware-Token ein neues Einmalpasswort
generiert werden. AbschlieRend klicken Sie auf ,,Einrichten®.

Hardware-Token zuordnen

@ Mit * markierte Felder sind Pflichtangaben.

Seriennummer *

Einmalpasswort* | Enmalpasswort
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Schritt 4: Sie erhalten nun den Hinweis, dass der Hardware-Token dem Benutzerkonto

zugeordnet wurde. Klicken Sie zum Beenden auf ,,SchlieRen*.

Hardware-Token zuordnen

Token wurde erfolgreich zugeordnet.

Schlielen

Schritt 5: In der Ubersicht des Benutzers erscheint anschlieBend der Hinweis, dass ein
Hardware-Token eingerichtet wurde. AuRerdem wird lhnen die Seriennummer

des zugewiesenen Gerats angezeigt.

Zwei-Faktor-Authentifizierung (2FA)

Q Fir diesen Benutzer ist aktuell ein Hardware-Token eingerichtet.
Seriennummer: 2607128800777

©  Um einen neuen Token einzurichten, muss der aktuelle Token durch die
schulischen Administratorinnen und Administratoren zuriickgesetzt werden.
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Zurucksetzen der Zwei-Faktor-Authentifizierung

Funktioniert die Zwei-Faktor-Authentifizierung nicht mehr oder soll das Einmalpasswort
(sechsstelliger Zahlencode) mit einem anderen Hardware-Token oder einer Authenticator-App
auf einem anderen Endgerat erzeugt werden, muss diese zunachst durch die schulischen
Administratorinnen oder Administratoren zurickgesetzt werden. AnschlieRend kann, wie
beschrieben, ein neuer Hardware-Token oder Software-Token eingerichtet werden, letzterer

auch wieder durch die Benutzerinnen und Benutzer selbst.

Um die Zwei-Faktor-Authentifizierung zurticksetzen zu kdnnen, sind folgende Schritte im
Schulportal SH erforderlich:

Schritt 1: Klicken Sie in der Gesamtlbersicht des Benutzers im Bereich Zwei-Faktor-

Authentifizierung auf ,,Token zuriicksetzen“.

@ SCHULPORTAL SH Hitfe

& MeinProfil [ Abmelden

NAVIGATION Administrationsbereich
A Zusick sur Starksite Benutzer bearbeiten SchlieBen X
Benutzerverwaltun
= Al Benulzer anzsigen e S5
Klassenverwaltung Senutzername:  flest
= KoPers Nr.: 8282828
E-Mail: (D tonitest@schule-shde
Passwort
Schulzuordnung(en)
Bearbeiten
070868
08684
Zwei-Faktor-Authentifizierung (2FA)
Token zuriicksetzen
@  Furdiesen Benutzer ist aktuell ein Software-Token eingerichtet
@  Um einen neuen Token einzurichten, muss der aktuelle Token durch die
o und Administratoren zuriickgesetzt werden.
Status

Dieser Benutzer ist akiiv.
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Schritt 2: Es 6ffnet sich nun ein Dialog, in dem Sie zunachst bestatigen missen, dass Sie
die Zwei-Faktor-Authentifizierung zurlicksetzen mdchten. Klicken Sie hierzu auf
LZuriicksetzen.

Token zuriicksetzen

Sind Sie sicher, dass Sie den Token zuriicksetzen méchten?
Die 2FA wird damit fiir diesen Benutzer deaktiviert, bis ein neuer Token eingerichtet wurde.

Schritt 3: Sie erhalten nun den Hinweis, dass der Software-Token oder der Hardware-
Token zurlckgesetzt wurde und ein neuer Token eingerichtet werden kann.

Klicken Sie zum Beenden auf ,,SchlieBen*.

Im Falle des Software-Tokens:

Token zuriicksetzen

Token wurde erfolgreich zuriickg t E kann sich nun selbststédndig einen neuen QR-

Code erzeugen.
SchlieRen

Im Falle des Hardware-Tokens:

Token zuriicksetzen

Token wurde erfolgreich zurii t. Dert Token kann nun neu zugeordnet werden.

SchlieBen

Weitere Informationen, Handreichungen, Videos und Schulungstermine finden Sie auf der

Homepage der IQSH-Medienberatung: https://medienberatung.igsh.de/schulportal-sh.html

Kontakt:

Helpdesk-Formular: https://www.secure-lernnetz.de/helpdesk/
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