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Administration Zwei-Faktor-Authentifizierung 
Mit der Zwei-Faktor-Authentifizierung wird im Schulportal SH der Zugriff auf besonders 

schützenswerte Dienste zweifach abgesichert. Dies gilt sowohl für die Dienst-Email als auch 

die Schulverwaltungssoftware School-SH. Bei den schulischen Administratorinnen und 

Administratoren betrifft dies zudem den Administrationsbereich. Erst nach Eingabe des 

Einmalpassworts (sechsstelliger Zahlencode) erfolgt die Weiterleitung zum jeweiligen Dienst. 

Das Einmalpasswort ist immer nur sechzig Sekunden gültig und kann entweder mittels einer 

Authenticator-App oder eines vom MBWFK ausgegebenen Hardware-Tokens erzeugt werden. 

 

Die Aufgaben der schulischen Administratorinnen und Administratoren bei der Zwei-Faktor-

Authentifizierung sind das Erzeugen von QR-Codes zur Einrichtung von Software-Token, 

sofern die Benutzerin oder der Benutzer dies nicht selbst machen möchte, das Zuweisen von 

Hardware-Token sowie das Zurücksetzen des Zweiten Faktors in beiden Fällen. Deshalb 

sollten an jeder Schule mehrere Personen mit dieser Aufgabe betraut werden. 

 

Weitere Administrationszugänge können jederzeit über den IQSH-Helpdesk beauftragt 

werden: https://www.secure-lernnetz.de/helpdesk/ 

 

 

Um die Zwei-Faktor-Authentifizierung administrieren zu können, sind folgende Schritte im 

Schulportal SH erforderlich: 

 

Schritt 1: Loggen Sie sich im Schulportal SH in Ihr Administrationskonto ein und öffnen 

Sie das Angebot „Schulportal-Administration“. 
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Schritt 2: Geben Sie den sechsstelligen Zahlencode Ihrer Zwei-Faktor-Authentifizierung 

ein und klicken Sie auf „Anmelden“, um in den Administrationsbereich zu 

gelangen.  

 

 

 

Schritt 3: Es öffnet sich nun eine Übersicht aller Benutzerkonten, die an Ihrer Schule 

angelegt sind. Sollten Personen fehlen, geben Sie bitte eine Anfrage über den 

IQSH-Helpdesk auf (https://www.secure-lernnetz.de/helpdesk/). Nicht mehr 

benötigte Zugänge können Sie selbst entfernen. Weitere Informationen hierzu 

finden Sie in der Handreichung „Schulzuordnungen bearbeiten“. 

 

Mit Hilfe der Filter kann die Übersicht nach Klasse, Rolle oder Status gefiltert 

werden. Sie können aber auch direkt nach einem Namen oder einem Benutzer-

namen suchen. Hierzu geben Sie diesen in das Suchfeld ein und klicken auf 

„Suchen“. 
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Schritt 4: Wenn Sie das Benutzerkonto gefunden haben, bei dem Sie die Zwei-Faktor-

Authentifizierung administrieren möchten, klicken Sie direkt auf den Eintrag. 

 

 

 

Schritt 5: Es öffnet sich nun die Gesamtübersicht des ausgewählten Benutzerkontos. 
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Erzeugen eines QR-Codes zur Einrichtung eines Software-Tokens 

Um für die Zwei-Faktor-Authentifizierung eine Authenticator-App nutzen zu können, muss 

zunächst ein Software-Token generiert werden. Den dafür benötigten QR-Code können sich 

die Benutzerinnen und Benutzer in ihrem Benutzerkonto grundsätzlich selbst erzeugen. 

Alternativ ist dies jedoch auch den schulischen Administratorinnen und Administratoren 

möglich. 

Um einer Benutzerin oder einem Benutzer einen QR-Code generieren zu können, sind 

folgende Schritte im Schulportal SH erforderlich: 

 

Schritt 1: Klicken Sie in der Gesamtübersicht des Benutzers im Bereich Zwei-Faktor-

Authentifizierung auf „2FA einrichten“. 
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Schritt 2: Es öffnet sich nun ein Dialog, in dem Sie zunächst auswählen müssen, ob Sie 

einen Software-Token oder einen Hardware-Token einrichten möchten. Wählen 

Sie in diesem Fall den Software-Token aus und klicken Sie auf „Weiter“. 

 

 

 

Schritt 3: Ihnen wird nun der QR-Code angezeigt, der mit einer Authenticator-App der 

Lehrkraft eingescannt werden muss, um den Software-Token zu erzeugen. Sie 

können diesen auch ausdrucken, indem Sie auf „Drucken“ klicken. Beenden 

Sie abschließend den gesamten Vorgang, indem Sie auf „Schließen“ klicken. 

 

 

 

Schritt 4: In der Übersicht des Benutzers erscheint anschließend der Hinweis, dass ein 

Software-Token eingerichtet wurde. 

 

 

 

 

v 
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Einrichtung eines Hardware-Tokens 

Um für die Zwei-Faktor-Authentifizierung einen Hardware-Token nutzen zu können, muss 

dieser zunächst im jeweiligen Benutzerkonto hinterlegt werden. Dies muss vor Ausgabe der 

Hardware-Token durch die schulischen Administratorinnen und Administratoren erfolgen.  

 

Die Hardware-Token sind in etwa so groß wie ein USB-Stick und haben auf der Vorderseite 

eine Taste und ein Display für den Zweiten Faktor sowie auf der Rückseite die Seriennummer. 
 

 
 

Hardware-Token können über den IQSH-Helpdesk bestellt werden:  

https://www.secure-lernnetz.de/helpdesk/ 

 

Um einen Hardware-Token einzurichten, sind folgende Schritte im Schulportal SH erforderlich: 

 

Schritt 1: Klicken Sie in der Gesamtübersicht des Benutzers im Bereich Zwei-Faktor-

Authentifizierung auf „2FA einrichten“. 
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Schritt 2: Es öffnet sich nun ein Dialog, in dem Sie zunächst auswählen müssen, ob Sie 

einen Software-Token oder einen Hardware-Token einrichten möchten. Wählen 

Sie in diesem Fall den Hardware-Token aus und klicken Sie auf „Weiter“. 

 

 

 

Schritt 3: Geben Sie die Seriennummer des zuzuweisenden Hardware-Tokens ein – 

diese befindet sich auf der Rückseite des Geräts – und erzeugen Sie 

anschließend mit dem Hardware-Token ein zeitlich befristetes Einmalpasswort 

(sechsstelliger Zahlencode). Drücken Sie hierzu die Taste neben dem Display. 

Dieses geben Sie ebenfalls ein. Beachten Sie dabei, dass das Einmalpasswort 

nur sechzig Sekunden lang angezeigt wird. Danach muss durch erneutes 

Drücken der Taste auf dem Hardware-Token ein neues Einmalpasswort 

generiert werden. Abschließend klicken Sie auf „Einrichten“. 
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Schritt 4: Sie erhalten nun den Hinweis, dass der Hardware-Token dem Benutzerkonto 

zugeordnet wurde. Klicken Sie zum Beenden auf „Schließen“. 

 

 

 

Schritt 5: In der Übersicht des Benutzers erscheint anschließend der Hinweis, dass ein 

Hardware-Token eingerichtet wurde. Außerdem wird Ihnen die Seriennummer 

des zugewiesenen Geräts angezeigt. 
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Zurücksetzen der Zwei-Faktor-Authentifizierung 

Funktioniert die Zwei-Faktor-Authentifizierung nicht mehr oder soll das Einmalpasswort 

(sechsstelliger Zahlencode) mit einem anderen Hardware-Token oder einer Authenticator-App 

auf einem anderen Endgerät erzeugt werden, muss diese zunächst durch die schulischen 

Administratorinnen oder Administratoren zurückgesetzt werden. Anschließend kann, wie 

beschrieben, ein neuer Hardware-Token oder Software-Token eingerichtet werden, letzterer 

auch wieder durch die Benutzerinnen und Benutzer selbst. 

 

Um die Zwei-Faktor-Authentifizierung zurücksetzen zu können, sind folgende Schritte im 

Schulportal SH erforderlich: 

 

Schritt 1: Klicken Sie in der Gesamtübersicht des Benutzers im Bereich Zwei-Faktor-

Authentifizierung auf „Token zurücksetzen“. 
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Schritt 2: Es öffnet sich nun ein Dialog, in dem Sie zunächst bestätigen müssen, dass Sie 

die Zwei-Faktor-Authentifizierung zurücksetzen möchten. Klicken Sie hierzu auf 

„Zurücksetzen“. 

 

 

 

Schritt 3: Sie erhalten nun den Hinweis, dass der Software-Token oder der Hardware-

Token zurückgesetzt wurde und ein neuer Token eingerichtet werden kann. 

Klicken Sie zum Beenden auf „Schließen“. 

 

Im Falle des Software-Tokens: 
 

 
 

Im Falle des Hardware-Tokens: 
 

 

 

 

Weitere Informationen, Handreichungen, Videos und Schulungstermine finden Sie auf der 

Homepage der IQSH-Medienberatung: https://medienberatung.iqsh.de/schulportal-sh.html 

 

Kontakt: 

Helpdesk-Formular:  https://www.secure-lernnetz.de/helpdesk/  


