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Administration Zwei-Faktor-Authentifizierung

Mit der Zwei-Faktor-Authentifizierung wird im Schulportal SH der Zugriff auf besonders
schutzenswerte Dienste zweifach abgesichert. Dies gilt sowohl fur die Dienst-Email als auch
die Schulverwaltungssoftware School-SH. Bei den schulischen Administratorinnen und
Administratoren betrifft dies zusatzlich den Administrationsbereich fur das Schulportal SH und
fur das Lernmanagementsystem itslearning. Letzterer muss in itslearning generiert werden.
Erst nach Eingabe des Einmalpassworts (sechsstelliger Zahlencode) erfolgt die Weiterleitung
zum jeweiligen Dienst. Das Einmalpasswort wird beim Software-Token fir 30 Sekunden bzw.
beim Hardware-Token fur 60 Sekunden angezeigt und ist jeweils flr 180 Sekunden giiltig. Ein
Token kann entweder mittels einer Authenticator-App oder eines vom MBWFK ausgegebenen

Hardware-Tokens erzeugt werden.

Die Aufgaben der schulischen Administratorinnen und Administratoren bei der Zwei-Faktor-
Authentifizierung sind das Zurlicksetzen des Zweiten Faktors, sowohl fir den Software- als
auch fur den Hardware-Token, das Zuweisen von Hardware-Token und bei Bedarf die
Unterstiitzung bei der Einrichtung der Token. Hardware-Token werden in Zukunft nur noch in
ausgewahlten Féllen versendet, da die Verwendung des Software-Token durch das
Lehrkrafte-Endgerat moglich ist und kein privates Endgerat verwendet werden muss.
Hinweis: Die Lehrkrafte kdnnen auf den Lehrkrafte-Endgeréten die dort bereitgestellten Apps
fur die Zwei-Faktor-Authentifizierung nutzen (Windows: 2 Faktor Authenticator; iPadOS:
FreeOTP, privacylDEA Authenticator).

An jeder Schule sollten mehrere Personen mit der Aufgabe der schulischen Administration

betraut werden.

Weitere Administrationszugénge koénnen jederzeit Uber den IQSH-Helpdesk beauftragt

werden: https://www.secure-lernnetz.de/helpdesk/

Weitere Informationen, Handreichungen, Videos und Schulungstermine finden Sie auf der

Homepage der IQSH-Medienberatung: https://medienberatung.igsh.de/schulportal-sh.html

Kontakt:

Helpdesk-Formular: https://www.secure-lernnetz.de/helpdesk/

Padagogischer Support: Padagogischer-Support - IQSH-Medienberatung
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Um die Zwei-Faktor-Authentifizierung administrieren zu kdnnen, sind folgende Schritte im

Schulportal SH erforderlich:

Schritt 1; Wenn Sie das Benutzerkonto gefunden haben, bei dem Sie die Zwei-Faktor-

Authentifizierung administrieren méchten, klicken Sie direkt auf den Eintrag.

@ SCHULPORTAL SH Hilfe

& MeinProfi [ Abmelden

NAVIGATION Administrationsbereich
#y Zunad

Benutzerverwaltung

Benutzerverwaltung
Klassenverwaltung m

Nachname £ Vomame Benutzername KoPers Ne. Ralie Schulzuordnung(en)  Klasse

@ il

Schritt 2: Es 6ffnet sich nun die Gesamtiibersicht des ausgewahlten Benutzerkontos.

@ SCHULPORTAL SH Hilfe

& Mein Profil > Abmelden

NAVIGATION Administrationsbereich
A Zurick zur Statcote Benutzer bearbeiten Schlieften X
Benutzerverwaltung Vorname:  Toni

Bearbeiten

= Alle Bem

Nachname: Test

Klassenverwaltung Benutzername: ftest

= Al Kas:

KoPers.-Nr.: 8202828

® NeueK:

E-Mail: (D tonitest@schule-sh.de

Passwort
Passwort andern

Schulzuordnung(en)
Bearbeiten

0708684 (Goethe Schule): itsleamning-Lehrkraft

0708684 (Goethe Schule): Lehrkraft

Zwei-Faktor-Authentifizierung (2FA)
2FA einrichten

Status
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Zurucksetzen der Zwei-Faktor-Authentifizierung

Funktioniert die Zwei-Faktor-Authentifizierung nicht mehr oder soll das Einmalpasswort
(sechsstelliger Zahlencode) mit einem anderen Hardware-Token oder einer Authenticator-App
auf einem anderen Endgeréat erzeugt werden, muss diese zunachst durch die schulischen
Administratorinnen oder Administratoren zuriickgesetzt werden. Anschlieend kann, wie in
den nachsten Kapiteln beschrieben, ein neuer Hardware-Token oder Software-Token

eingerichtet werden, letzterer auch wieder durch die Benutzerinnen und Benutzer selbst.

Um die Zwei-Faktor-Authentifizierung zurticksetzen zu koénnen, sind folgende Schritte im

Schulportal SH erforderlich:

Schritt 1; Klicken Sie in der Gesamtlbersicht des Benutzers im Bereich Zwei-Faktor-

Authentifizierung auf ,,Token zurlicksetzen“.

@ SCHULPORTAL SH

& Mein Profil  [= Abmelden

NAVIGATION Administrationsbereich
A Zorock ur Stansaits Benutzer bearbeiten Schliefben X
Benutzerverwaltung Vorame:  Toni _
Bearbeiten
= Alle Banu o0
= Alle Banutzer anzeiges Nachname: Test
Klassenverwaltung Benutzername: ftest
SR KoPers.Nr.. 8282828
&) fmofi E-Mail: () tonitest@schule-sh.de
Passwort
Schulzuordnung(en)
Bearbeiten
0708684 (Goethe Schule): itslearning-Lehrkraft
0708584 (Goethe Schule): Lehrkrait
Zwei-Faktor-Authentifizierung (2FA)
Token zuriicksetzen
@  Fur diesen Benutzer ist akiuell ein Software-Token eing
L]
Status
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Schritt 2: Es o6ffnet sich nun ein Dialog, in dem Sie zun&chst bestatigen missen, dass Sie

die Zwei-Faktor-Authentifizierung zurticksetzen méchten. Klicken Sie hierzu auf
»Zuricksetzen*.

Token zuriicksetzen

Sind Sie sicher, dass Sie den Token zuriicksetzen mochten?
Die 2FA wird damit fiir diesen Benutzer deaktiviert, bis ein neuer Token eingerichtet wurde.

Schritt 3; Sie erhalten nun den Hinweis, dass der Software-Token oder der Hardware-
Token zurlickgesetzt wurde und ein neuer Token eingerichtet werden kann.

Klicken Sie zum Beenden auf ,,SchlieBen*.

Im Falle des Software-Tokens:

Token zuriicksetzen

Token wurde er i i kann sich nun selbststandig einen neuen QR-

Code erzeugen.
Schlielen

Im Falle des Hardware-Tokens:

Token zuriicksetzen

Token wurde erfolgreich zurii t. Derk Token kann nun neu zugeordnet werden.
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Erzeugen eines QR-Codes zur Einrichtung eines Software-Tokens

Sie kénnen auf den Lehrkréafte-Endgeraten die dort bereitgestellten Apps fur die Zwei-Faktor-
Authentifizierung nutzen (Windows: 2 Factor Authenticator; iPadOS: FreeOTP, privacylDEA
Authenticator). Eine Verwendung von privaten Endgeréaten ist ebenso zulassig. Um fir die
Zwei-Faktor-Authentifizierung eine der o0.g. Authenticator-Apps nutzen zu koénnen, muss
zunéachst ein Software-Token generiert werden. Den dafir benétigten QR-Code kénnen sich
die Benutzerinnen und Benutzer in ihrem Benutzerkonto Uber ,Mein Profil“ grundsatzlich selbst
erzeugen. Alternativ ist dies jedoch auch den schulischen Administratorinnen und
Administratoren mdglich. Um diesen erzeugten QR Code nutzen zu kénnen, sollte im Vorfeld

schon eine Authenticator App installiert werden.

Um einer Benutzerin oder einem Benutzer einen QR-Code generieren zu kénnen, sind

folgende Schritte im Schulportal SH erforderlich:

Schritt 1: Klicken Sie in der Gesamtibersicht des Benutzers im Bereich Zwei-Faktor-
Authentifizierung auf ,,2FA einrichten®.

@ SCHULPORTAL SH

& Mein Profil [ Abmelden

NAVIGATION Administrationsbereich
A Zurick zur Starteite Benutzer bearbeiten Schliefien X
Benutzerverwaltun o
= Alle Bonulzer anzeigen Nachname:  Test
Klassenverwaltung Benutzername: ftest
= Alle Klassen anzeigen KoPers.-Nr. o8
@ E-Mail: (D tonite hule-sh.ds
Passwort
Schulzuordnung(en)
Bearbeiten
0708684 (Goethe Schule) itslearming-LeNrkraft
0868- the Sci Lehrkr
Zwei-Faktor-Authentifizierung (2FA) m
]
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Schritt 2: Es 6ffnet sich nun ein Dialog, in dem Sie zunéachst auswahlen missen, ob Sie

einen Software-Token oder einen Hardware-Token einrichten méchten. Wahlen

Sie in diesem Fall den Software-Token aus und klicken Sie auf ,,Weiter*.

Zwei-Faktor-Authentifizierung einrichten

(@ Software-Token einrichten

() Hardware-Token zuordnen

0 Ein QR-Code wird generiert, welcher direkt eingescannt oder ausgedruckt werden kann

Schritt 3: Ihnen wird nun der QR-Code angezeigt, der mit einer Authenticator-App der
Lehrkraft eingescannt werden muss, um den Software-Token zu erzeugen. Sie
kénnen diesen auch ausdrucken, indem Sie auf ,,Drucken® klicken. Beenden
Sie abschlieRend den gesamten Vorgang, indem Sie auf ,,SchlieBen* klicken.

Software-Token einrichten

QR-Code SCana i aaaiekan

Schritt 4: In der Ubersicht des Benutzers erscheint anschlieRend der Hinweis, dass ein

Software-Token eingerichtet wurde.

Zwei-Faktor-Authentifizierung (2FA)

Q Fir diesen Benutzer ist akiuell ein Software-Token eingerichtet.

@ Umeinen neuen Token einzurichten, muss der aktuelle Token durch die
schulischen Administratorinnen und Administratoren zurtckgesetzt werden.
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Einrichtung eines Hardware-Tokens

Hardware-Token werden nur noch in Ausnahmefallen an die Schulen ausgegeben. Ein
Wechsel auf einen Software-Token ist durch Zurlicksetzen des Tokens durch die schulischen
Administratorinnen und Administratoren jederzeit mdglich. Um fir die Zwei-Faktor-
Authentifizierung einen Hardware-Token nutzen zu kénnen, muss dieser zunachst im
jeweiligen Benutzerkonto hinterlegt werden. Dies muss vor Ausgabe der Hardware-Token

durch die schulischen Administratorinnen und Administratoren erfolgen.

Die Hardware-Token sind in etwa so grof3 wie ein USB-Stick und haben auf der Vorderseite

eine Taste und ein Display fuir den Zweiten Faktor sowie auf der Riickseite die Seriennummer.

L L N

L ) Y

v/
R ————

Hardware-Token kdnnen tGber den IQSH-Helpdesk bestellt werden:

https://www.secure-lernnetz.de/helpdesk/

Um einen Hardware-Token einzurichten, sind folgende Schritte im Schulportal SH erforderlich:

Schritt 1: Klicken Sie in der Gesamtiibersicht des Benutzers im Bereich Zwei-Faktor-
Authentifizierung auf ,,2FA einrichten®.

@ SCHULPORTAL SH Hilfe

& Mein Profil [ Abmelden

NAVIGATION Administrationsbereich
A Zurack 2ur Suanssite Benutzer bearbeiten Schiiefen X
Benutzerverwaltun o
’ N
= Alle Benutzer anzeigen Nachname:  Test
Klassenverwaltung Benutzername: e
= Al Kiassen anzeigen KoPers Nt 28
e e E-Mail: () toniiesi@schule-sh.de
Passwort
Schulzuordnung(en)
Bearbeiten
0708684 (Goethe Schule). itsleaming-Lehrkraft
08684 Lehrir
Zwei-Faktor-Authentifizierung (2FA) m
Status
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Schritt 2: Es 6ffnet sich nun ein Dialog, in dem Sie zunachst auswahlen mussen, ob Sie

einen Software-Token oder einen Hardware-Token einrichten méchten. Wéahlen

Sie in diesem Fall den Hardware-Token aus und klicken Sie auf ,,Weiter*.

Zwei-Faktor-Authentifizierung einrichten

() Software-Token einrichten

@ Hardware-Token zuordnen

o Der Hardware-Token muss vorliegen und funktionieren. Bitte notieren Sie, wem Sie den Token
gegeben haben.

Schritt 3: Geben Sie die Seriennummer des zuzuweisenden Hardware-Tokens ein —
diese befindet sich auf der Ruckseite des Gerats — und erzeugen Sie
anschliellend mit dem Hardware-Token ein zeitlich befristetes Einmalpasswort
(sechsstelliger Zahlencode). Driicken Sie hierzu die Taste neben dem Display.
Dieses geben Sie ebenfalls ein. Beachten Sie dabei, dass das Einmalpasswort
nur wie oben beschrieben angezeigt wird. Danach kann durch erneutes
Dricken der Taste auf dem Hardware-Token ein neues Einmalpasswort

angezeigt werden. AbschlieBend Kklicken Sie auf ,,Einrichten®.

Hardware-Token zuordnen

(O Mit* markierte Felder sind Pflichtangaben.

Seriennummer* | Sere

Einmalpasswort*

Abbrechen
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Schritt 4: Sie erhalten nun den Hinweis, dass der Hardware-Token dem Benutzerkonto

zugeordnet wurde. Klicken Sie zum Beenden auf ,,SchlieRen®.

Hardware-Token zuordnen

Token wurde erfolgreich zugeordnet.

Schritt 5; In der Ubersicht des Benutzers erscheint anschlieRend der Hinweis, dass ein
Hardware-Token eingerichtet wurde. Aul3erdem wird lhnen die Seriennummer

des zugewiesenen Gerats angezeigt.

Zwei-Faktor-Authentifizierung (2FA)

Q Fir diesen Benutzer ist akiuell ein Hardware-Token eingerichtet.
Seriennummer: 2607128800777

@ Um einen neuen Token einzurichten, muss der aktuelle Token durch die
schulischen Administratorinnen und Administratoren zurlickgesetzt werden.

Hinweis: Es wird empfohlen eine Liste zu flihren, welcher Hardware-Token mit dazugehdriger

Seriennummer an welche Lehrkraft vergeben wurde.
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