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* Unterstutzungsmoglichkeiten
* Allgemeine Informationen
* Einbinden von schultragereigenen Testgeraten O =0

* Gruppen im UEM

e Live-Demo

* Wo finde ich was? @
 Anlegen einer Benutzergruppe e R
* Anlegen einer Zuweisungsgruppe

Prasentation: https://medienberatung.igsh.de/endgeraete-lk-st-seminare.html
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Unterstitzungsmaoglichkeiten

Webseite Medienberatung:
https://medienberatung.igsh.de/endgeraete-lk-schultraeger.html

Endgeréte Dokumente Anleitungen
(Videos/PDF)
Mehr ... Mehr ... Mehr ...
Onlineseminare Sprechstunden FAQ
Mehr ... Mehr ... Mehr ...

|IQSH-Helpdesk: http://helpdesk.lernnetz.de
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Supportaufgaben

 zentrale Administration (durch das Land):
e Grundkonfiguration
* Bereitstellung eine Software-Grundausstattung
* Passwort- und Geratezurticksetzung
e technischer Support, Geratetausch (Vor-Ort-Service)

e dezentrale Administration (freiwillig, z. B. durch Schultrager)
 zusatzliche Software
 zusatzliche Einstellungen

* Einbindung von Testgeraten (sowie schultragereigenen/privaten LK-
Endgeraten)




Softwarebereitstellung

* Installation zusatzlicher Software nur nach Prufung und
Freigabe durch die Schulleitung

* keine Installation zusatzlicher Sicherheitssoftware (z. B.
eines Antiviren-Programmes)
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Softwarebereitstellung

e Variante 1: automatische Installation Uber das UEM

* Variante 2: optionale Bereitstellung Gber das UEM - Installation bei
Bedarf tGber den internen Appstore (Hub) durch die Lehrkraft

 Variante 3 (nur Windows): Installation ohne UEM direkt am Endgerat
durch die Lehrkraft
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Administrations-Accounts

 UEM-Zugriffsberechtigung:

* Freischaltung pro Schule bei vorliegendem
Auftragsverarbeitungsvertrag (AVV)

* Freischaltung der Schultragerebene erst
sobald alle AVVs vorliegen

* Rollen:

e Device Manager einer Schule: Zugriff auf
eine Schule

* Device Manager eines Schultragers: Zugriff
auf alle zugehorigen Schulen

Kontorolle
DP-Console Administrator um Schule-5H
CP-Device Manager um 0Musterstadt

CP-Device Manager um Grundschule Musterstadt

DP-Device Manager um Gemeinschafrsschule Musterstadt

CP-Device Manager um Gymnasium Musterstadt

IQ.SH A& ¥

Institut fiir Qualitatsentwicl klung
an Schule swig-Holstein
des Ministe u




UEM-Login

* https://uem-console.dataport.de

* Benutzername:
e Max Mustermann -> ,MusteMa-Admin“

* Kennwort

* Token: Zweifaktor-Authentisierung per E-Mail

vimware airwatch
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https://uem-console.dataport.de/

Einbinden eines schultragereigenen Testgerates

* bei Bedarf zur Testung von App- und Profilinstallationen vor dem Rollout

* maximal zwei Testgerate pro allgemeinbildende Schule bzw. vier Testgerate
pro berufsbildende Schule

* bei der Einbindung werden Sicherheitsrichtlinien angewendet und
Softwareinstallationen durchgefihrt

e Gerat kann nur Uber Zurtcksetzung wieder aus dem UEM abgemeldet
werden — dazu ist bei Windows-Geraten eine Supportanfrage notwendig

9
in
des Ministeriums fiir Bildung,




Einbinden eines schultragereigenen Testgerates

* Geratevoraussetzungen:

* Windows:
 TPM-Chip 2.0, UEFI mit Secure Boot
* Win 10 Professional/Education/Enterprise (ab Version 21H2)
* moglichst Neuinstallation

* iPadOS:
* aktuelles und zuruckgesetztes iPadOS
e Gerate-Einbindung im schultragereigenen Apple School Manager
* keine Einbindung in ein anderes Mobile-Device-Management

des Ministeriums fiir Bildung,




Einbinden eines Testgerates (Windows)

e Gerat hinzufliigen fur vorangelegten Basic-Benutzer (z. B. MusteMa-Basic)
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Einbinden eines Testgerates (Windows)

* Geratedetails eintragen
* Betriebssystem ,Windows Desktop®
* Seriennummer
e Bezeichnung ,Testgerat”
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Einbinden eines Testgerates (Windows)

e Gerat vorbereiten:
* Neuinstallation mit lokalem Benutzer
* Download und —Installation der Software ,Workspace ONE Intelligent Hub“

Welche Einrichtung méchten Sie durchfuhren?

r ‘ intelhgent Hub

htt ps ://getwsone-com Workspace ONE” Intelligent Huk is the app you use to

register your device for access to resources within your
organization.

Download Hub for Windows 10 @
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https://getwsone.com/

Einbinden eines Testgerates (Windows)

e Gerat am UEM anmelden im Hub:
e Gruppen-ID des Schultragers (z. B. SHO01-OHO01)
e Zugangsdaten Basic-Benutzer
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Einbinden eines Testgerates (Windows)

e automatische Richtlinien- und Softwareinstallation abwarten
e Windows-Kennwort andern

Kennwort andern

Mas Must

B




Einbinden eines Testgerates (iPadOS)

e Variante 1 (empfohlen): Anlegen eines Geratestandortes (MDM-Servers) im Apple
School Manager fur die Schultragerebene im UEM
* Wichtig: erst moglich wenn alle AVVs der Schulen vorliegen
* nachtragliche Gerate-Zuordnung zu den jeweiligen Schulen bei Bedarf im UEM moglich

Apple School Manager (ASM)

Unified Endpoint Management (UEM)

Schultrager

Schultrager

Schule 1 Schule 2

IQ.SH &¥

Folie 18




Einbinden eines Testgerates (iPadOS)

* Variante 2: Anlegen mehrerer Geratestandorte (MDM-Server) im Apple School
Manager fur die Schultragerebene und die einzelnen Schulen im UEM

 ggf. sinnvoll wenn unterschiedliche Schulen von unterschiedlichen Dienstleistern/Administratoren
betreut werden und eine schulgenaue Zuweisung von Testgeraten schon im ASM benoétigt wird

Apple School Manager (ASM) Unified Endpoint Management (UEM)
Schultrager Schultrager

Schule 2 Schule 1 Schule 2
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Einbinden eines Testgerates (iPadOS)

* Anlegen eines Profils im UEM fur die Gerateregistrierung:

Listenansicht
Gerateaktualisierungen

Lebenszykius

Profile & Ressourcen
Konformitatsrichtlinien
Zertifikate

Provisioning

Gerateeinstellungen

SICHE

Einstellungen

~ Gerate & Anwender

Allgemein

~ Apple

Gerateregistrierungsprogramim

VPP-verwaltete Verteilung

* Erweiteru Ngenmn

Gerdte & Anwender »  Apple

Gerateregistrierungsprogramm

aktuelle Einstellung ® erben] ) Ubersc
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Einbinden eines Testgerates (iPadOS)

» Offentlichen UEM-Schliissel herunterladen:
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Einbinden eines Testgerates (iPadOS

 MDM-Server im Apple School Manager anlegen, UEM-Schlussel
hochladen und ASM-Token herunterladen:

& School

- Aktivitat

v

Standorte

Benutzer:innen

(&) Klassen
' Funktionen

o% Accountanfragen

[ Gerite

[E Zuweisungsverlauf

@ Hilfe

[ Abmelden

Mein Profil

De

@ Registrierungsinformationen

£ Zahlungen und Rechnungen

(] Accounts

&3 Verzeichnissynchronisierung

MDM-Server-Zuweisung

e Deine MDM-Server ®

Hinzutiigen

® Was gibt es Neues?

oy emEE— o

Gerite anzeigen MOM-Server
6 hinzufiigen

[ MDM-Server-Zuweisung

Kundennummern

on und d
sfen

einer Organis:

@ 2 aktiv

StandardmiBige MDM-Server-Zuweisung

Verwalte das automatische Zuweisen von Geraten.

D iPad

Unbenannter MDM-Server

MDM-Server-Informationen

UEM - Schultrager Musterstadt o

h

)

Erlaube diesem MDM-Server, die Gerate zu

MDM-Server-Einstellungen

Datei auswihlen ...

Neuen Server-Token erstellen

aden |
stallieren

eir e
Token auf deinem

MDM-S

h dem Sicherr

entfernen. Weitere Informationen

1. Nac

C hdem du
musst du diesen neuen

Q

Geréte anzeigen

=

L]

Ldschen

Token laden

UEM - Schultrager Musterstadt
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Einbinden eines Testgerates (iPadOS

e Im UEM den ASM-Token hochladen und die P

abschlieRen:

Gerateregistrierungsprogramm

rofilkonfiguration

Gerdteregistrierungsprogramm

@ mowm.

| und Gerateeizens:

Geréteregistrierungsprogramm x
Registrierung
Die Authentifizierung ist erforderlich, wenn die benutzerdefinierte Registrierung eingeschaltet ist
- Benutzerdefinierte Aufferderuny ¥
ABBRECHEN

SHOO1-Mu

WEITER ABBRECHEN

hait. wird dies
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Einbinden eines Testgerates (iPadOS

e Im ASM das Test-iPad dem UEM zuweisen:

® School Q ,..H,,E s
el MDM-Server-Zuweisung bearbeiten

M- Aktivitat Deine Gerdte = Filter  Sort Wahle einen MDM-Anbieter flir die Verwaltung dieses Geréts aus.

=7
Al © Dem folgenden MDM-Anbieter zuweisen:

hool - FRGZDSLRMFIM

UEM - Schultriger Musterstadt

{3

22 Benutzer:innen Ubersicht

1] Klassen
' Funktionen

Accountanfragen

%

Details

IQ.SH & ¥

Institut fiir Qualitatsentwicklung
an Schulen Schleswig-Holstein
des Ministeriums flir Bildung,
Wissenschaft und Kultur

des Landes Schleswig-Holstein



Einbinden eines Testgerates (iPadOS)

Im UEM zuweisen die Geratesynchronisierung durchfihren:

Regist

an Schulen Schleswig-Holstein



Einbinden eines Testgerates (iPadOS)

e Ersteinrichtung am Test-iPad durchfihren:

e Einrichtungsschritte siehe Onboarding-Anleitung fur Lehrkrafte unter
https://medienberatung.igsh.de/endgeraete-lk-s-anl-videos.html

e Basic-Benutzer (z.B. MusteMa-basic) fir die UEM-Anmeldung
benutzen

Institut fiir Qualitatsentwicklung
an Schulen Schleswig-Holstein
des Ministeriums fiir Bildung,



https://medienberatung.iqsh.de/endgeraete-lk-s-anl-videos.html

Testgerat (Windows und iPadQOS) verschieben

* \Verschiebung in eine andere Organisationsgruppe (Schule,
Schultrager) nur bei Bedarf

Verwalung

Gerdteruricksetzung

IQ.SH &
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Gruppen im UEM

* Benutzergruppe
* vorangelegte Gruppe , lehrer-07xxxxx“

pro Schule mit allen Lehrkraften (aus Benutzergruppen Zuweisungsgruppen
Schulportal)
* weitere Gruppen bei Bedarf zum |. |’
Beispiel fur Fachschaften ..’ - -
e Zuweisungsgruppe (Smartgroup) - [
* legt fest, welche Gerate/Benutzer z. B.
PrOﬁle Und AppS erhalten z.B. Fachschaft einer Schule Auswahl an Geraten

e besteht aus einzelnen Geraten bzw.
Benutzern oder Benutzergruppen

-Holstein




Gruppen

e Zuweisungsgruppe
* Typ ,Kriterien” (empfohlen)
* smarte Auswahlkriterien wie Hinzufligungen und Ausschliisse sind moglich
* Typ , Gerate oder Benutzer”

* nur bei einzelnen Benutzern bzw. (Test-)Geraten
* Empfehlung:

e pro Schule mindestens eine Zuweisungsgruppe (Typ , Kriterien®) mit allen
Benutzern und Benutzerinnen der jeweiligen Schule anlegen




Namenskonventionen

Beim Anlegen von Gruppen bzw. Profilen:
* Name = GrouplID-Schulname Gruppenname/Profilname

* Beispiele:
* SHOO1-Grundschule Musterstadt Fachschaft Mathe
* SHOO1-Grundschule Musterstadt Webclips

des Ministeriums fiir Bildung,




Live-Demo

* Wo finde ich was?
* Anlegen einer Benutzergruppe
* Anlegen einer Zuweisungsgruppe
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