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Info: Kategorien des schulspezifischen Internetfilters
des Padagogischen Internetanschlusses mit Erlaute-
rungen und Empfehlungen

1. Unveranderbare Kategorien im Internetfilter

Um auf der einen Seite mindestens einen grundlegenden Jugendmedienschutz bei der pa-
dagogischen Nutzung des Internets zu gewahrleisten und auf der anderen Seite eine Si-
cherheitsintegritat der padagogischen Netze sicherzustellen, sind folgende dreizehn Kate-
gorien sind unveranderbar im Internetfilter gesperrt (diese Sperrung gilt fur samtliche pa-
dagogischen Netze):

feste Empf. Empf.

Kategorie: Bedeutung: Sperre: GS: Sek.:

a) Abused Drugs Websites, die den Missbrauch von legalen und ille-
galen Drogen, den Gebrauch und Verkauf von Dro-
genutensilien oder die Herstellung oder den Verkauf
von Drogen férdern.

b) Adult Websites mit sexuell eindeutigem Material, Medien
(einschlief3lich Sprache, Spiele oder Comics), Kunst
oder Produkten, Online-Gruppen oder Foren, die
sexuell eindeutig sind, und Websites, die fir Dienst- X
leistungen fir Erwachsene werben, wie z. B. Video-
oder Telefonkonferenzen, Begleitservice und

Stripclubs.
¢) Command and Command-and-Control-URLs (C2) und -Domanen,
Control die von Malware oder kompromittierten Systemen

verwendet werden, um heimlich mit dem Remote-
Server eines Angreifers zu kommunizieren, um bds-
artige Befehle zu empfangen oder Daten zu exfilt-
rieren.

d) Gambling Websites, die den Austausch von echtem oder vir-
tuellem Geld durch Lotterien oder Gliicksspiele er-
leichtern. Dazu gehoéren auch verwandte Seiten, die
Informationen, Anleitungen oder Ratschlage zu
Glicksspielen bieten, z. B. wie man Quoten und
Pools setzt.

e) Hacking Websites, die sich mit dem illegalen oder fragwirdi-
gen Zugang zu oder der Nutzung von Kommunikati-
onsgeraten oder -software befassen (Hacking), ein-
schlieRlich der Entwicklung und Verbreitung solcher
Programme, Anleitungen oder Tipps, die zu einer
Kompromittierung von Netzwerken und Systemen
fuhren kénnen. Dazu gehéren auch Seiten, die die
Umgehung von Lizenzierungs- und digitalen
Rechtesystemen erleichtern.




feste Empf. Empf.

Kategorie: Bedeutung: Sperre: GS: Sek.:

f) High Risk e  Websites, deren Domain Eigenschaften aufweist, die
zuvor mit bekannten bésartigen Domains in Verbin-
dung gebracht wurden, oder die geringe Web-Repu-
tationssignale aufweisen.

o Websites, bei denen zuvor bestatigt wurde, dass es
sich um Malware-, Phishing- oder Command-and-
Control-Sites (C2) handelt.

e Websites, die mit bestatigten bosartigen Aktivitaten
in Verbindung gebracht werden oder die eine ge-
meinsame Domain mit einer als bdsartig bekannten

Website haben. X
¢ Unangreifbare, von ISPs gehostete Websites.
¢ Domains, die aufgrund einer aktiven dynamischen
DNS-Konfiguration als DDNS klassifiziert sind.
e Websites, die auf IPs von Anbietern gehostet wer-
den, von denen bekannt ist, dass sie bdsartige In-
halte zulassen.
e Als unbekannt eingestufte Sites.
e Sites bleiben mindestens 30 Tage lang in dieser Ka-
tegorie.
g) Malware Websites, die bosartige Inhalte, ausflhrbare Da-
teien, Skripte, Viren, Trojaner und Code enthalten X
oder dafur bekannt sind, dass sie solche enthalten.
h) Nudity Websites, die nackte oder halbnackte Darstellungen
des menschlichen Korpers enthalten, unabhangig
von Kontext oder Absicht, wie z. B. Kunstwerke. X

Dazu gehoren auch FKK- oder Naturistenseiten, die
Bilder von Teilnehmern enthalten.

i) Phishing Webinhalte, die verdeckt versuchen, mit Hilfe von
Social-Engineering-Techniken freiwillig oder unfrei-
willig Informationen wie Anmeldedaten, Kreditkar-
teninformationen, Kontonummern, PINs und andere X
personlich identifizierbare Informationen (PII) von
den Opfern zu erhalten. Dazu gehéren auch Betri-
gereien mit technischem Support und Scareware.

j) Proxy Avoidance Proxy-Server und andere Methoden zur Umgehung X

and Anonymizers der URL-Filterung oder Uberwachung.

k) Questionable Websites mit geschmacklosem Humor oder beleidi-
genden Inhalten, die sich an bestimmte demografi- X
sche Personen oder Personengruppen richten.

[) Ransomware Websites, von denen bekannt ist, dass sie Ransomware

oder bdsartigen Datenverkehr hosten, die an der Durch-

fuhrung von Ransomware-Kampagnen beteiligt sind, die

im Allgemeinen damit drohen, private Daten zu verdffent-
lichen oder den Zugriff auf bestimmte Daten oder Sys- X
teme zu blockieren, in der Regel durch Verschliisselung,
bis das geforderte Lésegeld gezahlt wird. Enthalt URLs,

die zugehdrige Stealer, Wiper und Loader bereitstellen,

die Ransomware-Nutzdaten enthalten kdnnen.

m) Weapons Websites, die den Verkauf abwickeln oder Bewer-
tungen, Beschreibungen oder Anleitungen zu Waf-

fen, Panzerungen, kugelsicheren Westen und deren X
Verwendung anbieten.

m) Web Advertise- Websites mit Werbung, Medien, Inhalten und Ban-

ments nern. Enthalt Seiten zum Abonnieren und Abbestel- X

len von Newslettern oder Werbung.

Da es sich um unveranderbare, fest gesperrte Filterkategorien handelt, ertbrigt es sich,
hierfir Empfehlungen auszusprechen.
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2. Veranderbare Filterkategorien im Internetfilter

Folgende 61 veranderbare Filterkategorien sind im Internetfilter verfugbar, die zusatzlich
(nur im Schulernetz der padagogischen Netze) gefiltert werden kdnnen. Erlduternde

Informationen zur Tabelle finden Sie bei Empfehlungen in der jeweiligen Kategorie, am
Ende der Tabelle sowie Erganzungen in Abschnitt 3.

Kategorie:

Bedeutung:

feste
Sperre:

Empf.
GS:

Empf.
Sek.:

a) Abortion

Seiten, die sich auf Informationen oder Gruppen be-
ziehen, die eine Abtreibung beflirworten oder ableh-
nen, Details zu Abtreibungsverfahren, Hilfe- oder
Unterstltzungsforen flir oder gegen eine Abtreibung
oder Seiten, die Informationen Uber die Folgen oder
Auswirkungen einer Abtreibung (oder auch nicht)
bereitstellen.

Erlauterung:

Sofern in der Grundschule das Thema ,Abtreibun-
gen* nicht unterrichtlich behandelt wird, wére dort

eine Sperrung dieser Kategorie zu empfehlen. Im

Bereich der weiterfiihrenden Schule erfolgt hinge-
gen mit hoher Sicherheit eine Thematisierung.

b) Alcohol and To-
bacco

Websites, die sich mit dem Verkauf, der Herstellung
oder dem Gebrauch von Alkohol oder Tabakproduk-
ten und den dazugehorigen Utensilien befassen.
Dazu gehdren auch Seiten Uber elektronische Ziga-
retten.

Erlauterung:

Sofern in der Grundschule die Themen ,Alkohol“und
» 1abak“ nicht unterrichtlich behandelt werden, wére
eine Sperrung dieser Kategorie zu empfehlen. In
der weiterfiihrenden Schule erfolgt hingegen eine
Thematisierung im Sinne der Préventionsarbeit.

c) Auctions

Websites, die den Verkauf von Waren zwischen Pri-
vatpersonen férdern.

Erlduterung:

Die Férderung des Verkaufs von Waren zwischen
Privatpersonen ist im unterrichtlichen Kontext nicht
von Relevanz, sodass eine Sperrung der Kategorie
zu empfehlen wére.

d) Business and
Economy

Websites mit Inhalten, die sich auf Marketing, Ma-

nagement, Wirtschaft, Unternehmertum oder die

Fihrung eines Unternehmens beziehen, einschlief3-

lich der folgenden:

e Websites fir Werbe- und Marketingunternehmen

o Websites fir Versanddienste wie fedex.com

e Websites fUr Telefon-, Kabel- und Internetanbie-
ter

e Websites flir Umfragen oder Abstimmungen

o Websites flir Handelskammern

o Websites fir Konferenzen

e) Computer and In-
ternet Info

Websites mit allgemeinen Informationen tGber Com-
puter und das Internet, einschlie3lich Websites zu
den folgenden Themen:

e Informatik

Technik

Hardware und Computerteile, Software
Sicherheit

Programmieren
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Kategorie:

Bedeutung:

feste
Sperre:

Empf.
GS:

Empf.
Sek.:

f) Content Delivery
Networks

Websites, deren Hauptaugenmerk auf der Bereit-
stellung von Inhalten wie Werbung, Medien, Dateien
und Bildservern fir Dritte liegt.

g) Copyright Infrin-
gement

Domains mit illegalen Inhalten, z. B. Inhalte, die das
illegale Herunterladen von Software oder anderem
geistigen Eigentum ermdglichen, was ein potenziel-
les Haftungsrisiko darstellt.

Erlduterung:

Da derartige Seiten im unterrichtlichen Kontext nicht
aufgerufen werden diirfen und auch ein potenzielles
Haftungsrisiko besteht, sollte diese Kategorie gene-
rell gesperrt werden.

h) Cryptocurrency

Websites, die fir Kryptowahrungen werben, Krypto-
mining-Websites (aber keine eingebetteten Krypto-
Miner), Kryptowahrungsboérsen und -verkaufer so-
wie Websites, die Kryptowahrungs-Wallets und -
Ledger verwalten.

Erlduterung:

Da der Umgang mit Kryptowédhrungen nicht in den
unterrichtlichen Kontext féllt und man sich anderwei-
tig dariiber informieren kann, sollte diese Kategorie
generell gesperrt werden.

i) Dating

Websites, die Online-Dating-Dienste, Beratung oder
andere personliche Anzeigen anbieten.

Erlauterung:

Da Datingseiten und -inhalte nicht in den unterricht-
lichen Kontext fallen, sollte diese Kategorie generell
gesperrt werden.

j) Dynamic DNS

Websites, die dynamische DNS-Dienste anbieten
oder nutzen, um Domanennamen mit dynamischen
IP-Adressen zu verknipfen.

Erlduterung:

Da die Dienste dieser Kategorie im unterrichtlichen
Kontext nicht genutzt werden und den technischen
Betrieb irrelevant sind, sollte diese Kategorie gene-
rell gesperrt werden.

k) Educational Insti-
tutions

Offizielle Websites fir Schulen, Hochschulen, Uni-
versitaten, Schulbezirke, Online-Kurse und andere
akademische Einrichtungen. Enthalt auch Websites
von Nachhilfeinstituten.

[) Encrypted DNS

Seiten von Anbietern von DNS-Auflésungsdiensten,
die Sicherheit und Datenschutz fir Endnutzer bie-
ten, indem sie DNS-Anfragen und -Antworten mit
Protokollen wie DNS over HTTPS (DoH) verschlis-
seln.

Erlauterung:

Da die Dienste dieser Kategorie ggf. zur Umgehung
von Sicherheitsfunktionen genutzt werden kénnten,
sollte diese Kategorie generell gesperrt sein.

m) Entertainment
and Arts

Websites fur Filme, Fernsehen, Radio, Videos, Pro-

grammfihrer oder -tools, Comics, darstellende

Kunst, Museen, Kunstgalerien oder Bibliotheken.

Enthalt Websites fir Folgendes:

e Unterhaltung

e Nachrichten aus der Prominenten- und Unter-
haltungsbranche

e Romane, Tanzkurse

e Veranstaltungsorte, Tattoo-Kunst
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Kategorie:

Bedeutung:

feste
Sperre:

Empf.
GS:

Empf.
Sek.:

n) Extremism

Seiten, die Terrorismus, Rassismus, Faschismus
oder andere Ansichten férdern, die Menschen oder
Gruppen mit anderem ethnischen Hintergrund, an-
derer Religion oder anderem Glauben diskriminie-
ren. In einigen Regionen kénnen Gesetze und Vor-
schriften den Zugang zu extremistischen Seiten ver-
bieten, und die Gewéahrung des Zugangs kann ein
Haftungsrisiko darstellen.

Erlauterung:

Eine Sperrung der Kategorie ist aus Jugendschutz-
griinden und Haftungsrisiken grundsétzlich empfeh-
lenswert.

o) Financial Services

Websites, die sich mit persdnlichen Finanzen oder
Beratung befassen, wie Online-Banking, Kredite,
Hypotheken, Schuldenmanagement, Kreditkarten-
unternehmen, Devisenbdrsen und Versicherungsun-
ternehmen. Ausgeschlossen sind Websites, die sich
auf Kranken-versicherungen, Bérsen, Makler oder
Handelsdienstleistungen beziehen.

p) Games

Websites, die das Online-Spielen oder Herunterla-
den von Video- oder Computerspielen, Spielkritiken,
Tipps, Cheats oder verwandte Veroffentlichungen
und Medien anbieten. Dazu gehdren auch Web-
sites, die Anleitungen fir nichtelektronische Spiele
bereitstellen, den Verkauf oder Handel mit Brett-
spielen erleichtern oder Online-Gewinnspiele und
Werbegeschenke unterstltzen oder veranstalten.

Erlauterung:

Sofern Seiten dieser Kategorie nicht fiir die Préven-
tionsarbeit oder Projekte genutzt werden, sollte
diese Kategorie generell gesperrt werden, da deren
Seiten ggf. von der unterrichtlichen Arbeit ablenken
kdénnten.

q) Government

Offizielle Websites von lokalen, staatlichen und nati-
onalen Regierungen sowie von damit verbundenen
Behorden, Diensten oder Gesetzen.

r) Grayware

Websites mit Inhalten, die keine direkte Sicherheits-

bedrohung darstellen, aber andere aufdringliche

Verhaltensweisen zeigen und Endbenutzer dazu

verleiten, Fernzugriff zu gewahren oder andere nicht

autorisierte Aktionen durchzufiihren.

Grayware umfasst Folgendes:

e Gehackte Websites

e Typosquatting-Domains, die kein bdsartiges
Verhalten zeigen und nicht im Besitz der Ziel-
Domain sind

e Websites mit Rogueware, Adware oder anderen
unerwiinschten Anwendungen wie eingebette-
ten Krypto-Minern, Clickjacking oder Hijackern,
die Elemente des Webbrowsers verandern

o Websites mit Inhalten, die illegale oder krimi-
nelle Aktivitaten betreffen

Erlauterung:

Aufgrund des unklaren Sicherheitsstatus der Seiten
wirden wir die grundsétzliche Sperrung dieser Ka-
tegorie aus Sicherheitsgriinden empfehlen.
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Kategorie:

Bedeutung:

feste
Sperre:

Empf.
GS:

Empf.
Sek.:

s) Health and Medi-
cine

Websites mit Informationen zur allgemeinen Ge-
sundheit, zu Problemen sowie zu traditionellen und
nichttraditionellen Tipps, Heilmitteln und Behandlun-
gen. Enthalt Websites fir verschiedene medizini-
sche Fachrichtungen, Praxen, Einrichtungen (wie
Fitnessstudios und -clubs) und Fachleute. Auch Sei-
ten zu Krankenversicherungen und kosmetischer
Chirurgie sind hier zu finden.

t) Home and Garden

Websites mit Informationen, Produkten und Dienst-
leistungen zu den Themen Reparatur und Instand-
haltung von Hausern, Architektur, Design, Bau, De-
koration und Gartenarbeit.

u) Hunting and
Fishing

Websites, die Tipps oder Anleitungen zum Jagen
und Fischen geben oder den Verkauf von entspre-
chender Ausristung und Utensilien erleichtern.

v) Insufficient Con-
tent

Websites und Dienste, die Testseiten prasentieren,
keinen Inhalt haben, einen API-Zugang bieten, der
nicht fir die Anzeige durch den Endbenutzer be-
stimmt ist, oder eine Authentifizierung erfordern,
ohne dass andere Inhalte angezeigt werden, die
eine andere Kategorisierung nahelegen.

w) Internet Commu-
nications and Tele-
phony

Websites, die Video-Chats, Instant Messaging oder
andere Telefonie-Funktionen unterstiitzen oder an-
bieten.

Erlauterung:

Da Dienste zur Internetkommunikation und Telefo-
nie i.d.R. nicht unterrichtlich genutzt werden, ist eine
Sperrung der Kategorie grundsétzlich zu empfehlen.

x) Internet Portals

Websites, die den Nutzern als Ausgangspunkt die-
nen, indem sie in der Regel eine breite Palette von
Inhalten und Themen zusammenfassen.

y) Job Search

Websites mit Stellenangeboten, Arbeitgeberbewer-
tungen, Ratschldgen und Tipps fur Vorstellungsge-
sprache oder ahnlichen Dienstleistungen fir Arbeit-
geber und potenzielle Bewerber.

z) Legal

Websites, die Informationen, Analysen oder Rat-
schlage in Bezug auf das Recht, juristische Dienst-
leistungen, Anwaltskanzleien oder andere rechtsbe-
zogene Themen anbieten.

aa) Low Risk

Websites, die kein mittleres oder hohes Risiko dar-
stellen. Diese Websites haben seit mindestens 90
Tagen eine unbedenkliche Aktivitat gezeigt.

ab) Medium Risk

o Websites, die zuvor als Malware-, Phishing-
oder C2-Sites bestatigt wurden und seit mindes-
tens 30 Tagen nur gutartige Aktivitaten aufwei-
sen.

e Alle Cloud-Speicher-Sites (Sites, die als Online-
Speicher und -Backup klassifiziert sind).

e |P-Adressen, die als unbekannt eingestuft wur-
den.

e Die Websites bleiben flr weitere 60 Tage in die-
ser Kategorie.

Erlduterung:

Aufgrund des méglichen vorherigen negativen Sta-
tus und der hdufigen negativen Nutzung von Cloud-
Speicher-Seiten im Malware-Zusammenhang wiir-
den wir die Sperrung dieser Kategorie empfehlen.
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Kategorie:

Bedeutung:

feste
Sperre:

Empf.
GS:

Empf.
Sek.:

ac) Military

Websites mit Informationen oder Kommentaren zu
militdrischen Zweigen, Rekrutierung, aktuellen oder
vergangenen Operationen oder damit verbundenen
Utensilien. Enthalt auch Websites von Militar- und
Veteranenverbanden.

Erlduterung:

Da Seiten dieser Kategorie in der Grundschule
i.d.R. nicht im unterrichtlichen Zusammenhang auf-
gerufen werden, wiirden wir dort die Sperrung die-
ser Kategorie empfehlen.

ad) Motor Vehicles

Websites mit Informationen iber Bewertungen, Ver-
kauf, Handel, Modifikationen, Teile und andere da-
mit zusammenhangende Diskussionen Uber Autos,
Motorrader, Boote, Lastwagen und Freizeitfahr-
zeuge (RVs).

ae) Music

Websites, die mit dem Verkauf, dem Vertrieb oder
der Information von Musik zu tun haben. Umfasst
Websites fur Musikkinstler, Gruppen, Labels, Ver-
anstaltungen, Liedtexte und andere Informationen
Uber das Musikgeschaft. Ausgeschlossen sind Mu-
sik-Streaming-Sites.

af) Newly Registered
Domain

Websites, die innerhalb der letzten 32 Tage regis-
triert wurden. Neu registrierte Domanen werden oft
absichtlich oder durch Algorithmen zur Doménenge-
nerierung erzeugt und kénnen fiir bosartige Aktivita-
ten genutzt werden.

ag) News

Online-Publikationen, Nachrichtendienste und an-

dere Websites, die aktuelle Ereignisse, das Wetter

oder andere aktuelle Themen zusammenfassen.

Dazu gehoren die folgenden:

e Zeitungen, Zeitschriften

e Radiosender, Podcasts

e Fernsehsendungen, die sich mit Nachrichten
befassen

e Social-Bookmarking-Seiten wie reddit.com

ah) Not Resolved

Diese Kategorie zeigt an, dass die Website nicht in
der lokalen URL-Filter-Datenbank oder im Cache
gefunden wurde und die Firewall keine Verbindung
zur Cloud-Datenbank herstellen konnte, um die Ka-
tegorie zu Uberprifen.

ai) Online Storage
and Backup

Websites, die die Online-Speicherung von Dateien
kostenlos oder als Dienstleistung anbieten. Dazu
gehoéren auch Foto-Sharing-Seiten.

Erlduterung:

Aufgrund der hédufigen negativen Nutzung von
Cloud-Speicher-Seiten im Malware-Zusammenhang
sowie aus Datenschutzgriinden wiirden wir die
Sperrung dieser Kategorie empfehlen.

aj) Parked

URLs, die begrenzte Inhalte oder Click-Through-
Werbung enthalten, die zwar Einnahmen fiir den
Host generieren kdénnen, aber im Allgemeinen keine
fur den Endnutzer nitzlichen Inhalte enthalten.
Dazu gehdren auch Domains, die zum Verkauf ste-
hen.

Erlduterung:

Aufgrund méglicher Umlenkungen auf schadhafte
Seiten wiirden wir die grundsétzliche Sperrung die-
ser Kategorie empfehlen.
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Kategorie:

Bedeutung:

feste
Sperre:

Empf.
GS:

Empf.
Sek.:

ak) Peer-To-Peer

Websites, die Zugang zu oder Clients fiir den Peer-
to-Peer-Austausch von Torrents, Download-Pro-
grammen, Mediendateien oder anderen Software-
anwendungen bieten. Gilt in erster Linie fur Web-
sites mit BitTorrent-Download-Funktionen. Ausge-
schlossen sind Shareware- oder Freeware-Sites.

Erlduterung:

Da Filesharingseiten grundsétzlich nicht im schuli-
schen Kontext genutzt werden dlirfen, sollte diese
Kategorie grundsétzlich gesperrt werden.

al) Personal Sites
and Blogs

Personliche Websites und Blogs von Einzelperso-

nen oder Gruppen. Wenn solche Websites ein do-

minantes Thema haben, das mit einer anderen Ka-
tegorie verbunden ist, werden sie in beide Katego-
rien eingeteilt.

am) Philosophy and
Political Advocacy

Websites mit Informationen, Standpunkten oder
Kampagnen zu philosophischen oder politischen
Ansichten.

an) Private IP
Addresses

Zu dieser Kategorie gehoren die in RFC 1918,

~LAdresszuweisung flr private Intranets®, definierten

IP-Adressen, die wie folgt lauten:

e 10.0.0.0 - 10.255.255.255 (10/8-Pré&fix)

e 172.16.0.0 - 172.31.255.255 (172.16/12-Prafix)

e 192.168.0.0 - 192.168.255.255 (192.168/16-
Prafix)

Enthalt Domanen, die nicht im offentlichen DNS-

System registriert sind (wie *.local und *.onion).

ao) Real Estate

Websites, die Informationen Uber die Vermietung und den
Verkauf von Immobilien und damit zusammenhangende
Tipps oder Informationen bieten, einschlieBlich Websites
fur Folgendes:

e Immobilienfirmen und -makler
Vermietungsdienste
Inserate (und Zusammenstellungen)
Immobilienverbesserung
Hauseigentimervereinigungen
Immobilienverwaltungsgruppen oder Einzel-
personen

ap) Real-Time De-
tection

URLs, die von der Echtzeit-Inline-Analyse im Rah-
men der erweiterten URL-Filterung analysiert und
erkannt wurden.

aq) Recreation and
Hobbies

Websites, die Informationen, Foren, Verbande,
Gruppen oder Verdffentlichungen zu Freizeitaktivita-
ten und Hobbys enthalten.

ar) Reference and
Research

Websites, die personliche, berufliche oder akademi-
sche Referenzportale, -materialien oder -dienste an-
bieten, einschlieBlich Online-Woérterblcher, Karten,
Almanache, Volkszahlungsinformationen, Bibliothe-
ken, Genealogie und wissenschaftliche Informatio-
nen. Enthalt Websites flir oder mit Bezug zu den fol-
genden Themen:

e Gelbe Seiten, Kalender

Offentliche Bibliotheken
Forschungseinrichtungen

Licht- und Fahrzeugverfolgungsdienste
Dokumente und Aufzeichnungen im Zusam-
menhang mit Immobilien, Verkehr usw. (auch
wenn sie der Regierung gehoéren)
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Kategorie:

Bedeutung:

feste
Sperre:

Empf.
GS:

Empf.
Sek.:

as) Religion

Websites mit Informationen Uber verschiedene Reli-
gionen, damit verbundene Aktivitadten oder Veran-
staltungen. Enthalt Websites fir religiése Organisa-
tionen, religiose Amtstrager, Gebetsstatten, Wahr-
sagerei, Astrologie, Horoskope und religiése Utensi-
lien.

at) Search Engines

Websites, die eine Suchschnittstelle mit Schllissel-
wortern, Phrasen oder anderen Parametern bieten,
die Informationen, Websites, Bilder oder andere Da-
teien als Ergebnisse zurliickgeben kdnnen.

au) Sex Education

Websites, die Informationen Uber Fortpflanzung, se-
xuelle Entwicklung, Safer-Sex-Praktiken, sexuell
Ubertragbare Krankheiten, Geburtenkontrolle, Tipps
fir besseren Sex und alle damit verbundenen Pro-
dukte oder Utensilien bieten. Enthalt auch Seiten flr
verwandte Gruppen, Foren oder Organisationen.

Erlduterung:

Die Notwendigkeit der Sperrung dieser Kategorie
sollten Sie vor dem Hintergrund der Nutzung fiir die
Aufkldrungsarbeit an lhrer Schule abwégen.

av) Shareware and
Freeware

Websites, die kostenlos oder als Spende Zugang zu
Software, Bildschirmschonern, Symbolen, Hinter-
grundbildern, Dienstprogrammen, Klingelténen,
Themen oder Widgets bieten. Umfasst auch Open-
Source-Projekte.

aw) Shopping

Websites, die den Kauf von Waren und Dienstleis-
tungen erleichtern. Dazu gehoren Online-Handler,
Websites flr Kaufhduser, Einzelhandelsgeschafte,
Kataloge und Tools zur Preiserfassung oder -Uber-
wachung. Websites in dieser Kategorie sollten On-
line-Handler sein, die eine Vielzahl von Artikeln ver-
kaufen (oder deren Hauptzweck der Online-Verkauf
ist).

ax) Social Networ-
king

Benutzergemeinschaften oder Websites, auf denen
Benutzer miteinander interagieren, Nachrichten und
Bilder veroéffentlichen und auf andere Weise mit
Gruppen von Menschen kommunizieren. (Soziale
Netzwerke)

Erlauterung:

Da soziale Netzwerke primér privat genutzt werden
und nicht im unterrichtlichen Kontext, wiirden wir die
grundsétzliche Sperrung dieser Kategorie empfeh-
len.

ay) Society

Websites mit Inhalten, die sich auf die allgemeine
Bevdlkerung oder auf Themen beziehen, die eine
Vielzahl von Menschen betreffen, wie Mode, Schon-
heit, philanthropische Gruppen, Gesellschaften oder
Kinder. Umfasst auch Restaurant-Websites.

az) Sports

Websites mit Informationen zu Sportereignissen,
Sportlern, Trainern, Funktionaren, Mannschaften
oder Organisationen, Spielergebnissen, Zeitplanen,
damit zusammenhangenden Nachrichten oder
Sportutensilien. Dazu gehoéren auch Websites flr
Fantasy-Sportarten und virtuelle Sportligen.

ba) Stock Advice
and Tools

Websites mit Informationen Uber den Aktienmarkt,
den Handel mit Aktien oder Optionen, das Portfolio-
management, Anlagestrategien, Bérsenkurse oder
verwandte Nachrichten.
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Kategorie:

Bedeutung:

feste
Sperre:

Empf.
GS:

Empf.
Sek.:

bb) Streaming Media

Websites, die Audio- oder Videoinhalte kostenlos
oder zum Kauf anbieten, einschliel3lich Online-Radi-
osender, Musik-Streaming-Dienste und die Archivie-
rung von Podcasts.

Erlduterung:

Da Streaming-Media-Dienste primér privat genutzt
werden, sollten sie in der Grundschule auch aus
Griinden des besonderen Jugendschutzes dieser
Altersgruppe gesperrt werden.

bc) Swimsuits and
Intimate Apparel

Websites, die Informationen oder Bilder tber Bade-
anzuge, Intimbekleidung oder andere anzigliche
Kleidung enthalten.

Erlauterung:

Aus Griinden des besonderen Jugendschutzes in
der Grundschule sollte diese Kategorie dort gesperrt
werden.

bd) Training and
Tools

Websites, die Online-Bildung, -Schulung und ver-
wandtes Material anbieten. Dazu gehdren Fahr-
oder Verkehrsschulen, Schulungen am Arbeitsplatz,
Spiele, Anwendungen, Tools fur Bildungszwecke
und Nachhilfe-Akademien.

be) Translation

Websites, die Ubersetzungsdienste anbieten, da-
runter sowohl Benutzereingaben als auch URL-
Ubersetzungen. Diese Websites kénnen es den
Nutzern auch ermdglichen, die Filterung zu umge-
hen, da der Inhalt der Zielseite im Kontext der URL
des Ubersetzers dargestellt wird.

bf) Travel

Websites, die Informationen Uber Reisen, wie Tipps,

Angebote, Preise, Informationen lber Reiseziele,

Tourismus und damit verbundene Dienstleistungen,

wie Buchungs- oder Preisliberwachungstools, an-

bieten

Dazu gehdren Websites fur Folgendes:

e Ortliche Attraktionen

e Hotels

e Fluggesellschaften

o Kreuzfahrtgesellschaften Kasinos (wenn die
Website keine Online-Glicksspiele zulasst)

o Reiseburos

e Fahrzeugvermietungen

e Parkmdglichkeiten

bg) Unknown

Standorte, die noch nicht von Palo Alto Networks
(dem Firewallhersteller fur die Filterung) identifiziert
wurden.

bh) Web Hosting

Websites, die kostenlose oder kostenpflichtige
Hosting-Dienste flir Webseiten anbieten.

Enthalt Websites mit Informationen Gber Web-Ent-
wicklung, Veréffentlichung, Werbung und andere
Methoden zur Steigerung der Besucherzahlen.

bi) Web-Based
Email

Jede Website, die Zugang zu einem E-Mail-Post-
fach und die Mdglichkeit zum Senden und Empfan-
gen von E-Mails bietet. Der Schwerpunkt liegt dabei
auf Websites, die einen kostenlosen oder kosten-
pflichtigen 6ffentlichen Zugang zu solchen Diensten
anbieten.
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a) Empf. GS = Empfehlungen flir die Grundschule (Primarstufe):
Die mit X markierten Kategorien sollten aus benannten Grunden zusatzlich gesperrt
werden, die mit * markierten Kategorien nach sorgfaltiger Abwagung.

b) Empf. Sek. = Empfehlungen fur die Sekundarstufe/n:
Die mit X markierten Kategorien sollten aus benannten Grunden zusatzlich gesperrt
werden, die mit * markierten Kategorien nach sorgfaltiger Abwagung.

3. Erganzende Hinweise

a)

Bitte beachten Sie, dass alle Empfehlungen vor dem Hintergrund lhres schulindividuellen
padagogischen Nutzungsszenarios auf Notwendigkeit abgewogen werden sollten. Eventu-
ell missen an Ihrer Schule auch weniger oder weitere Kategorien gesperrt werden.

b)

Bitte beachten Sie mit Blick auf die Kategorisierung, dass diese aus einer nordamerikani-
schen Perspektive (Sitz des Firewall-Herstellers, dessen Kategorien fur die Filterung ver-
wendet werden) vorgenommen wird und diese z.T. vielleicht divergent zu unserer Per-
spektive erfolgen kann.

4. Quellen:

https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-ba-
sics/url-categories, Zugriff: 14.04.2025.
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