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LEHRKRAFTE-ENDGERATE (WINDOWS)

Letzte Anderung: 24.02.2025
Anderung vom 24.02.25:

o Erganzung der Kapitels Adblocker aktivieren.

Anderung vom 26.04.24:

e Mittlerweile kann Uber den Hub auch die Deinstallation einer Software vorgenommen
werden (siehe Kapitel Software deinstallieren).

Anderung vom 14.11.23:

o Die App ,Trustelem Authenticator wurde im Hub durch die App ,2 Factor Authenticator*
ersetzt. Die Einrichtung der Zweifaktor-Authentifizierung wird daher im Kapitel Zwei-
Faktor-Authentisierung mit der neuen App gezeigt.

Anderung vom 11.07.23:

e Der Prozess zur Zuriicksetzung eines Windows-Gerétes bzw. eines Gerate-Passworts
wurde vereinfacht. Dataport hat dazu eine Software entwickelt, die automatisch auf allen
Windows-Geréten installiert wird. Die jeweils bendtigte Funktion kann nun Uber eine
Helpdesk-Anfrage durch den Support von Dataport fir das entsprechende Endgerat
temporéar freigeschaltet werden. Der genaue Ablauf zur Geréate- bzw. Passwort-
Zurticksetzung wird hier beschrieben: Kapitel Passwort zuriicksetzen, Kapitel Gerét
zurlicksetzen.

e Eswurde ein kurzes Kapitel zum Uberpriifen des Ladezustands und zum Batteriewechsel

des Microsoft Surface Pens (Surface Go) erganzt: Kapitel Ladezustand tberprifen,
Stiftbatterie tauschen.

Anderung vom 27.03.23:

e Die Nutzungsbedingungen von Anwendungen werden im Hub nur noch im Bereich der
App-Beschreibung angezeigt (siehe Kapitel Software installieren).

Altere Anderungen sind in der Anderungshistorie am Ende der Anleitung zu finden.
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1 Einleitung

Die Lehrkréafte-Endgerate des Landes sind in einem Unified Endpoint
Management (UEM) — einer zentralen Verwaltung fur Endgerate —
eingebunden. Das Land stellt dartber allen Geraten bestimmte Richtlinien
sowie eine Grundausstattung an Software
(https://medienberatung.igsh.de/softwareliste-windows.html) zur Verfligung, o

die entweder vorinstalliert ist oder Giber den internen Appstore (Hub) E] s
nachinstalliert werden kann. Falls gewunscht kdnnen Schultrager bzw. o3
durch diese beauftragte IT-Dienstleister die Administration der Lehrkrafte-

Endgerate tbernehmen und zum Beispiel weitere Software Uber den Hub bereitstellen.

Auf den Lehrkrafte-Endgeraten (Windows) lassen sich auch ohne den internen Appstore
Anwendungen installieren. Software darf durch die jeweilige Lehrkraft jedoch nur installiert
werden, wenn diese Software durch die Schulleitung geprift und

freigegeben wurde. E] v, oo E]

Das Land hat auf den Geréten Sicherheitsrichtlinien aktiviert und kimmert
sich mit Hilfe der in Windows 10 integrierten Anwendungen um die
Geratesicherheit, den Viren- und Bedrohungsschutz sowie um Firewall-
Einstellungen. Eine Installation zusatzlicher Sicherheitssoftware ist daher
nicht erforderlich und kann ggf. dazu fuhren, dass vorhandene
Sicherheitseinstellungen auf3er Kraft gesetzt werden.

=

Mit diesen Endgeraten ist eine padagogisch-didaktische Nutzung, die Unterrichtsvor- und
nachbereitung sowie die Erledigung schulorganisatorischer Aufgaben (z.B. Nutzung der Dienst-
Email, Noteneingabe in School SH, ...) méglich. Eine private Nutzung ist nicht gestattet.

Weitere Informationen finden Sie in der Dienstvereinbarung unter
https://medienberatung.igsh.de/endgeraete-lk-s-dokumente.html.

Diese Anleitung bezieht sich auf Endgerate mit dem Betriebssystem Windows 10 Education.
Durch das Land Schleswig-Holstein werden dabei drei unterschiedliche Windows-Geratetypen
bereitgestellt:

e Tablet mit Tastatur: Surface Go
e 14-Zoll-Notebook: HP ProBook 640 G8 bzw. HP EliteBook 640 G9
e 15-Zoll-Notebook: HP ProBook 650 G8 bzw. HP EliteBook 650 G9

2 Ersteinrichtung durchfihren (Onboarding)

Die Anmeldung und Ersteinrichtung des Endgerates wird in der Onboarding-
Anleitung von Dataport bzw. im zugehérigen IQSH-Video beschrieben:
https://medienberatung.igsh.de/endgeraete-lk-s-anl-videos.html.
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3 Hardware: Anschlussmoéglichkeiten und Zubehor

3.1 Microsoft Surface Go

3.1.1 Anschlussmoéglichkeiten

Das Microsoft Surface Go ist mit folgenden Schnittstellen ausgestattet:

1: Kombibuchse (3,5 mm)
2: USB-C-Anschluss
3: Surface Connect-Anschluss zur Stromversorgung
e 4: Kartenleser (microSDXC)
5: Surface Type Cover-Anschluss
6: HD-Kamera, Rickseite
7: Kamera-LED, Ruckseite (leuchtet, wenn Kamera aktiv ist)

¢ 8: Interne Mikrofone

e 9: Infrarot-Kamera

e 10: HD-Kamera, Vorderseite

e 11: Kamera-LED, Vorderseite (leuchtet, wenn Kamera aktiv ist)

An das Microsoft Surface Go lassen sich u. a. folgende Geréte anschliel3en:

¢ Monitor: Verbindungsmaoglichkeiten siehe Kapitel Dockingfahiger Arbeitsplatz
e Mitgelieferte Tablet-Tastatur (Microsoft Surface Type Cover): Anschluss Uber Type
Cover-Abschluss (5)
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e Maus, zuséatzliche Tastatur: Verbindungsmoglichkeiten siehe Kapitel Dockingfahiger
Arbeitsplatz
o externer USB-Datentréager (z. B. USB-Stick, USB-Festplatte): Verbindung Uber USB-C-
Anschluss (2) und ggf. Adapter (USB-C zu USB-A bzw. USB-C-Hub mit mehreren
Anschlissen)
e Micro-SD-Karte: Einschub in Kartenleser (4)
e Drucker:
o kabellose Verbindung per Bluetooth/WLAN
o kabelbasierte Verbindung tber USB-C-Anschluss (2) und ggf. Adapter (USB-C
zu USB-A bzw. USB-C-Hub mit mehreren Anschliissen)
o Headset, Kopfhorer, Mikrofon...
o ...mit Klinkenstecker: Verbindung Uber Kombibuchse (1)
o ...mit USB-Anschluss: Verbindung tiber USB-C-Anschluss (2) und ggf. Adapter
(USB-C zu USB bzw. USB-C-Hub mit mehreren Anschliissen)

3.1.2 Zubehor
Das Microsoft Surface Go wird mit folgendem Zubehor ausgeliefert:

e Tastatur (Microsoft Type Cover): Die Tastatur wird Gber Magnetkontakte am Type
Cover-Anschluss (Nummer 5, siehe oben) des Surface Go angeschlossen. Nach
Anschluss der Tastatur kann diese sofort verwendet werden. Eine weitere Konfiguration
ist nicht notwendig.

o Stift (Microsoft Surface Pen): Der mitgelieferte Stift kann zum Navigieren und Klicken
verwendet werden. Zudem wird in Apps, die die Freihandeingabe unterstiitzen, das
Schreiben und Zeichnen mit dem Stift erméglicht. Um die Stifttaste nutzen zu kénnen,
muss zunachst eine Bluetooth-Verbindung hergestellt werden (siehe Kapitel Bluetooth-
Verbindung herstellen) und die Taste konfiguriert werden (siehe Kapitel Stiftnutzung).

3.2 HP ProBook/Elitebook

3.2.1 Anschlussmoéglichkeiten

Nachfolgend werden die Schnittstellen fir das HP ProBook/Elitebook aufgefihrt:

e 1: Nano-SIM-Anschluss (beim vorhanden Modell nicht nutzbar)
e 2: Kombibuchse (3,5 mm)

e 3: HDMI-Anschluss

e 4: USB-A-Anschliisse

e 5: USB-C-Anschluss
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6: Anschluss zur Stromversorgung

e 7: HP Nano Lock fur Anschluss eines Notebook-Schlosses

8: Ethernet-Anschluss fur eine kabelbasierte Internetverbindung
9: USB-A-Anschluss

e 10: Smartcard-Lesegerat (beim vorhanden Modell nicht nutzbar)

e 8: Interne Mikrofone

o 9: Kamera-LED (leuchtet, wenn Kamera aktiv ist)
e 10: Schieber zum Verschliel3en der Kamera

e 11: HD-Kamera

An das HP ProBook/Elitebook lassen sich u. a. folgende Gerate anschlie3en:

e Monitor: Verbindungsmoglichkeiten siehe Kapitel Dockingfahiger Arbeitsplatz
e Maus, Tastatur: Verbindungsmaoglichkeiten siehe Kapitel Dockingfahiger Arbeitsplatz
e Externer USB-Datentréger (z. B. USB-Stick, USB-Festplatte): Verbindung tiber USB-C-
Anschluss (5) bzw. USB-A-Anschluss (4+9)
e Drucker:
o kabellose Verbindung per Bluetooth/WLAN
o kabelbasierte Verbindung tiber USB-C-Anschluss (5) bzw. USB-A-Anschluss
(4+9)
e Headset, Kopfhorer, Mikrofon...
o ...mit Klinkenstecker: Verbindung Gber Kombibuchse (2)
o ...mit USB-Anschluss: Verbindung tiber USB-C-Anschluss (5) bzw. USB-A-
Anschluss (4+9)

3.3 Dockingfahiger Arbeitsplatz

An das Windows-Tablet/Notebook lasst sich bei Bedarf ein zweiter (grof3erer) Monitor sowie
eine Maus und eine Tastatur (diese Gerate werden nicht durch das Land bereitgestellt)
anschlieBen. Dadurch erhalt man einen vollwertigen PC-Arbeitsplatz.
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Variante 1 (Verbindung tUber USB-C-Hub): Das Gerét kann dazu Uber den USB-C-Anschluss
(1) und einen USB-C-Hub (2) (z. B. mit HDMI-Anschluss) mit einem Monitor verbunden werden
(3). Maus und Tastatur kdnnen tiber USB-Anschliisse am Hub verbunden werden (4).

Variante 1 beim HP ProBook/Elitebook:

Variante 2 (Direkt-Verbindung mit USB-C-Monitor): Sollte der Monitor bereits Uber einen
USB-C-Anschluss verfugen, kann das Endgerat direkt mit diesem verbunden werden (1). Maus
und Tastatur kdnnen tber USB-Anschliisse am Monitor verbunden werden (2).

Variante 2 beim HP ProBook/Elitebook: Variante 2 beim Microsoft Surface Go:
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Variante 3 (nur HP ProBook/Elitebook: Direkt-Verbindung mit Maus, Tastatur und
Monitor): An das HP ProBook/Elitebook lassen sich tber die USB-Anschliisse sowie den
HDMI-Anschluss Maus, Tastatur und Monitor auch direkt anschlieRen. Nachteil dieser Variante
ist, dass im Gegensatz zu den oben genannten Varianten am Notebook zur Vorbereitung des
Arbeitsplatzes immer drei Verbindungen gesteckt werden miissen.

Kabellose Verbindung fir Maus und Tastatur: Maus und Tastatur lassen sich bei allen oben
genannten Varianten auch kabellos per Bluetooth mit dem Endgerat verbinden (siehe Kapitel
Bluetooth-Verbindung herstellen):

Wichtig: Nach Anschluss des Monitors an das Endgeréat sollten fir Windows 10 einige
Einstellungen vorgenommen werden. Diese werden im Kapitel Bildschirmanzeige erweitern

erklart.
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4 Windows 10 - Grundlagen

4.1 Startmenu

Das Startmend lasst sich per Klick auf das Windows-Symbol unten links am Bildschirmrand
bzw. alternativ Uber die Windows-Logo-Taste auf der Tastatur offnen:

£ Suchbegriff hier eingeben

Das Startmenu ist in drei Bereiche geteilt:
)

= Zuletzt hinzugefiigt 8  Schnellstart

e m *\

Microsoft Edge  Firefox

€D 30-Viewer
-,
A

€9 Atarm & Uhr

=
® App Catalog

e 1: Aktionen-Leiste: Hier kann man zum Beispiel das Geréat ausschalten und neustarten, die
Windows-Einstellungen 6ffnen, Dateiordner wie ,Bilder” oder ,Dokumente” 6ffnen und das
Gerat sperren.

e 2: App-Liste: Hier findet man alle auf dem Gerét installierten Anwendungen und kann diese
starten.

e 3: Kachel-Ansicht: Hier findet man Anwendungen, die man haufiger benutzt, und kann diese
starten.

Die Kachelansicht lasst sich — mit Ausnahme der Schnellstartleiste — individuell anpassen. Zum
Hinzufiigen einer App Rechtsklick (1) auf die gewunschte App ausfuhren und ,An Start
anheften® (2) auswahlen:
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1
& Audacity

P Ausschneic 3 An“Start" anheften

c
Cortana
E
LX Einstellungen

B ccichionte Redicning
£ Zur Suche Text hier eingeben

Hinweis: Alternativ lasst sich die App auch direkt mit gedriickter Maustaste in die Kachel-
Ansicht hereinziehen.

Die Apps lassen sich beliebig mit gedriickter Maustaste beliebig in der Kachelansicht
verschieben.

Zum Hinzufligen eines Gruppennamens mit der Maus Uber die zugefugte(n) App(s) fahren und
auf ,Gruppe benennen® klicken:

Zuletzt hinzugefiigt e' Schnellstart

@ KeePassXC
‘ OpenBoard

& Audacity Explorer Microsoft Edge Firefox
Erweitern v Gruppe benennen

#

@ 3D-Viewer - [!

- 4 b Audacity Sprachrekorder

Neu

Gruppenamen eingeben und mit der Enter-Taste bestatigen.

Bei Bedarf kann das Startmeni aufgespannt und erweitert werden. Dazu mit dem Mauszeiger
in die obere rechte Ecke des Startmens fahren bis das Doppelpfeil-Symbol in der Ecke
auftaucht. Nun das Startment mit gedriickter Maustaste aufziehen:

—

= Zuletzt hinzugefiigt EI Schnellstart

@ Keepassxc
‘ OpenBoard ‘ E }\‘ ‘s

& Audacity Explorer Microsoft Edge  Firefox

Erweitern v

Um eine App aus der Kachelansicht zu entfernen, fihrt man einen Rechtsklick auf die jeweilige
App aus (1) und wahlt ,Von Start I6sen” (2):
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I

1
»
R 58 Von "Start" Isen

Audacity Sprachrekor GroBe dndern
Mehr

Deinstallieren

Zusatzliche Einstellungen zum Startmeni (z. B. Anzeige zuletzt hinzugefligter Apps
deaktivieren, Startmenlordner auswahlen) kénnen in den Windows-Einstellungen
vorgenommen werden. Dazu Windows-Logo-Taste + | driicken und ,Personalisierung” — ,Start"
wahlen.

4.2 Taskleiste

Die Taskleiste am unteren Bildschirmbereich teilt sich in unterschiedliche Bereiche auf:

£ Zur Suche Text hier eingeben

e 1: Startment

e 2: Suchfunktion zur Suche von Dateien oder Anwendungen auf dem Gerat

e 3: Ubersicht aller aktiven Anwendungen

e 4: Symbole aller angehefteten und gedffneten Anwendungen

¢ 5: Infobereich u. a. mit dem Energiestatus, dem Status der Internetverbindung und der
aktuellen Zeit.

e 6: Info-Center

Per Rechtsklick auf die Taskleiste kdnnen die Einstellungen der Leiste direkt angepasst werden
(1). Durch das Wegnehmen des Hakchens fir ,Taskleiste fixieren“ (2) 1asst sich die Leiste auch
an einen anderen Bildschirmrand verschieben. Uber den Menulpunkt ,Taskleisteneinstellungen®
(3) kdnnen zudem weitere Konfigurationen (z. B. das Dauerhafte Anzeigen aller Symbole im
Benachrichtigungsbereich oder das Aktivieren der Desktopvorschau) vorgenommen werden:
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Symbolleisten

Suchen

Taskansicht-Schaltflache anzeigen

Kontakte auf der Taskleiste anzeigen
Windows Ink-Arbeitsbereich anzeigen (Schaltfliche)

Bildschirmtastatur anzeigen (Schaltfléche)

Desktop anzeigen

Task-Manager

v/ Taskleiste fixieren

£ Taskleisteneinstellungen 3

Sollen neben den beiden Anwendungen ,Datei-Explorer® und ,Microsoft Edge* noch weitere
Programme an die Taskleiste geheftet werden, kann man dies per Rechtsklick auf die Software
(2) im Startmena (1) und Wahl der Menupunkte ,Mehr* (3) und ,An Taskleiste anheften®
erreichen:

Bl Fostviewer v 4
'— | 2 xTVv
#) Firete

<2 An Taskleiste anheften
LD Als Administrator ausfihren

Mehr [0 Dateispeicherort 5ffnen

* Foto:

Deinstallieren

L7 Suche Text hier eingeben

Es taucht nun eine weitere Kachel dauerhaft in der Taskleiste auf. Soll diese wieder entfernt
werden, klickt man die Kachel (1) in der Taskleiste mit der rechten Maustaste an und wahlt ,Von
Taskleiste I0sen” (2) aus:

# Firefox

58 Von Taskleiste I6sen

-l O Zur Suche Text hier eingeben i o ™ 5

4.3 aktive Anwendungen

Sind mehrere Anwendungen geoffnet, kann man sich diese in einer Ubersicht anzeigen lassen.
Dazu wahlt man das Symbol ,,Aktive Anwendungen® in der Taskleiste (1). Auf dem Surface Go
kann alternativ auch eine Wischbewegung vom linken Rand nach rechts durchgefiihrt werden.
In der Ubersicht kann man tber die Auswahl einer aktiven Anwendung zu dieser wechseln (2)
bzw. Gber das x-Symbol diese beenden:
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-+ Neuer Desktop 3

%
B unbenannt 1 - LibreOffice Weiter X D Schulportal SH - Profil 1 Microsoft

B ookumente (") Sprachrekorder @ Workspace ONE Intelligen.

11:00
T 03.11.2021

Ll © Zur Suche Text hier eingeben L

Hinweis: Das Wechseln zwischen aktiven Anwendungen funktioniert alternativ auch tber das
Anklicken eines aktiven App-Symbols in der Taskleiste (3).

4.4 Info-Center

Im Windows-Info-Center werden Systembenachrichtigungen angezeigt. Zudem erhalt man hier
einen Schnellzugriff auf bestimmte Aktionen (z. B. ,Projizieren®, ,Stromsparmodus®,
,Nachtmodus®, ,Bildschirmausschnitt).

Das Info-Center wird lber das Sprechblasensymbol unten rechts auf dem Bildschirm (1)
geoffnet. Damit alle Aktionen sichtbar sind, sollte Uber ,Erweitern” (2) die Ansicht umgestellt
werden:

Keine neuen Benachrichtigungen

Erweitern

A 9 3 o3
Stromspar- Nicht
Position modus verbunden Nachtmodus

) 09:32
A ®m 7
% D) 43 112001 -
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Hinweis: Alternativ lasst sich das Info-Center auch Uber die Windows-Logo-Taste + A auf der
Tastatur 6ffnen. Auf dem Surface Go 6ffnet sich das Info-Center zudem durch eine
Wischbewegung vom rechten Rand nach links.

Das erweiterte Infocenter sieht so aus:

Reduzieren

A @ 3 3
Stromspar- Nicht
Position modus verbunden Nachtmodus

2P C &

Flugzeug- Umgebungs-  Alle
modus freigabe Einstellungen

@ = w D
Benachrichti-
Netzwerk Projizieren VPN gungsassistent

o)
Bildschirm-
ausschnitt

X

09:32
1

03.11.2021

Sollen die Kacheln (Schnelle Aktionen) im Infocenter angepasst werden, klickt man mit der
rechten Maustaste auf eine der Kacheln (1) und wahlt ,Schnelle Aktionen bearbeiten” (2):
3 £

Nicht
verbunden Nachtmodus

7P e )
Flugzeug- i
modus Zu Einstellungen wechseln

A ) Schnelle Aktionen bearbeiten

Netzwerk Projizieren VPN 2 ngsassistent

Iy

Im Bearbeitungsmodus lassen sich nun Uber das Pinnadel-Symbol (1) nicht bendtigte Kacheln
entfernen bzw. Uber ,Hinzufliigen“ (2) weitere Kacheln hinzufligen. Die Anderungen werden am
Ende mit ,Fertig” (3) bestatigt:

3 7% WLAN

v/ Fertig + Hinzufiigen
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4.5 Updates installieren

Hinweis: Damit automatische Updates auf ein Endgerat heruntergeladen und eingespielt
werden kénnen, muss das Endgerat regelmaRig (einmal pro Woche auf3erhalb der Urlaubs- und
Ferienzeiten) mit dem Internet verbunden werden. Anfragen des Betriebssystems oder von
installierter Software zur Installation von Updates bzw. zum Gerateneustart sind grundsatzlich
innerhalb weniger Tage zu bestétigen.

Uber solche Anfragen zu anstehenden Updates bzw. Neustarts werden Sie im Infobereich der
Taskleiste informiert. Dort taucht bei anstehenden Updates ein temporares Update-Symbol (1)
mit einem roten Punkt auf. Zusatzlich kann auch eine Benachrichtigung im Info-Center (2)
angezeigt werden:

15:06
10.12.2021

LA

Einen Uberblick tiber anstehende Updates erhalt man in den Windows-Einstellungen. Dazu
Windows-Logo-Taste + | driicken, ,Update & Sicherheit® (1) - ,Windows-Update* (2), ggf. ,Nach
Updates suchen® und bei offenen Updates ,Jetzt installieren® (3) wahlen:

Einstellungen

R Startseite Windows Update
‘ Binstellung suchen e ‘ *Einige Einstellungen werden von Ihrer Organisation verwaltet.
Konfigurierte Updaterichtlinien anzeigen Infos zu den neuesten Updates
Update & Sicherheit o X . Weitere Informationen
Es sind Updates verfligbar.

Letzte Uberprufung: Heute, 11:33

< Windows Update e Verwandte Links
Security Intelligence-Update fir Microsoft Defender Antivirus - KB2267602 (Version 1.353.336.0)

. : Speicher tiberpriifen
£ Obermittlungsoptimierung Status: Installation ausstehend

-A c Betriebssystembuild und Systeminfo
Jetzt installieren 9
¥ Windows-Sicherheit

v
_ Updatepause fir 7 Tage
‘T Sicherung @

& Problembehandlung ® Updateverlauf anzeigen

Auf dem Gerit installierte Updates anzeigen

& Wiederherstellung S Erweiterte Optionen

L.

Zusatzliche Update-Steuerelemente und -Einstellungen

® Aktivierung

Sind keine offenen Updates vorhanden, wird die Meldung ,Sie sind auf dem neuesten Stand*
angezeigt:

< Einstellungen
@ Stnseite Windows Update
P ——— *Einige Einstellungen werden von Ihrer Organisation verwaltet
Einstellung suchen
Konfigurierte Updaterichtlinien anzeigen
Update & Sicherheit -
Sie sind auf dem neuesten Stand.
Letzte Uberprafung: Heute, 11:33
~

% Windows Update
Nach Updates suchen
&1 Obermittlungsoptimierung
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Hinweis: Die Richtlinien des Gerates sind so eingestellt, dass alle acht Stunden Updates
automatisch gesucht, im Hintergrund heruntergeladen und installiert werden. Ein ggf.
notwendiger Neustart wird angekundigt und kann bis zu sieben Tage verschoben werden. Nach
Ablauf dieser Zeit wird dieser jedoch auch ohne Zustimmung durchgefuhrt.

4.6 Gerat ausschalten und neu starten

Um das Gerat auszuschalten bzw. neu zu starten, 6ffnet man tUber das Windowssymbol (1)
unten links am Bildschirmrand das Startmend, wahlt das Ein/Aus-Symbol (2) und die passende
Aktion (3):

Energie sparen

Herunterfahren

Neu starten

Ein/Aus 2

1 Suchbegriff hier eingeben

Das Microsoft Surface lasst sich alternativ auch folgendermafRen ausschalten: Die Ein/Aus-
Taste am oberen Rand des Gerates driicken bis die Meldung ,Zum Herunterfahren des PCs
ziehen® erscheint. Im Anschluss von der Mitte nach unten wischen:

Zum Herunterfahren des PCs ziehen
v

4.7 Energiesparmodus aktivieren

Hinweis: Beim Aktivieren des Energiesparmodus wird das Geréat nicht ausgeschaltet,
verbraucht aber weniger Strom. Die Apps bleiben gedffnet, sodass man nach dem Reaktivieren
des Gerates wieder dort weitermachen kann, wo man aufgehdrt hat.

Um das Gerat in den Energiesparmodus zu versetzen, 6ffnet man tber das Windowssymbol (1)
unten links am Bildschirmrand das Startmenu, wéahlt das Ein/Aus-Symbol (2) und ,Energie
sparen“ (3):

Herunterfahren

Neu starten

Ein/Aus 2

1 Suchbegriff hier eingeben

Alternativ dazu kann das Geréat folgendermal3en in den Energiesparmodus versetzt werden: Die
Ein/Aus-Taste am Gerét fur ca. eine Sekunde gedriickt halten.

Um das Gerat wieder aus dem Standby zu holen, muss lediglich eine beliebige Taste auf der
Tastatur bzw. am Gerat gedriickt werden
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Sollte ein normales Herunterfahren des Gerates nicht mehr méglich sein, so kann ein Hard-
Shutdown durchgefihrt werden:

e Beim Surface Go: Ein/Aus-Taste ca. 10 Sekunden gedrickt halten bis das Geréat
ausgeschaltet wird.

¢ Beim HP-ProBook/Elitebook: Ein/Aus-Taste ca. 4 Sekunden gedriickt halten bis LED am
Ein/Aus-Schalter auf der Tastatur ausgeht.

4.8 Gerat sperren und entsperren

Beim Verlassen des Arbeitsplatzes — auch bei kurzfristiger Abwesenheit — ist das Endgerat zu
sperren. Dazu muss lediglich die Tastenkombination Windows-Logo-Taste + L gedruckt
werden.

Alternativ lasst sich die Geratesperre auch folgendermalf3en durchfiihren: Startmenu 6ffnen (1),
Benutzersymbol (2) anklicken und ,Sperren“ (3) wahlen:

Kontoeinstellungen &ndem

Sperren 3

Abmelden

Brandon Owen 2

Dokumente

Bilder

Einstellungen

Ein/Aus

2O Zur Suche Text hier eingeben

Durch einmaliges bzw. zweimaliges Driicken einer beliebigen Taste auf der Tastatur und
anschlieRende Eingabe des Kennworts lasst sich das Gerat wieder entsperren.

4.9 Kennwort andern
Mit der Windows-Logo-Taste + | die Windows-Einstellungen 6ffnen.

Dort “Konten“ — ,Anmeldeoptionen® — ,Kennwort* — JAndern“ wahlen:
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< Einstellungen

B Startseite Anmeldeoptionen
I Einstellung suchen bl | o
Q Mit Ihrem Kontokennwort anmelden

o Ihr Kontokennwort ist fiir die Anmeldung bei Windows, Apps

und Diensten eingerichtet.
A= lhre Infos ; Genakty
. Weitere Informationen o
&3 E-Mail & Konten
| I&  Anmeldeoptionen e

Aktuelles Kennwort eingeben:

Kennwort andern

Bestitigen Sie zundchst Ihr aktuelles Kennwort.

Brandon Owen

Mit ,Weiter* bestatigen.

Neues Kennwort und Kennworthinweis eingeben:

(®© Kennwort andern

1

Mit ,Weiter* und ,Fertigstellen* bestatigen.

4.10Standard-Apps einstellen

Hinweis: Uber die Festlegung von Standard-Apps lasst sich einstellen, welche Anwendungen
automatisch geoffnet werden, wenn zum Beispiel ein Link angeklickt oder eine Bilddatei
geotffnet wird.

Mit der Windows-Logo-Taste + | die Windows-Einstellungen 6ffnen.
Dort ,Apps” — ,Standard-Apps“ wahlen.

Es sind folgende Standard-Apps voreingestellt:
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Standard-Apps

[osmedn O] standard-Apps auswahlen
Apps Ml
= Mail
£ Apps und Features
| 55 Standard-Apps Gl
05 Offline-Karten - Karten
1 Apps fir Websites
Musikplaye
C Videowiedergabe
- Groove Musik
7 Autostart
Bidanzeige
. Fotos
Videoplayer
n Filme & TV
Webbrowser
Microsot Edge

Zum Abandern einer Standard-App diese anklicken (1) und eine neue Standard-App auswéhlen

2):
Standard-Apps auswéhlen

email - App auswahlen

= Groove-Musik

Empfohlen fir Windows 10

Karten | E VLC media player e
- Windows Media Player

Musiky

Groove-Musik o

Als Standard-App sollte nun die neu ausgewahlte App auftauchen:

Musikplayer

{3 VLC media player
=

4.11Tastenkombinationen

Mit Hilfe bestimmter Tastenkombinationen (Tastatur-Shortcuts) lassen sich einige Aktionen
schneller ausfihren. Durch das gleichzeitige Driicken nachfolgender Tasten kbnnen zum

Beispiel folgende Aktionen ausgefiihrt werden:

e Windows-Logo-Taste + A — Info-Center 6ffnen
¢ Windows-Logo-Taste + D — Desktop anzeigen
e Windows-Logo-Taste + | — Windows-Einstellungen 6ffnen

e Windows-Logo-Taste + K — drahtlose Verbindung herstellen zum Beispiel tiber den

Windows-Display-Adapter zum Display/Beamer
¢ Windows-Logo-Taste + L — Gerat sperren (Login-Aufforderung)
e Windows-Logo-Taste + Shift + S — Bildschirmfoto (Screenshot) erstellen
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e Strg + Alt + Entf — Taskmanager aufrufen zum Beispiel zum Schliel3en einer fehlerhaften
Anwendung

e Strg + A — gesamten Text (eines Textfeldes) markieren

e Strg + C — markierten Text in den Zwischenspeicher kopieren

e Strg + V — Text aus dem Zwischenspeicher einfligen

e Strg + F —in einem Dokument die Suche 6ffnen

Tastenkombinationen fur Microsoft Edge:

e Strg + ,+“ — Ansicht (einer Webseite, eines PDF-Dokuments) vergréf3ern
e Strg + ,-“ — Ansicht (einer Webseite, eines PDF-Dokuments) verkleinern
e Strg + Umschalttaste + S — Bildschirmaufnahme einer Internetseite erstellen
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5 Interner Appstore (Hub), Software installieren und
deinstallieren

Uber den internen App-Store (Workspace ONE Intelligent Hub) kann bei
Bedarf weitere Software selbststéandig nachinstalliert werden. Dort befinden
sich alle Anwendungen, die durch das Land zur Verfligung gestellt werden
(siehe auch Softwareliste unter https://medienberatung.igsh.de/softwareliste-
windows.html). Diese Anwendungen wurden bereits durch den
Datenschutzbeauftragten der Schulen und das IQSH vorgeprift. Im Hub
konnen ggf. auch Programme Uber den Schultrager bzw. tber den durch
diesen autorisierten IT-Dienstleister bereitgestellt werden, sofern die
Schulleitung diese geprift und freigegeben hat.

ofi

Wichtig: Software, die nicht im Hub vorhanden ist, darf durch die jeweilige Lehrkraft nur
installiert werden, wenn diese Software durch die Schulleitung gepruft und freigegeben wurde.

5.1 Ubersicht
Zunachst den Hub Uber das Startmeni-Symbol (1) und die Hub-Kachel (2) starten:

Unter dem MenUlpunkt ,Apps“ (1) kann man tber die Appsuche (2) bestimmte Software im Hub
direkt suchen bzw. sich tiber die Kategorie-Auswahl (3) eine App-Ubersicht aller Apps bzw. nur
zu bestimmten Kategorien anzeigen lassen (4):
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Workspace ONE inteligent Hub .
= Q Apps c 4
ae
E-1Q
E For dich ( Nach Apps suchen e
Alle Apps
aVOr 1
Favoriter Windows-Apps

0
Sie sind offg] 'nternet
Fogen Sie thre bevorz | o0
Multimedia
Musterldsung G5
Natizen/Whiteboard
== Office
Recommended

Sonstiges

Videokonferenzen

Hinweis: Die Kategorie ,Recommended® zeigt die auf dem Geréat vorinstallierte Software an.

Nach Wahl einer Kategorie wird eine Ubersicht aller zur Kategorie gehorigen Apps angezeigt:

=) Kelegor (3%
€3 Fwor

98 Apps

z Fur dich HZI_H " L’?f P

]
a

)

0
-

© iovegste

Anhand des Symbols unterhalb des App-Namens erkennt man, ob diese Anwendung bereits
installiert wurde oder nicht. Befindet sich dort das Pfeil-Symbol fur den Download (1), so ist die
Software noch nicht auf dem Geréat installiert. Befindet sich dort das Info-Symbol (2), so ist die
App bereits auf dem Gerat installiert:

(V)

AppJournaé KeePassXC

Systemeigen ﬁ Systemeigen ﬁ

Klickt man auf das App-Symbol, erhalt man eine detaillierte Ansicht der App:
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Workspace ONE Intelligent Hub

=Q App-Detail
[88 Apps Startseite / Journal
B Fordich

® support

—_— Journal

‘ = ’ GréBe 287,87 MB | Version 1.21154.521.0
%

Beschreibung

Notiz-App

Unter dem Menupunkt ,Fur dich® (1) finden Sie ggf. ausstehende Aktionen und Nachrichten (2)
von Administratoren bzw. Administratorinnen, die Ihr Endgerat betreuen. Uber den Meniipunkt
LVerlauf lassen sich altere Nachrichten und Aktionen aufrufen (3):

- %

Workspasce ONE Intelbgent Hubs

=Q Fur dich

86 Apps
p— Verlauf vi=
1 o

® support
|n[=:‘”n€1|. onen

. ° -

Wir haben den Fehler behoben! e

Mehr anzeigen

Unter dem Menupunkt ,Support® (1) bekommt man den Link zum IQSH-Helpdesk und zur
IQSH-Medienberatungsseite (2) angezeigt:

- - %

Workspace ONE Inteligent Hub
=0Q Support

ao
oo Apps

_ Hilfreiche Ressourcen
& rurdich

@ support o I QSH-Helpdesk 1Q5H-Medienberatung (Infoseiten zu den LK-Endgeraten I

Per Klick auf den eigenen Benutzernamen (1) im Hub kann man das Gerat mit der
Gerateverwaltung synchronisieren (2) und Informationen tGber die Registrierung, die
Netzwerkverbindung und das Gerét (z. B. die Seriennummer) erhalten (3):
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w0 ONE Intefigent Hub

(&,

-

o Ajko Delgado
Fur dich

Support

Support Info

Qo
ao

Rechtliches

Datenschutz

@ o

WIN-UT7HN160VDF
® Registriert

» Nicht kenform o :
Internetzugritt

e UEM-Server

Gerlt

Hinweis: Das manuelle AnstoR3en der Synchronisierung ist im Normalfall nicht notwendig, da
das Gerat automatisch in regelmaRigen Abstanden mit der Gerateverwaltung synchronisiert
wird. Im Falle einer Problembehebung per Telefon kann die manuelle Synchronisierung jedoch
hilfreich sein.

5.2 Software installieren

Im Hub den MenUpunkt ,Apps* (1) 6ffnen und unter ,Kategorien® (2) eine passende Kategorie
(z. B. ,Alle Apps*) wahlen (3):

Workspace OMNE Intelligent Hub N . *
=0 Apps c
o0
o Favoriten  AleApps | Kategorien Q o :
= E10
® suppon Windows-Apps AES <
1P .
Internet
7zip AES Crypt D Classic

Zum Installieren einer App die nachfolgenden Schritte durchfiihren. Zunachst per Klick auf die
entsprechende App-Kachel die Details zur Anwendung aufrufen (1):

-o
-

OnbyDiMce

Wichtig: Unter der App-Beschreibung eventuell aufgefiihrte Nutzungshinweise beachten (2)
und ,Installieren® wahlen (3):
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Startseite / OnlyOffice

- OnlyOffice
— GréBe 290,63 MB | Version 1.0.0.0
o ;)
Beschreibung

Office-Anwendung

Nutzungshinweis: e
nur lokale Speicherung/Bearbeitung von Dokumenten, keine Nutzung der Only-Office-Cloud

Erneut mit ,Installieren bestatigen (4):

Maochten Sie diese Anwendung installieren?

OnlyOffice

GroBe: 290,63 MB
Die App wird automatisch heruntergeladen und auf lhrem Gerat erscheina

Abbrechen I Installieren I

Bei einigen Anwendungen taucht im Anschluss zusatzlich eine Abfrage zum

Institut fir Qualitatsentwicklung
an Schulen Schleswig-Holstein
des Ministeriums fiir Bildung,
Wissenschaft und Kultur

des Landes Schleswig-Holstein

Installationszeitpunkt im Windows-Infocenter (1) auf. Diese muss mit ,Jetzt installieren® (2)

bestatigt werden:

P VMware Intelligent Hub

OnlyOffice

In 1 Stunde erinnern

; : 2 :
Jetzt installieren Spater erinnern

1

09:18 E
1

15.09.2023
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Nach Abschluss der Installation erhéalt man im Windows-Infocenter eine Bestatigungsmeldung:

' VMware Intelligent Hub

mll OnlyOffice wurde installiert

10:38

5.3 Software deinstallieren

Zum Deinstallieren einer Software aus dem internen Appstore die Detailansicht der
betreffenden App im Hub 6ffnen. Dort ,Deinstallieren“ (1) wahlen und mit ,Deinstallieren (2)
bestatigen:

Woakspace ONE Intelligent Huls

= Q App-Detail

| 38 Apps .

o0 Startseite / Adobe Acrobat Reader
B raordich

@ Suppon

Adobe Acrobat Reader
. Grafe 373.79 MB | Version 5.0.0.1
'

Beschreibung Mdachten Sie diese Anwendung deinstallieren?
Anzeige und Bearbeitur Adobe Acrobat Reader

Nulzungshinweis: GréfBe: 373,79 MB

Mur lokale Nutzung, ke e
. Abbrechen | Deinstallieren
Kategorien

Sonstiges

Sobald die Installation abgeschlossen wurde, wird im Benachrichtigungsbereich eine
Deinstallationsbestatigung angezeigt:

Adobe Acrobat Reader wurde
Y

mEy deinstalliert
08:53

Alternativ kann die Deinstallation auch ohne den Hub vorgenommen werden:

Dazu mit der Windows-Logo-Taste + | die Windows-Einstellungen 6ffnen.
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Dort ,Apps” (1) - ,Apps und Features® (2) auswahlen, die betreffende App (3) anklicken und
,Deinstallieren“ (4) wahlen:

& Einstellungen
@ Startseite Apps und Features
[ Einsteliting siichen | ONLYOFFICE Desktop Editors 6.3 (x64) o 880 MB
~ 24.08.2023
Apps 0 6.3.1.56
= Andern Deinstallieren o
i= Apps und Features

Im Anschluss erneut mit ,Deinstallieren“ bestatigen.
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6 Sicherung durchfihren

Die Erstellung von Backups der Daten und Dokumente obliegt in der Verantwortung der
jeweiligen Lehrkraft und sollte regelmaRig auf einem externen Datentrager (z. B. USB-Stick,
USB-Festplatte, microSD-Karte) mit ausreichendem Speicherplatz® durchgefihrt werden. Damit
keine Unbefugten auf die gesicherten Daten zugreifen kobnnen, muss der externe Datentrager
zunachst verschlisselt werden.

Da es fur die Durchfiihrung von Sicherungsaufgaben hilfreich ist, den externen Datentrager
dauerhaft am Endgerat anzuschlieRen, sollte dieser moglichst klein und wenig stérend sein. Es
ist daher empfehlenswert, am HP ProBook/Elitebook einen Mini-USB-Stick (1) und am Microsoft
Surface Go eine microSD-Karte (2) zu verwenden:

Hinweis: Um Datenverlust bei Defekt des externen Datentrdgers zu vermeiden, erstellen Sie
gelegentlich eine Kopie der Daten auf einem weiteren verschliisselten externen Datentrager.

6.1 Externen Datentrager verschlisseln

Externen Datentréger an das Gerét anschliel3en.

Uber die Taskleiste den Dateiexplorer 6ffnen:

£ Zur Suche Text hier eingeben

Rechtsklick auf den externen Datentrager (im Normalfall Laufwerk ,D:*) ausfihren (1) und
~Bitlocker aktivieren* (2) wahlen:

1 Wenn auch regelméaRig groRere Dateien (z. B. Bild-, Audio- und Videodateien) gesichert werden, sollte der externe Datentrager
mindestens 64 GB Speicherplatz besitzen.
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- v L Verwalten 1D
& P e | {0
# Schnellzugriff
= Dheser PC 1

g
Erweitern
¥ Netzwerk
o BitLocker aktivieren

Mit Micrasoft Defender dberprifen...

In nevem Fenster &ffnen

An Schnellzugriff anheften

Im Anschluss ,Kennwort zum Entsperren des Laufwerks verwenden® anhaken (1), Kennwort
eingeben (2) und an einem sicheren Ort notieren sowie mit ,Weiter bestatigen:

X

-L;i BitLocker-Laufwerkverschlisselung (D:)

gethode zum Entsperren des Laufwerks auswéhlen

ennwort zum Entsperren des Laufwerks verwenden

Kennworter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben sessssssnse o

Kennwort erneut eingeber uouuuu|

[T] Smartcard zum Entsperren des Laufwerks verwenden

Sie miissen Ihre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

o
Abbrechen

Hinweis: Zum Abspeichern von Kennwortern bietet sich auch der Passwortmanager
KeepassXC an, der Uber den internen Hub heruntergeladen werden kann. Die Nutzung wird in
einer separaten Anleitung beschrieben (siehe unten).

~Wiederherstellungsschllissel drucken®, als Drucker einen angeschlossenen Drucker bzw.
»Microsoft Print to PDF* wahlen und mit ,Drucken® bestatigen.
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« ¥ BitLocker-Laufwerkverschliisselung (D7)

Wie soll der Wiederherstellungsschliissel gesichert werden?

e - % Drucken X
i ] Einige werden vom Systemadr verwaltet.
Wenn Sie das Kennwort vergessen oder die Smartcard verlieren, kéinnen  Algemein
Wiederherstellungsschliissels auf das Laufwerk zugreifen.
Drucker auswahlen
B Fax

= In Microsoft-Konto speichern =g Microsoft Print to PDF e

% Microsoft XPS Document Writer

= In Datei speichern
— Wiederherstellungsschliissel drucken Status: Bereit
Standort: Einstellungen
K t
ommentar Drucker stichen
Seitenbereich
(®) Alles Anzahl Exemplare: |1 -5
Wie finde ich spiter meinen Wiederherstell hlassel? Markierung Aktuelle Seite

Seiten Sortieren
‘ 1t 22l 33

° Abbrechen

Beim PDF-Druck: im Anschluss einen Dateinamen vergeben und das PDF-Dokument
vortbergehend auf dem Endgerat abspeichern.

Hinweis: Mit Hilfe des Wiederherstellungsschlissels kann im Falle des Kennwortverlustes auf
den verschlisselten Datentrager zugegriffen werden. Der Ausdruck sollte an einem sicheren
Ort abgeheftet bzw. die PDF-Datei an einem sicheren Ort (jedoch nicht auf dem Endgerat selbst
bzw. nicht auf dem verschlisselten Datentrager) abgespeichert werden.

Nach dem Ausdruck bzw. nach der Erstellung des PDF-Dokuments mit ,Weiter* bestatigen.

Bei einem neuen Datentrager die Option ,Nur verwendeten Speicherplatz verschlisseln“ sonst
.,Gesamtes Laufwerk verschlisseln“ wahlen (1) und mit ,Weiter” (2) bestatigen:

X

¢ -\“% BitLocker-Laufwerkverschlusselung (D)

Auswahlen, wie viel Speicherplatz des Laufwerks verschllsselt werden soll

Bei der Einrichtung von BitLocker auf einem neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufugen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschlasseln. Durch die Verschlisselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestelit. Dazu gehoren auch geloschte Daten, die moglicherweise immer noch abrufbare
Informationen enthalten.

(@fNur verwendeten Speicherplatz verschlisseln (schneller, optimal fir neue Computer und Laufwerke)
esamtes Laufwerk verschlisseln (langsamer, aber optimal fur PCs und Laufwerke, die bereits

erwendet werden)

I Abbrechen

Den kompatiblen Modus (1) wahlen und mit ,\Weiter” (2) bestatigen:
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<« % BitLocker-Laufwerkverschliisselung (D:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschlisselungsmodus (XTS-AES) eingefiihrt.
Dieser Modus unterstiitzt zusétzliche Integritat, ist mit &lteren Windows-Versionen aber nicht kompatibel.

Bei einem Wechseldatentréger, den Sie mit einer &lteren Windows-Version verwenden méchten, sollten Sie
den kompatiblen Modus wahlen.

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geraten eingesetzt wird, auf denen
Windows 10 (Version 1511) oder héher ausgefiihrt wird, sollten Sie den neuen Verschliisselungsmodus
wihlen.

(O Neuer Verschliisselungsmodus (am besten fiir Festplattenlaufwerke auf diesem Gerat geeignet)

(®) Kompatibler Modus fam besten fiir Laufwerke geeignet, die von diesem Gert entfernt werden kdnnen)

2]
Abbrechen

Abschlielend mit ,Verschlisselung starten® bestatigen.

Hinweis: Die Verschlisselung kann je nach GroRe des Laufwerks und
Verschliisselungsmethode mehrere Minuten dauern.

6.2 Externen Datentrager automatisch entschlisseln

Sobald der externe Datentrager (USB-Stick, USB-Festplatte, microSD-Karte) vom Endgerat
getrennt und neu verbunden wird, muss dieser mit dem oben vergebenen Passwort
entschlisselt werden. Soll der Datentrager beim Verbinden mit dem Lehrkrafte-Endgeréat
automatisch und ohne erneute Eingabe des Kennwortes entschliisselt werden, sind folgende
Schritte notwendig:

Falls der Datentrager noch mit dem Endgerat verbunden ist: In der Taskleiste ggf.
ausgeblendete Symbole anzeigen (1), das USB-Stick-Symbol (2) mit der rechten Maustaste
anklicken und ,.... auswerfen® (3) wahlen:

=» Gerite und Drucker 6ffnen

Mass Storage Device auswerfen e

- Transcend (D:)

11:21
A m 2 D)
s 09.11.2021 Ij

Hinweis: Alternativ kann der Datentrager auch Giber den Dateiexplorer ausgeworfen werden.
Dazu Rechtsklick auf das externe Laufwerk ,D:“ ausfihren und ,Auswerfen“ wahlen.

Sobald die Meldung ,Hardware kann jetzt entfernt werden“ erscheint, den Datentrager vom
Endgerat trennen:
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D Windows-Explorer

Hardware kann jetzt entfernt werden.

Im Anschluss den Datentrdger erneut an das Endgerét anschlie3en und den Dateiexplorer tber
die Taskleiste 6ffnen:

H L Zur Suche Text hier eingeben ==.

Das nun verschlisselte externe Laufwerk ,D:* (mit dem Schlosssymbol) auswahlen:

Start Freigeben
<« v 4 [ » Diese

s Schnellzugriff
> 9 Dieser PC
« ' USB-Laufwerk (D:)

¥ Netzwerk

In der Kennwortabfrage zunachst auf ,Weitere Optionen® klicken:

BitLocker (D:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

I -

Weitere Optionen

Dort den Haken fur ,Auf diesem PC automatisch entsperren® (1) setzen, die Kennung eingeben
(2) und mit ,Entsperren” (3) bestatigen.

BitLocker (D:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

Weniger Optionen

Wiederherstellungsschlissel eingeben

Auf diesem PC automatisch entsperren
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Hinweis: Bei erneutem Anschluss des externen Datentragers an das Endgerat sollte nun keine
Entschlisselung mehr notwendig sein.

6.3 Sicherung durchfihren

Verschlisselten externen Datentrager an das Gerat anschlieRen. Falls nicht wie oben
beschrieben die automatische Entschlisselung eingestellt ist, muss zunéchst das Kennwort
zum Entsperren eingegeben werden.

Im Anschluss mit der Windows-Logo-Taste + | die Windows-Einstellungen 6ffnen.

Dort ,Update & Sicherheit* — ,Sicherung® — ,Laufwerk hinzufigen® wahlen:

& Einstellungen

@ Startseite

Sicherung

l Einstellung suchen

2 ‘ Dateien auf OneDrive sichern

Update & Sicherheit o

< Windows Update
& Obermittlungsoptimierung
¥ Windows-Sicherheit

I 1 Sicherung e

&> Problembehandlung

Dateien werden auf OneDrive gespeichert und geschitzt und sind auf

Jjedem Gerat verfligbar.

Bei OneDrive anmelden

Mit Dateiversionsverlauf sichern

gegangene, beschadi oder geléschte Originaldateien

wiederherstellen kénnen.

Laufwerk hinzufiigen
+ “| @

Weitere Optionen

Im Anschluss den externen Datentrager auswahlen:

Laufwerk auswahlen

T (D)

28,4 GB von 28,4 GB frei

Im Anschluss ,Weitere Optionen* aufrufen:

Einstellungen

@ Startseite

Einstellung suchen

Update & Sicherheit

O Windows Update

Ubermittlungsoptimierung

4@

Windows-Sicherheit
I T Sicherung

f Problembehandlung

Sicherung

Dateien auf OneDrive sichern

Dateien werden auf OneDrive gespeichert und geschiitzt und sind auf
jedem Gerat verfiigbar.
Bei OneDrive anmelden

Mit Dateiversionsverlauf sichern

Sichern Sie lhre Dateien auf einem anderen Laufwerk, damit Sie verloren

beschad

e oder geloschte Originaldateien

wiederherstellen kénnen.
Meine Dateien automatisch sichern

@ e

Weitere Optionen
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Damit immer genug Speicherplatz auf dem externen Datentrager zur Verfigung steht, sollte die
Speicherdauer auf ,Bis Platz benétigt wird“ (1) umgestellt werden. Sobald die Speicherkapazitat
des externen Datentragers knapp wird, werden die altesten Backupversionen dann automatisch
geldscht. Bei Bedarf Standardeinstellungen zum Wiederholungs-Zeitraum (2), und zu den
Ordnern (3), andern und im Anschluss die erste Sicherung mit ,Jetzt sichern® (4) durchfihren:

&« Einstellungen

@ Sicherungsoptionen

Ubersicht
SicherungsgroBe: 22,5 MB

Gesamtspeicherplatz auf Wechseldatentréger (D:) (D:): 59,4 GB
Letzte Sicherung: 30.11.202110:59

Jetzt sichern o

Meine Dateien sichern

| Stindlich (Standard) ‘ e

Meine Sicherungen beibehalten

| Bis Platz benétigt wird | o

Diese Ordner sichern

Ordner hinzufugen o
+ 9

Hinweis: Die wichtigsten Ordner (wie z. B. ,Eigene Dokumente® und ,Eigene Bilder®) sind
standardmaRig bereits voreingestellt.

6.4 Sicherung wiederherstellen

In den Windows-Einstellungen unter ,Update & Sicherheit* — ,Sicherung® den Meniipunkt
~Weitere Optionen* aufrufen:

Einstellungen

@ surseite Sicherung

Einstéllung;stchen z I Dateien auf OneDrive sichern

ive gespeichert und geschitzt und sind auf

Update & Sicherheit

< Windows Update

Obermittlungsoptimierung

o
¥ Windows-Sicherheit

I kS Meine Dateien automatisch sichern

Sicherung
@ cn
& Problembehandiung

Im unteren Bereich den MenUpunkt ,Dateien von einer aktuellen Sicherung wiederherstellen®
wahlen:
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Verwandte Einstellungen
Siehe erweiterte Einstellungen

Dateien von einer aktuellen Sicherung wiederherstellen

Im Versionsverlauf Uber die Pfeiltasten (1) die richtige Version auswahlen (2) und mit der
grinen Pfeiltaste (3) die Wiederherstellung starten:

& “Startseite” - Dateiversionsverlauf

1| Startseite

~le] At s B

6-4533-43
07-9853-2
24DEED.

ittwoch, 3. November 2021 15:31 | 3ven7

[01BD5C6  30-Objokt
.

. = Q2 B

igene  Gespeicher  Masik Videos
Aufnshme  te Bilder
"

1 . \ -
| — | b . 4 C FP 2 o J’ s B LN
Bide  Destop  Dolwmact Downloods Favorten  Gespiche  Kontskte  Links Nk \

. 1o Spieke nge

=

©)
3.

Ggf. entscheiden, wie vorgegangen wird, wenn bereits Dateien mit dem gleichen Namen
vorhanden sind:

"3 Dateien ersetzen oder tiberspringen

71 Elemente werden von Brandon Owen nach Brandon Owen kopiert

Im Ziel sind 19 Dateien mit dem gleichen Namen

vorhanden.

+ Dateien im Ziel ersetzen
2 Diese Dateien Uberspringen

{2 Fur jede Datei selbst entscheiden

6.5 Datentrager auswechseln

In den Windows-Einstellungen unter ,Update & Sicherheit® — ,Sicherung“ den Menipunkt
~Weitere Optionen® aufrufen:

Einstellungen

@ Startseite

Sicherung

Einstellung suchen

2 I Dateien auf OneDrive sichern

Update & Sicherheit

< Windows Update
4 Ubermittiungsoptimierung
¥ Windows-Sicherheit

| 7 sicherung

£ Problembehandlung

Dateien werden auf OneDrive gespeichert und geschitzt und sind auf
je erfiigbar.
nmelden

Mit Dateiversionsverlauf sichern

n knnen.
Meine Dateien automatisch sichern

@ :n

Weitere Optionen
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Dort im unteren Bereich ,Laufwerk nicht mehr verwenden® wahlen:

Auf einem anderen Laufwerk sichern

Sie mussen erst die Verwendung des aktuellen Sicherungslaufwerks
beenden, bevor Sie ein neues hinzuftigen. Dadurch werden keine
Dateien vom aktuellen Sicherungslaufwerk geléscht.

Laufwerk nicht mehr verwenden

Hinweis: Die Verwendung des bisher fur die Sicherung benutzten externen Datentrégers wird
dadurch beendet. Ein neuer Datentrager kann nun wie oben beschrieben eingebunden werden.
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7 Dateien und Ordner verschlisseln

Hinweis: Dateien, die sensible personenbezogene Daten (z. B. Leistungsbeurteilungen) oder
besonders schitzenswerte Daten (z. B. Gesundheitsdaten) enthalten, miissen verschlisselt
werden, wenn sie zum Beispiel auf einem externen Datentrager gespeichert oder per E-Mail an
Empféanger ohne dienstliche Mailadresse (eine Mailadresse mit der Endung @schule-sh.de
oder eine Landesnhetz-Mailadresse) versendet werden sollen.

Um einzelne Dateien bzw. Ordner zu verschlisseln, kann folgendermalf3en vorgegangen
werden:

Uber die Taskleiste den Dateiexplorer 6ffnen:

A Zur Suche Text hier eingeben

Rechtsklick auf den Ordner bzw. die Datei (1) ausfiihren und im Kontextmenu ,,7-Zip“ (2) und
»ZU einem Archiv hinzuftgen...” (3) wahlen:

e - =) X
iieser PC > Dokumente > v D £ dokumente” durchsuchen

Name Anderungsdatum Typ

° 2 Dateiordner
@ Test.pd Offnen l: 17 Microsoft Edge PDF
In neuem Fenster &ffnen
An Schnellzugriff anheften
> I Zu einem Archiv hinzufiigen... B
CRC SHA > Archivieren und versenden...

Als Archivformat ,7z“ wahlen, Haken fir ,Selbstentpackendes Archiv (SFX) erstellen® setzen,
Passwort vergeben (3), als Verfahren ,AES-256“ wahlen und mit ,OK" (4) bestatigen:
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Zu Archiv hinzuftigen

C:\WUsers\Brandon Owen\Documents\

Archiv.

Klasse 5.exe
Archivformat: 7z
Kompressionsstarke: Normal
Kompressionsverfahren LZMA2
WorterbuchgroRe: 16 MB
WortgroRe: 32
Grofe solider Blocke: 2GB
Anzahl CPU-Threads: 4 v

Speicherbedarf beim Komprimieren.

Speicherbedarf beim Entpacken:

In Teildateien aufsplitten (Bytes):

Parameter:

i o Art der Aktualisierung

Verzeichnisstruktur

Optionen

Hinzufiigen und Ersetzen

Relative Pfadangaben v

e Selbs(@nlpagkjenpes Archiv (SFX) erstellen

/4

720 MB

18 MB

[ o | ]

[] Zum Sehreiben geoffnete Dateien einbeziehen

["] Dateien nach Komprimierung loschen

Verschliisselung

e
[Passwort eingeben:

[] Passwort anzeigen

Verfahren:

0 =] -

[] Dateinamen verschlisseln

Abbrechen Hilfe

IQ.SH =& ¥

Institut fiir Qualitatsentwicklung
an Schulen Schleswig-Holstein
des Ministeriums fiir Bildung,
Wissenschaft und Kultur

des Landes Schleswig-Holstein

Hinweis: Wird anstelle des Formats ,7z“ das Format ,Zip“ verwendet, ist das Archiv nicht mehr
selbstentpackend. Am Zielgerat muss dann ebenfalls die Software 7Zip installiert sein, um das

Archiv 6ffnen zu kénnen. Die in Windows integrierte Funktion, zum Entpacken von Zip-Dateien
reicht hierfur nicht aus.

Im Ordner der Quelldatei bzw. des Quellordners befindet sich nun eine selbstentpackende Exe-

Datei:

+ Dieser PC » Dokumente »

Name

Klasse 5
= Test.pdf
Klasse 5.exe

v U

}‘:u

Anderungsdatum

03.11.2021 15:33
03.11.2021 13:17
03.11.2021 15:43

"Dokumente” durchsuchen

Typ

Dateiordner
Microsoft Edge PDF ...

Anwendung

Hinweis: Die Datei kann nun von einer Person ohne zusétzliche Software entpackt werden. Es
wird jedoch das oben vergebene Passwort bendtigt.
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8 Bildschirmanzeige erweitern

Beim ersten Anschluss eines Monitors an das Endgerat (siehe Kapitel Dockingfahiger
Arbeitsplatz) wird der Bildschirminhalt des Tablets/Notebooks dupliziert, sodass auf beiden
Monitoren derselbe Inhalt angezeigt wird. Um die Anzeige dauerhaft auf zwei Bildschirme zu
erweitern, missen folgende Schritte durchgefuhrt werden:

Mit der Windows-Logo-Taste + | die Windows-Einstellungen 6ffnen.

Dort ,System” — ,Anzeige” wahlen und die Option ,Mehrere Bildschirme® auf ,Diese Anzeigen
erweitern“ umstellen:

Mehrere Bildschirme

Mehrere Bildschirme

Diese Anzeigen erweitern ~ |

I:' Diese Anzeige als Hauptanzeige verwenden

Im Anschluss mit ,Beibehalten® bestatigen:

Diese Anzeigeeinstellungen beibehalten?

Die Anzeige wird in 10 Sekunden auf die vorherigen Einstellungen zuriickgesetzt.

Hinweis: Auf beiden Monitoren sollten nun die erweiterte Ansicht angezeigt werden. Mit der
Maus kann man dann tber den Bildschirmrand des einen Monitors zum zweiten wechseln.

Ggf. miissen die Monitore noch neu angeordnet werden. Uberprifen Sie dazu mit
.ldentifizieren“ welchem Monitor welche Nummer zugeordnet wird:

& Einstellungen

@ Startseite Anzeige
| Einstellung suchen ¥e) l Bildschirme neu anordnen
System Wihlen Sie unten eine Anzeige aus, um ihre Einstellungen zu dndern. Halten Sie die Anzeige gedriickt

(oder wahlen Sie sie aus), und ziehen Sie sie, um sie neu anzuordnen.

I 3 Anzeige

4) Sound

[ Benachrichtigungen & Aktionen ’I !

2 Benachrichtigungsassistent

() Netzbetrieb & Energiesparen

0 Akku

= Speicher
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Sollte der Monitor mit der Nummer 2 nun nicht rechts neben dem Monitor mit der Nummer 1
stehen, missen die Bildschirme getauscht werden. Ziehen Sie in diesem Fall den Monitor 2 mit
gedriickter Maustaste nach links vor den Monitor 1:

< Einstellungen

@ Startseite Anzeige
[ Einstellung suchen P Bildschirme neu anordnen
System Wiahlen Sie unten eine Anzeige aus, um ihre Einstellungen zu dndern. Halten Sie die Anzeige gedriickt
(oder wahlen Sie sie aus), und ziehen Sie sie, um sie neu anzuordnen.
I 3 Anzeige
4) Sound
[ Benachrichtigungen & Aktionen 2
2 Benachrichtigungsassistent

(&

Netzbetrieb & Energiesparen

= Akku
Identifizieren Erkennen

= Speicher

Im Anschluss mit ,Anwenden® bestatigen:

< Einstellungen

@ Startseite Anzeige

(oder wiahlen Sie sie aus), und ziehen Sie sie, um sie neu anzuordnen.
| Einstellung suchen I

System

I 3 Anzeige

) Sound

[ Benachrichtigungen & Aktionen

D Benachrichtigungsassistent

L . " Abbrechen Identifizieren Erkennen
(O Netzbetrieb & Energiesparen

Bei Bedarf kann nun noch die richtige Hauptanzeige eingestellt werden, also die Anzeige auf
der Apps standardmaRig geotffnet werden und auf der der Infobereich der Taskleiste angezeigt
wird. Dies ist im Normalfall der zusétzlich angeschlossene Monitor.

Daflr zunachst den Monitor auswéhlen:

@ Startseite Anzeige

‘ ‘Wahlen Sie unten eine Anzeige aus, um ihre Einstellungen zu andern. Halten Sie die Anzeige gedruckt
(oder wahlen Sie sie aus), und ziehen Sie sie, um sie neu anzuordnen.

Einstellung suchen
System

I L Anzeige

@) Sound 2 1

[ Benachrichtigungen & Aktionen

Im Anschluss unter ,Mehrere Bildschirme® den Haken fir ,Diese Anzeige als Hauptanzeige
verwenden” setzen:

Seite 41 von 76



Handbuch - Endgerate fur Lehrkréafte (Windows) IQoS H ﬁ ¥

Institut fir Qualitatsentwicklung
an Schulen Schleswig-Holstein

des Ministeriums fiir Bildung,
Wissenschaft und Kultur
des Landes Schleswig-Holstein

Mehrere Bildschirme

| - 2
Netzbetrieb & Ei
et AL I Mehrere Bildschirme

3 Akku Diese Anzeigen erweitern v

= Speicher
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9 Bildschirmfoto (Screenshot) erstellen

Mit Hilfe der in Windows integrierten App ,Ausschneiden und skizzieren“ |asst sich der aktuell
angezeigte Bildschirminhalt (zum Beispiel eine angezeigte Fehlermeldung, ein Ausschnitt einer
Webseite) festhalten und in einer Bilddatei abspeichern. Dazu sind folgende Schritte notwendig:

Windows-Logo-Taste + Shift + S driicken oder beim Microsoft Surface Go einmalig die Stift-
Taste dricken.

Es 6ffnet sich im Anschluss der Aufnahmemodus der App ,,Ausschneiden und skizzieren®.

Hinweis: Alternativ dazu kann auch die App ,Ausschneiden und skizzieren“ (2) auch Uber das
Startmena (1) gedffnet und der Aufnahmemodus mit ,Neu“ gestartet werden:

& Audacity

" Ausschneiden und skizzieren 2

C
Cortana

E

Q Einstellungen

B foichtorto Rodionunn

L Zur Suche Text hier eingeben

Ausschneiden und skizzieren

1 ©

Im Aufnahmemodus kann eine Aufnahme eines frei gewahlten rechteckigen
Bildschirmbereiches (1), eines frei gewahlten Bildschirmausschnittes (2), eines Fensters (3)
oder des gesamten Bildschirms (4) durchgefiihrt werden:

Im Beispiel wird zum Abfotografieren einer Fehlermeldung die Aufnahmefunktion fir den
Fensterbereich (1) gewahlt. Beim Riuberfahren mit der Maus Uber verschiedene Fenster werden
diese hell markiert angezeigt. Per Klick auf das korrekte Fenster (2) wird dieses abfotografiert
und in den Zwischenspeicher des Geréates kopiert:
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Datei wird verwendet X

Die Aktion kann nicht abgeschlossen werden, da die Datei in LibreOffice
! gedffnet ist.

SchiieBen Sie die Datei und wiederholen Sie den Vorgang.

‘ Text.odt o
OpenDocument Text
Text.odt
09.11.2021 14:15:36
8.1K8

Wiederholen Abbrechen

Das Bild kann im Anschluss direkt in ein Textdokument mit Hilfe der Tastenkombination Strg +
V eingeflgt werden.

Zum Weiterbearbeiten bzw. Abspeichern des Bildes kann alternativ auch auf die nach der
Erstellung der Aufnahme erscheinende Meldung der App ,Skizzieren und aufnehmen® (1)
geklickt werden:

Datei wird verwendet x

Die Aktion kann nicht abgeschiossen werden. da die Datei in LibreOffice
1\ gesfinet it

SchiioBen Sie die Datei und wiederholen Sie den Vorgang.

09.11.2021 14:1536
81K8

¥ Ausschneiden und skizzieren

Ausschnitt in Zwischenablage gespeichert

1

14:20
b

=
T 09.11.2021

Hinweis: Sollte die Meldung nicht mehr sichtbar sein, kann diese auch tber das Info-Center (2)
aufgerufen werden.

Im Anschluss 6ffnet sich der Bearbeitungsmodus der App ,Auschneiden und skizzieren®. Hier
kann das Bild nachtraglich mit Notizen versehen bzw. zugeschnitten werden (1) sowie als
Bilddatei abgespeichert (2) werden:

Ausschneiden und skizzieren - O X

Bru v 9 C vV VY e oo o |2]m

S
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10 Internet-Browser

Auf dem Gerat werden zwei Internet-Browser zur Verfigung gestellt: Microsoft Edge und
Mozilla Firefox (vorinstalliert). Als Standard-Browser ist Microsoft Edge voreingestellt. In diesem
Kapitel wird daher nur auf diesen Browser Bezug genommen. Mit Mozilla Firefox sind jedoch
die meisten der nachfolgenden Schritte ebenfalls umsetzbar.

Zunachst Uber das Startmeni (1) Microsoft Edge (2) starten:

Microsoft Edge

2

10.1Standard-Suchmaschine einstellen

Uber das Drei-Punkt-Men( (1) am oberen rechten Rand die Microsoft Edge-Einstellungen (2)
offnen:

- (] X
st s [+]
(3 Neuer Tab STRGﬂo
B Neues Fenster STRG+N
2 Neues InPrivate-Fenster STRG+UMSCHALTTASTE=N
Zoomen — 100% + v
{é Favoriten STRG+UMSCHALTTASTE+O
Sammlungen STRG+UMSCHALTTASTE+Y
O Verlauf STRG+H
L Downloads STRG+)
B Apps >
{3 Erweiterungen
@ Drucken STRG+P
(@ Webaufnahme STRG+UMSCHALTTASTE+S
B Teilen
&) Auf Seite suchen STRG+F
AN Laut vorlesen STRG+UMSCHALTTASTE+U
Weitere Tools >
0
(@ Hilfe und Feedback >

Dort ,Datenschutz, Suche und Dienste” — ,Adressleiste und Suche” wahlen:
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Einstellungen

Dienste

Microsoft Edge kann Webdienste verwenden, um lhre Browsererfahrung 2u verbessem. Sie kdnnen diese jederzeit deaktivieren.
Webdienst zum Beheben von Navigationsfehlern verwenden [a]
Ahnliche Websites vorschlagen, wenn eine Website nicht gefunden wird a
Vorschlsge von Pinterest in Sammlungen anzeigen L]
Sparen Sie Geld und Zeit beim Shopping in Microsoft Edge [ o]

Adressleiste und Suche > o

Unter ,In Adressleiste verwendete Suchmaschine“ (1) die neue Suchmaschine (2) auswéhlen:

In Adressleiste verwendete Suchmaschine I° Bing (Empfohlen, Standard)

. Bing (Empfohlen, Standard)
Suchmaschinen verwalten

Yahoo! Deutschland

Google
DuckDuckGo e

Ecosia

Gibt man in der Adresszeile nun einen Suchbegriff ein, sollte sich die Suche zur neueingestellte
Suchmaschine 6ffnen:

0O (D testat DuckDuckGo x |+

& C ® (31 httpsi//duckduckgo.com/?q=test&ia=web

@ test Q

Q_ Alle (4 Bilder [> Videos Nachrichten @ Karten  (® Einkaufen Definition  Einstellungen «

Deutschland ~ Sichere Suche: moderat ¥ Irgendwann ¥

10.2Favoritenleiste anlegen

Haufig aufgerufene Seiten kénnen bei Bedarf in der Favoritenleiste abgelegt werden. Diese
muss dafir zunéchst aktiviert werden:

Zunéchst Uber das Drei-Punkt-Menii am oberen rechten Rand die Microsoft Edge-Einstellungen
offnen (siehe oben).

Unter ,Darstellung® (1) den Punkt ,Favoritenleiste anzeigen® (2) auf ,Immer” (3) umstellen:

eirselungen @ ®

Wihlen Sie aus, welche Schaltflichen auf der Symbolleiste angezeigt werden sollen:

(3 Da 2, Suche und Dienste () Schaltflsche Startseite” (&  Schaltflachen-URL festlegen

3 Schaltfliche "Erweiterungen” .
B stan, Startseite und newe

Registerkarten L R S TR ) -
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Bei Bedarf Ordner in der neuen Favoritenleiste anlegen. Dazu Rechtsklick auf die
Favoritenleiste (1) ausfiihren und ,Ordner hinzufigen® (2) wahlen:

[ A& Start-1QSH-Medienberatung X |

& C M ) https;//medienberatung.iqsh.de/start.html
IP\aﬂieren Sie fiir den Schnellzuariff lhre Fauariten in der Favnritenleiste  letzt Faunriten verwalten u I
v Diese Seite zu Favoriten hinzuftigen STRG+D
Pa Ordner hinzufugen NG
. . . “ vegs )
Ordnernamen eingeben und mit ,Speichern® bestatigen:
Neuer Ordner
Name I QsH| ]

5 Weitere Favoriten

Internetseite, die in den Favoriten gespeichert werden soll, Uber die Adresszeile aufrufen (1),
Stern-Symbol (2) am Ende der Adresszeile anklicken, Name des Favoriten und Ordner (3)
wahlen und mit ,Fertig“ bestatigen:

v institut tatsentwickiur
& C @ I wwow.schleswig-holstein.de, l ° e E (

1asH Schule Favorit bearbeiten

Hinweis: Alternativ kann ein Link auch tber das Webseitensymbol (1) auf die Favoritenleiste
(2) bzw. in einen dort befindlichen Ordner gezogen werden:

[ | #&v Start- 1QSH-Medienberatun x |+

& C M htt:)su”s'medienberatung igsh.de/start html

&Y Start - IQSH-Medie... e

10.3Schaltflachen in der Symbolleiste festlegen

Bei Bedarf kénnen die Schaltflachen in der Symbolleiste angepasst werden. Dafir tber das
Drei-Punkt-Meni am oberen rechten Rand die Microsoft Edge-Einstellungen 6ffnen (siehe
oben).

Unter dem Menipunkt ,Darstellung” (1) — ,Symbolleiste anpassen” kénnen Schaltflachen
aktiviert/deaktiviert werden. Empfehlenswert ist es zumindest die Schaltflachen ,Downloads® (2)
und ,Weberfassung“ (3) zu aktivieren:
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Ei nste| | u ngen Wihlen Sie aus, welche Schaltflichen auf der Symbolleiste angezeigt werden sollen:
Q. Einstellungen durchsuchen (A Schaltfliche Startseite” &  Schaltflichen-URL festlegen
® Pprofile 3 Schaltfliche “Erweiterungen” L]

(3 Datenschutz, Suche und Dienste

I Darstellung o 1= Schaltfliche “Favoriten® °

B stan, Startseite und neue

G B u [ ]
Registerkarten ® Schaltfliche “Sammlungen

® Teilen, kopieren und einfigen ) schaltflache “Verlauf* °

& Cookies und
Websiteberechtigungen Schaltfliche “Downloads® e @

B8 standardbrowser

® «

Schaltfliche “Mathe-Léser” L]
L Downloads

% Family Safety

!

Schaltfliche “Internet Explorer-Modus™

en Sie zulassen, dass Websites im Intemnet Explorer-Modus

At Sprachen

neu g

S Drucker
O System [&  Schaltfliche "Weberfassung” e E

10.4Webaufnahme durchfihren

Innerhalb von Microsoft Edge gibt es eigene Funktion, um Bildschirmaufnahmen zu machen: de
Webaufnahme. Diese kann folgendermaf3en genutzt werden.

Microsoft Edge starten.

Tastenkombination Strg-Umschalttaste-S driicken oder alternativ Gber die Schaltflache
»~Webaufnahme® (1) in der Symbolleiste (Aktivierung siehe oben) und im Anschluss den
Aufnahmebereich (Ausschnitt oder gesamte Internetseite) wéhlen (2):

0 | W igel- Wikipedia x 4+ = o X
&« C @ &) hitpsy//dewikipedia.org/wiki/Igel 0 G s L E P -
B 105H 7 Schule 2 1

Im Anschluss ggf. Notizen einfiigen (1) und das Bild abspeichern (2):

@ Webaufnahme Y Zeichnen v | O Loschen © speichern | @ Zu Sammlungen hinzufugen | X
b 0000
ARDEE Atikel  Diskussion > Lesen Quelltext anzeigen  Versionsgeschichte | Wikipedia durchsuchen Q
\
" & & &
\ . |eeeeec
WIKIPEDIA ge
Die ek Exayklophdic 000000

«€  Diosor Ak \ Bodeutungen siehe Igel (Bogrifskiarung).
o o0 000
Themenportale Dio Igel (Erinaceidl: spkannteste Vertrater die in Europa lebenden
Zutaliger Aticel Arten Braunbrustiofl @ () ® O (F) fstigel (Erinaceus roumanicus) sind. Der
Braunbrustigel ist = " dtreffende Art. Quer durch das bstiiche

Mitmachen
Mitteleuropa (vom Jur norditalienischen Adriakuste) erstreckt sich

Akl verbessem
iz ein etwa 200 Kilon) /\/ sfgebiet des Braunbrustigels mit dem des

Neven Artke! aniegen
Weilibrustigels ub

Autorenportal
Hite Insgesamt umfasst roreitet sind. Sie teilen sich in zwei auBerlich
tetzie Anderungen deutlich verschieddh ° d die stachellosen Ratten- oder Haarigel
2:‘:; Die tritton: Traditionell werden sie in die
Insektenfresser (Eulipotyphia) gestell, alterativ als eigene Ordnung (Erinaceomorpha) an der Basis der Hoheren
Werkzeuge Saugetiere (Eutheria) eingeordnet. Jungere Untersuchungen haben die erstere Variante wieder wahrscheinlicher
1ok S Oos S werden lassen. Nordicher WeiBbrusigel (Erinaceus roumanicus)
epmenn, \nhatevarsatobte Ribaranct I Systematik |
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10.5Adblocker aktivieren

Hinweis: Fir die beiden vorhandenen Browser Mozilla Firefox und Microsoft Edge ist die
Adblocker-Erweiterung uBlock Origin bzw. uBlock Origin Lite vorinstalliert. Diese blockieren
Werbung und Tracker fiir alle aufgerufenen Webseiten. Wahrend die Adblocker-Erweiterung
beim Mozilla Firefox automatisch aktiviert ist, muss die Aktivierung fur Microsoft Edge manuell
durchgefuhrt werden.

Dazu Microsoft Edge starten.

Uber das Drei-Punkt-Menu (1) ,Erweiterungen® (2) aufrufen:

(5 Neuer Tab
B3 Neues Fenster STRG+N
3

¢ Neues InPrivate-Fenster STRG+UMSCHALTTASTE+N
Zoomen — 100% +

% Favoriten STRG+UMSCHALTTASTE+O

O Verlauf STRG+H

4 Downloads STRG+
oJlf

B Apps >

Ihr

% Grundlegendes zum Browser

~Erweiterungen verwalten* wahlen:

Erweiterungen

Passen Sie lhren Browser mit
Erweiterungen an
Entdecken Sie Erweiterungen, Designs und mehr, mit

denen Sie produktiv arbeiten und Ihren Browser
personalisieren kénnen.

@

Erweiterungen fiir Microsoft Edge abrufen

{3 Erweiterungen verwalten

Den Schalter fur die Erweiterung ,uBlock Origin Lite“ zum Aktivieren anklicken:

C A @ e extensions e o
) e Dev Browsor wid verwaltet von threr Organisation
Erweiterungen (4 (o) Personalisieren Sie Ihren Browser mit Erweiterungen
¢
g ‘ Erweiterungen sind einfache Tools, die ihre Browsererfahrung personalisieren und
©©  nnen zusatiche Steverelemente bieten. Mehr erfani

| @ Meine Erweiterungen
= Installierte Erweiterungen
@ Tastenkombinationen

Aus dem Microsoft Edge Add-ons-Store

R s [©]
e
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Damit die Erweiterung Inhalte auf Webseiten blockieren kann, muss die Berechtigung

anschliellend mit ,Erweiterung aktivieren* bestatigt werden:

g Ein anderes Programm auf lhrem Computer hat
eine Erweiterung hinzugefiigt, die u. U. die
Funktionsweise von Microsoft Edge andert.

uBlock Origin Lite
Die Erweiterung kann:

« Inhalt auf jeder Seite blockieren

Im Anschluss werden die Einstellmdglichkeiten der Erweiterung angezeigt:

@ Einstellungen Filterfisten Uber
Verhalten
Seite beim Andern des Filtermodus automatisch neu laden

Anzahl der blockierten Anfragen auf dem Symbol in der Symbolleiste anzeigen
Willkommen

Sie haben soeben uBO Lite installiert. Sie kdnnen hier den Standardfiltermodus auswahien,
der auf allen Websites werden soll. aBig ist der einfache Modus

ahit, weil er keine i zum Lesen und Andern von Daten erfordert. Wenn
Sie uBO Lite vertrauen, kdnnen Sie dieser Erweiterung eine weitreichende Berechtigung
2zum Lesen und Andern von Daten auf allen Websites erteilen, um standardmaig erweiterte
Filterfunktionen fir alle Websites zu aktivieren.

Standardfiltermodus
Der iltermodus wird durch ir Filtermodi fiir die jeweiligen Websites
{iberschrieben. Sie kénnen den auf jeder beli Website d dem

Modus anpassen, der auf dieser Website am besten funktioniert. Jeder Modus hat seine Vor-
und Nachteile.

@ cinfach QO optimal Q Vvolistandig

Einfaches Netzwerkfiltern aus Erweitertes Netzwerkfiltern Erweitertes Netzwerkfiltern

gewahiten Filterfisten. plus spezifisches erweitertes plus spezifisches und
Filtern aus ausgewahiten aligemeines erweitertes

Erfordert keine Berechtigung Filterfisten Filtern aus gewahiten

zum Lesen und Andem von Filteriisten.

Daten auf Websites Erfordert eine weitreichende

Berechtigung zum Lesen und Erfordert eine weitreichende ¥

Bei Bedarf kann hier zum Beispiel der Filtermodus vom voreingestellten Modus ,Einfach* auf
LOptimal® bzw. ,Vollstandig“ gedndert werden (1). Fur die beiden zuletzt genannten Modi
musste der Erweiterung noch die Berechtigung ,Alle Ihre Daten auf allen Webseiten lesen und

andern® eingeraumt werden (2).

©  Einstel g .uBlock Origin Lite” hat zusatzliche

geruranen; Berechtigungen angefordert. s
ausgewahit, \ . . rt. Wenn
Sie uBO Lite ) Die Erweiterung kénnte: tigung
zum Lesen ut « Alle Ihre Daten auf allen Websites lesen und dndern erweiterte

Filterfunktion

=
Standardfilte

Der Standardfiltermodus wird durch individuelle Filtermodi fiir die jeweiligen Websites
Uberschrieben. Sie kdnnen den Fi us auf jeder beliebi Website prechend dem
Modus anpassen, der auf dieser Website am besten funktioniert. Jeder Modus hat seine Vor-
und Nachteile.

a

QO Einfach °© Optimal O Volistandig
j=—1

infaches Netzwerkinern aus. Tweitertes Netzwerkinern rweitertes Netzwerknern
gewahliten Filterlisten. plus spezifisches erweitertes plus spezifisches und
Filtern aus E ines erweitertes

Seite

50 von 76



Handbuch - Endgerate fur Lehrkréafte (Windows) IQ.S H ﬁ ¥

Institut fir Qualitatsentwicklung
an Schulen Schleswig-Holstein
des Ministeriums fiir Bildung,
Wissenschaft und Kultur

des Landes Schleswig-Holstein

11 Passwortmanager nutzen

Zum Abspeichern von Kennwortern kann der Passwortmanager
KeepassXC genutzt werden. Die Software kann bei Bedarf Giber den
internen Appstore (Hub) installiert werden.

Die Nutzung der Software wird in einer separaten Anleitung erklart. Sie
finden die Anleitung hier: https://medienberatung.igsh.de/endgeraete-Ik-s-

anl-videos.html.
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12 QR-Code erstellen und einscannen

Mit Hilfe eines QR-Codes (QR = quick response) lassen sich Daten schnell tbermitteln. Haufig
wird eine Webadresse in den Code eingebettet, damit Uber eine Scanner-App die zugehdrige
Webseite direkt aufgerufen werden kann.

12.1QR-Code erstellen
Mit Hilfe des Internetbrowsers Microsoft Edge kann ein QR-Code erstellt werden.

Dazu zunéchst Microsoft Edge Uber das Startmeni 6ffnen.

Internetadresse, von der ein QR-Code erstellt werden soll, in die Adresszeile eingeben und
Seite laden (1). Im Anschluss in die Adresszeile klicken, das QR-Code-Symbol wéhlen (2) und
,Herunterladen® anklicken:

) &y Start- 1QSH-Medienberatung X |

&« C ® I t medienberatung.iqsh.de/start Ia e o m *

1QSH Schute QR-Code scannen

Medienberatung

i I ¥R I |

Institut fir Qualitatsentwicklung an Schuler
Schleswig-Holstein

|
] [ ttps://medienberatung.igsh.de/start htmil

e TR R e e BN ] B ] e

Start Angebote Lésungen Handreichungen Kontakt

Die Bild-Datei wird automatisch im Download-Ordner gespeichert. Der Ordner kann bei Bedarf
Uber das Download-lcon (1) in der Symbolleiste direkt getffnet werden (2):

o @ W |4
Downloads Booa - P

Datei &ffnen

= grcode_medienberatung.igsh.de.png ) g

Hinweis: Im Anschluss kann die Bilddatei zum Beispiel in ein Textdokument eingefiigt und
ausgedruckt werden.

12.2QR-Code einscannen
Im Startmen( (1) die App ,QR Scanner Plus® (2) 6ffnen:
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Q

¥ QRScannerPlus o
R

88" Rechner
=

S

- Schulportal SH
st

Sprachrekorder

L Zur Suche Text hier eingeben

QR Scanner Plus den Zugriff auf die Kamera erlauben?

Um dies spater zu andern, rufen Sie die Einstellungs-App auf.

QR-Code vor die Kamera halten (1), nach Anzeigen des Links (2) auf das Pfeilsymbol ,Open
the link® (3) klicken:

QR Scanner Plus

Sound
°

Vibrate

= o

2

https://medienberatung-igsh.de/starthtm!

Der Link wird im Anschluss im Internet-Browser geéffnet.
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13 Bluetooth-Verbindung herstellen

Hinweis: Um Bluetooth-Gerate wie zum Beispiel Mause, Tastaturen, Stifte oder Audiogerate
nutzen zu kénnen, missen diese zunachst mit dem Windows-Endgerét gekoppelt werden.
Nachfolgend wird exemplarisch die Kopplung am Beispiel des Microsoft Surface Pen gezeigt.

Zunachst mit der Windows-Logo-Taste + | die Windows-Einstellungen 6ffnen.

Dort ,Gerate” (1) — ,Bluetooth- & andere Gerate“ (2) wahlen, den Punkt ,Bluetooth® aktivieren
(3) und ,Bluetooth- oder anderes Gerat hinzufligen® (4) wahlen:

Einstellungen

@ Startseite Bluetooth- & andere Gerate

[ Einstellung suchen £

I E® Bluetooth- & andere Gerite o

L Bluetooth- oder anderes Gerat hinzufiigen

Bluetooth

@ | ©

,Bluetooth® wahlen:

Gerét hinzuftigen

Gerat hinzufligen

Wahlen Sie die Art des Gerats aus, das Sie hinzufligen mochten.

Bluetooth
Méuse, Tastaturen, Stifte oder Audiogerite und andere Arten von Bluetooth-Geriten

Wichtig: An dieser Stelle muss das zu koppelnde Geréat zum Beispiel tiber das Driicken einer
Taste erkennbar gemacht werden. Auf welche Weise dies geschieht, variiert je nach Gerét.
Informationen dazu finden tber den jeweiligen Geréte-Hersteller. Beim Surface Pen muss
beispielsweise die obere Stifttaste 5 bis 7 Sekunden lang gedriickt werden bis die LED weil3
blinkt.

»ourface Pen“ bzw. das zu koppelnde Gerat auswahlen:

Gerét hinzufiigen

Gerat hinzufligen

Stellen Sie sicher, dass das Gerét eingeschaltet und auffindbar ist. Wahlen Sie unten
ein Geréat aus, um eine Verbindung herzustellen.

Surface Pen

Abbrechen

Nach erfolgreicher Kopplung taucht folgende Bestétigung auf:
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Handbuch - Endgeréate fur Lehrkrafte (Windows)

Gerét hinzufiigen

Ihr Gerat ist einsatzbereit.

Surface Pen

Das Gerat ist nun einsatzfahig.
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14 Stiftnutzung (nur Microsoft Surface Go)

Mit dem mitgelieferte Microsoft Surface Pen lasst sich am Surface Go direkt zur Eingabe und
zum Schreiben nutzen. Dies lasst sich zum Beispiel mit den vorinstallierten Apps
»+Ausschneiden uns Skizzieren® und ,Kurznotizen“ ausprobieren. Empfehlenswert ist es jedoch,
aus dem internen Appstore (Hub) die Notiz-App Microsoft Journal zu installieren (siehe Kapitel
Software installieren):

|24
Journal
Damit auch die Drucktaste am Stiftende genutzt werden kann, muss der Stift zundchst mit dem

Endgerat gekoppelt werden. Die daflir notwendigen Schritte finden Sie im Kapitel Bluetooth-
Verbindung herstellen.

14.1Stifteinstellungen

Nach Kopplung ist die Drucktaste am Stiftende nutzbar. Voreingestellt sind folgende Aktionen:

o Stifttaste einmal driicken: Die App ,Ausschneiden und skizzieren“ zum Erstellen eines
Bildschirmfotos 6ffnet sich.

o Stifttaste zweimal driicken: Die App ,Ausschneiden und skizzieren“ erstellt automatisch
ein Bildschirmfoto vom gesamten Bildschirm und 6ffnet die Notizfunktion zum
Beschriften des Bildes.

o Stifttaste gedrlckt halten: Die App ,Kurznotizen® 6ffnet sich.

Fur den Stift kbnnen nun noch einige Einstellungen vorgenommen werden.
Dazu mit der Windows-Logo-Taste + | die Windows-Einstellungen 6ffnen.

Dort ,Gerate” (1) — ,Stift & Windows Ink* (2) wahlen, die Schreibhand einstellten (3) und bei
Bedarf weitere Einstellungen (4) vornehmen:
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@ Startseite

I Einstellung suchen £ |

Stift & Windows Ink
Stift

Schreibhand auswahlen

[ 1] @

BB Bluetooth- & andere Gerite
1 Drucker & Scanner

O Maus

E3  Touchpad

Eingabe

(e @

Visuelle Effekte anzeigen

Cursor anzeigen

D Ich méchte meinen Stift in einigen Desktop-Apps als Maus
verwenden.

D Bei Verwendung des Stifts Toucheingabe ignorieren
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Weiter unten kann bei Bedarf die Aktion fir die Taste am Stiftende verandert werden. Dazu zum
Beispiel fur ,Doppelklicken® auf ,Universelle App starten® (1) und ,Journal“ (2) umstellen:

E  Eingabe

Stiftabkiirzungen

Wenn Ihr Stift aber eine Kurzbefehitaste verfugt, wahlen Sie aus, welche
| st & Windows Ink Aktion beim Driicken ausgefihrt werden soll. Méglicherweise missen
Sie Ihren Stift zuerst Gber Bluetooth koppeln.

(® Automatische Wiedergabe - .

>

B us Einfachklick

Bildschirmausschnitte ~

Doppelkiicken

Universelle App starten v I o

Journal

je

Hinweis: Beim doppelten Driicken auf die Taste am Stiftende 6ffnet sich nun die Notiz-App

Microsoft Journal.

14.2Ladezustand uberprifen, Stiftbatterie tauschen

Hinweis: Der Microsoft Surface Pen besitzt eine Batterie der GroRe AAAA, die zwar lange
genutzt werden kann, jedoch nicht wieder aufladbar ist.

Sofern der Stift mit dem Surface Go gekoppelt worden ist (siehe oben), kann der Ladezustand
der Stiftbatterie in den Windows-Einstellungen Uberprift werden. Dazu Windows-Logo-Taste + |
drucken sowie ,Gerate” (1) — ,Bluetooth und andere Gerate“ (2) wahlen. Im Bereich ,Maus,
Tastatur und Stift“ wird dann der aktuelle Ladestand der Batterie des Microsoft Surface Pen

angezeigt (3):

< Einstellungen

@ Startseite

Bluetooth und andere Gerate

[ Einstellung suchen

; l Maus, Tastatur und Stift

Gerite °

| (‘;I? Bluetooth und andere Geréate

@ Surface Pen

Gekoppelt

e Weitere Gerate
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Hinweis: Wenn die LED am Stift rot blinkt, ist die Batterie fast leer und muss ausgetauscht
werden.

Zum Austauschen der Batterie das obere Ende des Stiftes (1) gerade nach oben herausziehen.

Eine neue Batterie der Grof3e AAAA in den vorderen Teil des Stiftes einschieben (2). Dabei
muss der Pluspol in Richtung des hinteren Stiftendes zeigen (3).

Die flachen Seiten der beiden Stiftteile ausrichten wieder zusammenschieben.

Die Stift-LED leuchtet nach dem erfolgreichen Batteriewechsel kurz griin auf.
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15 Drucker einbinden

Zunachst sicherstellen, dass das Endgerat mit dem Internet verbunden ist und dass der Drucker
und das Endgerat mit dem gleichen Netzwerk verbunden sind bzw. der Drucker direkt an das
Endgerat angeschlossen wurde.

Mit der Windows-Logo-Taste + | die Windows-Einstellungen 6ffnen.

Dort ,Gerate” (1) — ,Drucker & Scanner” (2) wahlen und Uberprifen, ob der Drucker sich bereits
in der Druckerliste (3) befindet. Wenn nicht, dann ,Drucker oder Scanner hinzufugen® (4)

wahlen:

Einstellungen

@ Startseite

Drucker & Scanner

I Einstellung suchen

e

o}

Drucker & Scanner hinzufligen

Bluetooth- & andere Geréte

Drucker & Scanner

Maus

0 o |

Touchpad

Eingabe

Nach der Suche sollte der Drucker in der Liste auftauchen. Dort dann ,Gerat hinzuftigen’

wahlen:

Einstellungen

) Startseite

Drucker oder Scanner hinzufiigen
+ = | Q@

Drucker & Scanner

: } Fax
Microsoft Print to PDF
=]

Microsoft XPS Document Writer
=)

Drucker & Scanner

Einstellung suchen

ye | Drucker & Scanner hinzufligen

Geriate

EF Bluetooth- & andere Gerite

I =5 Drucker & Scanner

O Maus

Aktualisieren
O

Brother HL-L5100DN series
Drucker

Gerat hinzuftigen
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16 Kabelbasierte und kabellose Bildschirmibertragung

16.1Kabelbasierte Bildschirmibertragung

Das Windows-Endgeréat kann tUber den USB-C-Anschluss und einen passenden HDMI-Adapter
(Microsoft Surface Go) bzw. direkt tiber den HDMI-Anschluss (HP ProBook/Elitebook)
kabelgebunden mit einem Prasentationsgerat (Beamer, Display) verbunden werden.

16.2Kabellose Bildschirmubertragung

Mit Hilfe eines Drahtlosempfangers kann der Bildschirminhalt eines Windows-Endgerétes
kabellos Ubertragen werden. Dazu muss der Drahtlosempféanger am Prasentationsgerat
(Beamer, Display) angeschlossen sein. Zur Ubertragung des Bildes an einen Microsoft Wireless
Display Adapter — ein haufig verwendeter Drahtlosempfanger fir Windows-Endgerate — sind
folgende Schritte notwendig:

Zunachst das Prasentationsgerat (Beamer, Display) einschalten, die richtige Quelle (z. B.
HDM1, HDMI2), an der der Microsoft Wireless Display Adapter angeschlossen ist, einstellen
und warten bis der Begri3ungsbildschirm angezeigt wird:

der Firmmware und

For Abtuaisierungen
[ benutzesdefimerte Einstellngen laden Sie die Wireless
Osplay Adapter App aus dem Micosoft Store herunter.

Auf dem Endgerét die Windows-Logo-Taste + K driicken.

Hinweis: Sollte dies nicht funktionieren, kann alternativ dazu das Info-Center (1) aufgerufen
und ,Verbinden® (2) gewahlt werden:

Seite 60 von 76



Handbuch - Endgerate fur Lehrkréafte (Windows) IQoS H ﬁ ¥

Institut fir Qualitatsentwicklung
an Schulen Schleswig-Holstein

des Ministeriums fiir Bildung,
Wissenschaft und Kultur
des Landes Schleswig-Holstein

3 Q
Position Bluetooth Nachtmodus

7> e &

Flugzeug- Umgebungs-  Alle
modus freigabe Einstellungen

i ] = o

Netzwerk Verbinden Pi.,.<leren

®) ®

Benachrichti Bildschirm
gungsassistent  ausschnitt

Im Anschluss den Microsoft Wireless Display Adapter auswahlen. Der Name muss mit dem
Namen, der auf dem Begruf3ungsbildschirm angezeigt wird, bereinstimmen:

VERBINDEN

Drahtlose Anzeige und Audiogeréte werden gesucht

Wo ist mein Geréat?

AL Suchen

Anzeige

:l Raum_10

Anzeige

Nach erfolgreicher Verbindung erscheint der Bildschirminhalt auf dem Prasentationsgerat und
der Verbindungs-Status auf dem Endgerat wechselt zu ,Verbunden® (1). Die Verbindung lasst
sich Uber ,Trennen“im Info-Center (2) bzw. oben am Bildschirmrand (3) wieder beenden:

Il Verbindung hergestellt mit Raum_10 E@ Trennen | &2
VERBINDEN

3
Trennen Sie zuerst die Verbindung. AnschlieBend
beginnt die Suche.

Wo ist mei

P Suchen

:] Raum_10
Ver

Projektionsmodus dndern

2 Trennen

16.3Prasentationsmodus einstellen

Im Infocenter kann nach erfolgreicher Verbindung mit dem Préasentationsgerat der passende
Prasentationsmodus eingestellt werden.

Dazu das Info-Center (1) aufrufen und ,Projizieren” (2) wahlen:
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@A (=Y 3 D

Benachrichti-
Netzwerk Projizieren gungsassistent

Io) 2
Bildschirm-
ausschnitt

14:36
N\ (3
- 04.11.2021 D

Dort kann der passende Modus eingestellt werden:

gm Duplizieren

gm Erweitern

m Nur zweiter Bildschirm 3

e 1: Duplizieren — Es wird exakt das identische Bild auf dem Endgerat und auf dem
Prasentationsgerét angezeigt.

o 2: Erweitern — Auf dem Endgerat und dem Prasentationsgerat werden unterschiedliche
Bildschirminhalte angezeigt. Dies kann zum Beispiel bei einer Prasentation hilfreich sein,
wenn auf dem Endgerat die Notizen zur Prasentation und die Vorschau der nachsten Folie
angezeigt wird und auf dem Prasentationsgerét lediglich die aktuelle Folie. Der erweiterte
Modus wird zudem im Zusammenhang mit dem dockingfahigen Arbeitsplatz genutzt (siehe
oben).

e 3: Nur zweiter Bildschirm — Bei diesem Modus wird der Bildschirminhalt nur auf dem
Prasentationsgerét angezeigt.
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17 Zwei-Faktor-Authentisierung

Einige Webseiten bendétigen neben dem normalen Login-Passwort einen zweiten Faktor (z. B.
ein Einmalkennwort) zur Anmeldung. Versucht man zum Beispiel im Schulportal SH auf
besonders schitzenswerte Daten zuzugreifen — aktuell betrifft dies den Online Dienst School-
SH und den E-Mail-Bereich — wird man aufgefordert ein Einmalpasswort einzugeben. Dieser
sechsstellige Zahlencode kann zum Beispiel mit der Software ,2 Factor Authenticator” auf lhrem
Windows-Endgerat erzeugt werden. Dafiir muss die App zunachst einmalig eingerichtet
werden. Die Einrichtung und Nutzung der Zwei-Faktor-Authentisierung wird nachfolgend
exemplarisch am Schulportal gezeigt.

17.1Installation der Authenticator-Software

Die Software ,2 Factor Authenticator muss zunachst Uber den internen Hub nachinstalliert
werden (siehe Kapitel Software installieren).

17.2Einrichtung der Zwei-Faktor-Authentisierung (Schulportal)

Im Anschluss muss die Zwei-Faktor-Authentisierung einmalig im Schulportal eingerichtet
werden.

Wichtig: Da mit dem Lehrkrafte-Endgerat der spater angezeigten QR-Code einscannt werden
soll, missen Sie zum Aufruf des Schulportals ein anderes Endgerat verwenden.

Starten Sie auf einem anderen Endgerét einen Browser, melden sich dort am Schulportal
(https://portal.schule-sh.de) an und wahlen im Bereich ,Allgemein® die Kachel ,Zweifaktor Self-
Service*:

Schulportal SH

Kommunikation

D d

7 N\

Adressbuch

Allgemein

ad

Abmelden Anleitungen

Wichtig: Beachten Sie, dass Sie im Schulportal aus Sicherheitsgriinden nur einmalig selbst
einen neuen Software-Token erzeugen kdnnen. Falls Sie die Zwei-Faktor-Authentisierung
spater mit einem anderen Gerat ausfihren wollen, missen Sie zunachst Ihren
Schuladministrator oder lhre Schuladministratorin informieren, damit Ihr bisheriger Software-
Token aus dem System entfernt und ein neuer QR-Code erzeugt werden kann.
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Den nachfolgenden Hinweis genau durchlesen und mit ,Fortfahren® bestatigen:

Bitte installieren Sie eine Zweifaktor-Applikation auf lhrem Gerat

Manche Dienste im Schulportal-SH erfordern aufgrund von besonders schiitzenswerten Daten
die Eingabe eines zweiten Faktors. Hierfir sollen spezielle Zwei-Faktor-Authentifizierungsapps
(im Folgenden "Softwaretoken"’ genannt) genutzt werden. Fiir die Nutzung des Softwaretoken
installieren Sie bitte die App “FreeOTP Authenticator”. Private mobile Endgerate diirfen genutzt
werden. Sollten Sie bereits die App "Google Authenticator” installiert haben, kénnen Sie diese
ebenfalls verwenden.

Wenn Sie eine App installiert haben und diese bereit ist einen Token zu scannen, klicken Sie
bitte auf "Fortfahren”. Sie erhalten dann einen QR-Code, den Sie mit lhrer App scannen und den
Schritten in der App zur Einrichtung des Softwaretoken folgen konnen. Sobald die Einrichtung
abgeschlossen ist, konnen Sie die Einmalpassworter tiber die App generieren. WICHTIG: Pro
Benutzerkonto kann nur ein Token eingerichtet werden.

Wenn Sie den Softwaretoken spater einrichten méchten, klicken Sie bitte auf "Abbrechen”.
Falls Sie keine App fiir die Zwei-Faktor-Authentifizierung auf Ihrem Tablet/Smartphone nutzen
mochten, klicken Sie bitte auf "Abbrechen" und wenden sich an lhre Schuladministration. Diese
kann lhnen einen Hardwaretoken fiir die Zwei-Faktor-Authentifizierung einrichten.

ABBRECHEN |FORTFAHREN

Es wird Ihnen nun ein QR-Code angezeigt:

Bitte scannen Sie den QR-Code mit der Zweifaktor-Applikation
auf lhrem Gerat

Starten Sie nun auf Inrem Lehrkréfte-Endgerat Gber das Startment (1) die App ,2 Factor
Authenticator” (2):

2 Factor Authenticator 2

Y

@ ID-Viewer

Suchen

Wabhlen Sie innerhalb der App ganz unten rechts das Plus-Zeichen (1) und im Anschluss das
Kamera-Symbol (2):

o -4 =i (2 = NG
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Erlauben Sie bei Nachfrage der App den Zugriff auf die Kamera des Gerétes.
Scannen Sie im Anschluss den QR-Code, der auf dem anderen Endgerat angezeigt wird, ein.

Nach korrektem Einscannen des QR-Codes erscheint nun der Zweifaktor-Account automatisch
in der App (1). Speichern Sie im Anschluss den neuen Account tber das Disketten-Symbol (2)
unten rechts ab:

Add Account

Name

It a °

Secret Key

a

5 Bl

17.3Nutzung der Zwei-Faktor-Authentisierung (Schulportal)

Browser auf dem Lehrkrafte-Endgerét starten und im Schulportal (https://portal.schule-sh.de)
anmelden.

Beim Aufruf besonders schiitzenswerter Daten im Schulportal — aktuell betrifft dies die Dienste
»E-Mail“ und ,School-SH* — (1) werden Sie aufgefordert ein Einmalpasswort einzugeben (2):

St

Schulportal SH

Sie haben die korrekte PIN, bzw. das Korrekte Passwort
eingegeben. Aber nun missen Sie noch Ihren zweiten
Kommunikation Faktor nutzen.

Kalender

Abmelden
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Fur die Generierung des Einmalpasswortes Uber das Startmeni (1) die oben eingerichtete
Anwendung ,2 Factor Authenticator” (2) offnen:

2 Factor Authenticator 2

Y

@ ID-Viewer

I ! F Suchen

Es wird in der App der oben eingerichtete Account angezeigt. Auf das zugehdérige sechsstellige
Einmalpasswort klicken (1). Dadurch wird das Passwort in den Zwischenspeicher des Gerates
kopiert:

2 Factor Authenticator

A t

I CCounts I e
| L

] 1)

Hinweis: Jedes Einmalpasswort ist etwa 30 Sekunden lang gultig. Nach Ablauf der Zeit (2)
generiert die App automatisch ein neues Passwort.

AbschlieRend kann auf der Schulportal-Seite nun das Einmalpasswort direkt eingegeben
werden bzw. Uber die Tastenkombination Strg + V aus dem Zwischenspeicher eingefligt (1) und
mit Anmelden bestéatigt werden (2):

(o \
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18 Passwort zuricksetzen

Fur die Zuriicksetzung des Geratepasswortes muss durch die betroffene Lehrkraft zunachst
eine Helpdesk-Anfrage unter https://www.secure-lernnetz.de/helpdesk im Bereich ,LK-
Endgerate” — ,Support” mit Angabe der Seriennummer (siehe Gerate-Riickseite) und der
Inventarnummer des Geréates (siehe Gerate-Aufkleber) aufgegeben werden.

Der Support sendet im Anschluss eine Freigabenummer per E-Mail an die betroffene Lehrkraft.
Nach Erhalt der E-Mail missen nachfolgende Schritte durchgefiihrt werden:

e Gerat einschalten und im Login-Bereich ,Anmeldeoptionen® auswahlen:

Max Mustermann
TN

Anmeldeoptionen

e Das Werkzeug-Symbol wahlen:

Max Mustermann

e  Passwort zurlicksetzen® anklicken:

Max Mustermann

Passwort zurlicksetzen

Gerét zurlicksetzen

Anmeldeoptionen

o Die zugesandte Freigabenummer eingeben (1) und den Button ,Setze Passwort flr..." (2)
anklicken:
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Zur Zuriicksetzung des Passworts wird eine Freigabenummer benétigt. Tragen Sie diese
unten im Feld ,Freigabenummer” ein.

Wenn lhnen noch keine Freigabenummer vorliegt, erstellen Sie bitte eine Helpdesk
Anfrage unter https://www.secure-lernnetz.de/helpdesk im Bereich .LK-Endgerate” -
.Support” - .Geratepasswort vergessen”.

Wenn lhnen die Freigabenummer bereits vorliegt, das Feld fiir die Freigabenummer aber
weiterhin ausgegraut bleibt, Sie bitte die Interr bindung (siehe
WLAN-Symbol unten rechts) und klicken Sie auf den Button .UEM-Synchronisierung’”.
Sollten dabei Probleme auftreten, beschreiben Sie diese bitte in Antwort auf die
zugehérige Helpdesk-Anfrage.

Adminfreigabe

Q? Die Adminfreigabe liegt bereits vor.
Freigabenumme o

I 7 Setze Passwort fiir Schule... "0 UEM-Synchronisierung I

@ SchlieBen
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Hinweis: Wenn unter ,Adminfreigabe“ kein griiner Haken zu sehen sein sollte, zunachst
den Button ,UEM-Synchronisierung® (3) anklicken. Fehlt der Haken weiterhin, muss auf die
oben genannte Support-Mail geantwortet und Hilfe angefordert werden.

Frage zur Passwortanderung mit ,Ja“ bestatigen:

Zur des Passworts wird eine Freig;
unten im Feld ,Freigabenummer ein

benatigt. Tragen Sie diese

Wenn lhnen noch keine Freigabenummer vorliegt, erstellen Sie bitte eine Helpdesk-
Anfrage unter https://www.secure-lemnetz.de/helpdesk im Bereich ,LK-Endgerate” -

friin s
@ Posswortandorung sustonron?

| BeiBestitigung wird das Passwort temporar auf
Passwort8165 eingestellt

ur die Freigabenummer aber
verbindung (siehe Weltkugel/

+UEM-Synchronisierung®

Das Passwort ist einmalig giiltig und muss beim ersten
Anmelden geandert werden!

Adminfreigabe Passwortanderung ausfiihren?

’\\? Die Adi

Freigabenummer 79542364

[

# Setze Passwort fiir Schule... @UEM-Synchronisierung

©in Antwort auf die zugehdrige

& Schlieten

Hinweis: Es wird ein temporares Passwort aus dem Wort ,Passwort” und einer 4-stelligen

Nummer erzeugt.

Das angezeigte temporare Passwort (1) notieren und den Hinweis zur Passwort-Anderung

mit ,OK* (2) bestatigen:

Zur Zuriicksetzung des Pas: ts wird eine Freig:
unten im Feld .Freigabenummer” ein.

@ PasswortResetTool

Das Passwort fiir Schule wurde erfolgreich i

benstigt. Tragen Sie diese

< e bitte eine Helpdesk
| Bereich .LK-Endgerate” -

geandert.
ele Freigabenummer aber

Wichtig: Notieren Sie sich das temporére Passwort!

Nach Bestatigung dieses Hinweises gelangen Sie zuriick auf
den Anmeldebildschirm. Melden Sie sich dort mit dem
temporaren Passwort an. Falls das Passwort-Feld nicht zu
sehen sein sollte, klicken Sie zunachst auf das Schlussel
Symbol.

Adminfreigabe

Q? Die Adm

Freigabenummer 3286954

7 Setze Passwort fiir Schule.. @UEM-Synchronisierung

terbindung (siehe Weltkugel/
JEM-Synchronisierung”.
in Antwort auf die

@ SchlieBen

Wahlen Sie im Anschluss das Schlissel-Symbol unter ,Anmeldeoptionen®:
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Max Mustermann

Passwort zuriicksetzen

Gerat zuriicksetzen

Anmeldeoptionen

¢ Im Anmeldebereich das eben notierte temporare Passwort eingeben (1) und lber das
Pfeilsymbol bestétigen (2):

Max Mustermann

Anmeldeoptionen

Den Hinweis, dass das Passwort geandert werden muss, mit ,OK*“ bestatigen:

[ ]
Max Mustermann
Das Benutzerkennwort muss vor der Anmeldung geandert werden.
sotrecen
e Ein neues Gerate-Passwort eingeben und wiederholen (1) sowie mit dem Pfeilsymbol (2)

bestatigen:
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Max Mustermann

Kennwortriicksetzdatentrager erstellen

Anmeldeoptionen

Abbrechen

Hinweis: Das Passwort muss nachfolgende Bedingungen erfiillen:
o Es muss mindestens 8 Zeichen lang sein.
o Es muss mindestens 1 Zahl enthalten.
o Es muss mindestens 1 Sonderzeichen enthalten.
o Es darf KEINE 3 oder mehr aufeinanderfolgenden gleichen Zeichen enthalten.
o Es darf KEIN bereits auf dem Gerat genutztes Passwort gewahlt werden.
Wird eine der Regeln nicht erflllt, kommt es zu anschliel3end zu einer Fehlermeldung.
¢ Notieren Sie sich das neu Passwort an einem geschuitzten Ort.
e Den Hinweis zur Anderung des Gerate-Passwortes abschlieRend mit ,OK* bestatigen:

Max Mustermann

Das Kennwort wurde geandert.
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19 Gerat zuricksetzen

Die Zurucksetzung eines Gerates wird in der Regel notwendig, wenn eine Lehrkraft die Schule
verlasst, das genutzte Endgeréat zurtickgibt und dieses an eine andere Lehrkraft wieder
ausgegeben werden soll. Die Zurticksetzung von Windows-Endgeréten .

muss durch UEM-Administratoren bzw. UEM-Administratorinnen @ @
autorisiert werden. Dies kann durch die betroffene Lehrkraft bzw. durch
die Schulleitung Uber eine Helpdesk-Anfrage unter https://www.secure-
lernnetz.de/helpdesk (Bereich ,LK-Endgerate® — ,Support) mit Angabe
der Seriennummer (siehe Gerate-Ruckseite), der Inventarnummer des
Gerates (siehe Gerate-Aufkleber) sowie dem Namen des Benutzers bzw.
der Benutzerin angefragt werden. Der Support informiert die betroffene Lehrkraft bzw. die
Schulleitung anschlieRend per E-Mail Gber die Freischaltung der Zuriicksetzungsfunktion.

Eine Zurticksetzung kann auch zur Losung eines technischen Problems notwendig werden. In
diesem Fall wirde der Dataport-Support nach Riicksprache mit der Lehrkraft die Zurlicksetzung
im UEM freigeben.

In beiden Fallen miussen nach der Freischaltung nachfolgende Schritte am Endgerat
durchgefuhrt werden:

e Gerat an eine Stromquelle anschlieRen und einschalten.
¢ Im Login-Bereich ,Anmeldeoptionen“ auswahlen:

Max Mustermann
EEEN

Anmeldeoptionen

Hinweis: Es wird kein Gerate-Passwort benttigt.
e Das Werkzeug-Symbol wahlen:

Max Mustermann

e Dort ,Geréat zurlicksetzen® anklicken:
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Max Mustermann

Passwort zurlicksetzen

Gerit zurlicksetzen

Anmeldeoptionen

| B

Es o6ffnet sich nun die Dataport-Software ,DeviceResetTool“. Den Button ,Dieses Gerat

zurucksetzen® anklicken:

@ DovicoReselTool TC31 - V1.0.6 (03.07.2023) - Seronnummer: 034068710451 = :0

Um das Gerat zurlickzusetzen und somit neu zu installieren, wird eine Freigabe iiber das
Unified (UEM) - die Gi g - benctigt.

Die Freigabe beantragen Sie Uber eine Helpdesk-Anfrage unter https://www.secure-
lemnnetz.de/helpdesk im Bereich ,LK-Endgerate” - ,Support” - “Riickgabe/Neuzuordnung eines
Gerates®.

Wenn die Freigabe bereits bestatigt wurde, das Feld ,Dieses Gerat zurlicksetzen" aber

i bleibt, prifen Sie bitte die g (siehe g
WLAN-Symbol unten rechts) und klicken Sie auf den Button ,UEM-Synchronisierung®. Sollten
dabei Probleme auftreten, beschreiben Sie diese bitte in Antwort auf die zugehorige Helpdesk-
Anfrage.

@ Schliefen

7 Dieses Gerat zuri

Hinweis: Wenn der Button ,Dieses Gerat zuriicksetzen* ausgegraut sein sollte, tberprifen
Sie zun&chst die Internetverbindung (WLAN/Netzwerk-Symbol unten rechts) und klicken

dann auf den Button ,UEM-Synchronisierung®.

Sollte der Button weiterhin ausgegraut bleiben, antworten Sie auf die oben genannte

Support-Mail und fordern Hilfe an.

¢ Den Warnhinweis zur Geratezuriicksetzung durchlesen, ggf. USB-Stick oder SD-Karte vom

Gerat entfernen und mit ,Ja“ bestatigen:

@ Device Reset? % n, wird eine Freigabe Uber das

Iteverwaltung - benotigt.
Achtung, Geratezurlicksetzung!
unter https://www.secure-
ort* - “Riickgabe/Neuzuordnung eines

Sie alle ger wie USB-
Sticks oder SD-Karten (beim Surface-Go befindet
sich der Einschub auf der Gerateruickseite)

ses Gerat zuriicksetzen* aber
etverbindung (siehe Weltkugel/

»n UEM-Synchronisierung®. Sollten
\ntwort auf die zugehorige Helpdesk-

Bei der Geratezurlicksetzung gehen alle Daten
verloren. Das Gerat wird anschlieend neu installiert
und automatisch fiir die Anmeldung im UEM
vorbereitet.

Wollen Sie fortfahren?

+ Dieses Gerat zurii O UEM isi @ Schliefen

Auch die zweite Frage mit ,Ja“ bestatigen:
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Um das Gerat zuriickzusetzen und somit neu zu installieren, wird eine Freigabe tber das
Unified Endpoint (UEM) - die Gera g - benatigt

Die Freigabe beantragen Sie uber eine Helpdesk-Anfrage unter https://www.secure-
@ Dovice Reset? « upport” - “Rickgabe/Neuzuordnung eines

| Achtung, Geratezurucksetzung!
Dieses Gerat zuriicksetzen" aber

Vorbereitung abgeschlossen. Soll das Gerat (siohe

wirklich zuruckgesetzt werden?

g
Button ,UEM-Synchronisierung®. Soliten
in Antwort auf die zugehérige Helpdesk-
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e Das Gerat wird nun automatisch neu gestartet und die Zuriicksetzung durchgefinhrt.

¢ Im Anschluss wird das Gerat neu installiert und dabei mehrmals neu gestartet.

¢ Nach ca. 40-50 Minuten ist der Prozess abgeschlossen.

o Das Gerat kann nun wieder wie in Kapitel Ersteinrichtung durchfiihren (Onboarding)
beschrieben durch eine Lehrkraft eingerichtet werden.
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20 Problembehebung

Bei Schwierigkeiten mit Ihrem Endgerat prifen Sie bitte zun&chst, ob sich das Problem mit
einem Neustart des Gerats beheben lasst.

Sollte eine Software nicht funktionieren, prifen Sie zunachst auch, ob ebenfalls ein Neustart
des Gerates hilft und fihren sonst eine Deinstallation und Neuinstallation der Anwendung durch
(siehe Kapitel Interner Appstore (Hub), Software installieren und deinstallieren).

Sollten Sie das Problem nicht selbststandig I6sen konnen, wenden Sie sich an den zustandigen
Support:

e Bei Problemen im Zusammenhang mit vom Schultrager bereitgestellter Software bzw.
vorgenommenen Einstellungen ist dieser auch der direkte -
Ansprechpartner. E]

¢ Bei allen weiteren Problemen (mit Ausnahme von Fehlern im
Zusammenhang mit selbstinstallierter Software) geben Sie bitte eine
Helpdesk-Anfrage unter hitps://www.secure-lernnetz.de/helpdesk im
Bereich ,LK-Endgerate” - ,Support” auf:

©

of

am i
H Bereich

WL Schulverwaltung =
LK-Endgeréte - |

Bestellung

Beratung
)X{ /& senden” um Ihre Nachricht an den 1Q5H-Helpdesk zu Ubermitteln.

e

Um die Fehlerbehebung durch den zustandigen Support zu erleichtern und Nachfragen zu
vermeiden, sollte eine moglichst detaillierte Fehlerbeschreibung tbermittelt werden. Dazu
gehort u. a. eine genaue Problembeschreibung und nach Méglichkeit auch die Ubermittlung der
angezeigten Fehlermeldung. Die folgenden Punkte sollten Sie in lhre Ticket-Anfrage
aufnehmen:

e Schulportal-Benutzername

¢ Modellname des betroffenen Gerétes (z.B. Microsoft Surface Go)

e Seriennummer des betroffenen Gerates: diese lasst sich zum Beispiel Gber den Hub
herausfinden, siehe Kapitel Interner Appstore (Hub), Software installieren und deinstallieren

e ggf. Name der betroffenen Software

e Problembeschreibung

¢ Fehlermeldung: genaue Fehlermeldung in Textform oder alternativ in Form eines
Bildschirmfotos, siehe Kapitel Bildschirmfoto (Screenshot) erstellen.

e Zeitpunkt:
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o Wann tritt das Problem auf? Zum Beispiel beim Systemstart, beim Offnen eines
Programms; ggf. auch Angabe von Datum und Uhrzeit
o Tritt der Fehler regelmafiig auf?
e ggf. Ort: Tritt der Fehler nur an bestimmten Orten (zum Beispiel nur zu Hause, nur in der
Schule) auf?
e ggf. Nennung bereits durchgefuihrter erfolgloser Losungsansétze (zum Beispiel Neustart,
Neuinstallation)
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Anderungshistorie
Anderung vom 24.02.25:

o Erganzung der Kapitels Adblocker aktivieren.

Anderung vom 26.04.24:

e Mittlerweile kann Uber den Hub auch die Deinstallation einer Software vorgenommen
werden (siehe Kapitel Software deinstallieren).

Anderung vom 14.11.23:

e Die App ,Trustelem Authenticator wurde im Hub durch die App ,2 Factor Authenticator*
ersetzt. Die Einrichtung der Zweifaktor-Authentifizierung wird daher im Kapitel Zwei-
Faktor-Authentisierung mit der neuen App gezeigt.

Anderung vom 11.07.23:

o Der Prozess zur Zuriicksetzung eines Windows-Gerates bzw. eines Gerate-Passworts
wurde vereinfacht. Dataport hat dazu eine Software entwickelt, die automatisch auf allen
Windows-Geréten installiert wird. Die jeweils bendtigte Funktion kann nun tber eine
Helpdesk-Anfrage durch den Support von Dataport fir das entsprechende Endgerat
temporar freigeschaltet werden. Der genaue Ablauf zur Gerate- bzw. Passwort-
Zurticksetzung wird hier beschrieben: Kapitel Passwort zuriicksetzen, Kapitel Gerét
zurlicksetzen.

e Eswurde ein kurzes Kapitel zum Uberpriifen des Ladezustands und zum Batteriewechsel
des Microsoft Surface Pens (Surface Go) ergénzt: Kapitel Ladezustand tberprifen,

Stiftbatterie tauschen.

Anderung vom 27.03.23:

e Die Nutzungsbedingungen von Anwendungen werden im Hub nur noch im Bereich der
App-Beschreibung angezeigt (siehe Kapitel Software installieren).

Anderung vom 22.09.22:

e Die Einrichtung der Zweifaktor-Authentifizierung im Schulportal wird anstelle der
Anwendung ,Winauth®“ mit der neu in den Hub aufgenommenen App ,Trustelem
Authenticator” gezeigt, da die bisherigen Einrichtungsschritte nicht mehr funktionieren
(siehe Kapitel Zwei-Faktor-Authentisierung).
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