


[bookmark: 2nHxIfIGc6]Hinweise für die Schulleitung zum Einsatz eines schulischen WLAN
Bei der Nutzung des schulischen WLAN zu unterrichtlichen Zwecken mit privaten Endgeräten oder Leihgeräten werden personenbezogene Daten der Schülerinnen, Schüler, Lehrkräfte und. ggf. weiterer Personen gespeichert. Daher sind die Vorgaben der EU-Datenschutz-Grundverordnung (DSGVO), des Landesdatenschutzgesetzes (LDSG) und Schul-Datenschutz­ver­ordnung (SchulDSVO) zu beachten. Diese Vorgaben sind vor dem Beginn der Nutzung des WLAN von der Schulleitung als für die personenbezogene Datenverarbeitung verantwortliche Person (§ 2 SchulDSVO) umzusetzen.
 
Um Ihnen die Umsetzung der einschlägigen Vorgaben zu erleichtern, haben wir dieses Dokumentenpaket zusammengestellt. Wenn Sie dieses nutzen möchten, müssen Sie es vor der Inbetriebnahme des Verfahrens auf das konkrete Nutzungsszenario an Ihrer Schule anpassen. Ergänzen Sie hierfür mit [eckigen Klammern] markierte fehlende Informationen bzw. passen Sie die Inhalte an. 

Bitte legen Sie alle zum Verfahren gehörigen Dokumente in einer Akte ab und denken Sie auch daran, diese aktuell zu halten.

[bookmark: gHHyiG21bm]Hinweise zu den Dokumenten
2017 wurde von der Bundesregierung eine Novelle des Telemediengesetzes (TMG) beschlossen. Hierzu gehörte auch die Abschaffung der Störerhaftung auf Unterlassung in Kombination mit dem am 01.12. 2021 in Kraft getretenem Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) entfällt dadurch die Notwendigkeit der Protokollierung der schulischen WLAN-Nutzung. Zudem wird empfohlen das schulische WLAN mit einem Jugendschutzfilter auszustatten. Dadurch entfällt auch eine mögliche Protokollierung aus pädagogischen Gründen. 

Eine Protokollierung der An- und Abmeldung von Geräten im WLAN zu internen, festgelegten Zwecken (z.B. Analyse technischer Probleme, statistische Auswertung der Auslastung) mit einer kurzen Aufbewahrungsdauer der Daten von beispielsweise einer Woche ist jedoch möglich.

Bietet die Schule zusätzlich zum schulischen WLAN ein frei zugängliches, ungefiltertes WLAN an (z.B. DerEchteNorden, Stadtnetze), muss in der Nutzungsordnung festgehalten werden, dass dieses Netz im schulischen Kontext nicht genutzt werden darf.

Bei den unten genannten Dokumenten handelt es sich um Muster. Sie zeigen mögliche Umsetzungen der Bereitstellung an Schulen anhand dreier Beispiele auf und müssen an die Situation Ihrer Schule angepasst werden. Vor allem für die Anpassung der Datenschutzhinweise sind Sie hierfür ggf. auf die Unterstützung Ihres Dienstleisters/Schulträgers angewiesen. Die Datenschutzhinweise sind der Übersichtlichkeit halber zudem in drei Abschnitte aufgeteilt. Jeder der Abschnitte deckt das zugehörige Beispiel vollständig ab.

Beispiel 1 - personalisierter Zugang
Beispiel 2 - geteilter Zugang über ein einziges Passwort
Beispiel 3 - zeitlich begrenzter 1x Voucher* für Gäste

Zusätzlich zu den Musterdokumenten müssen Sie in Zusammenarbeit mit Ihrem Dienstleister (Auftragsverarbeiter) ein auf die Situation an Ihrer Schule zugeschnittenes Rechte-Rollen- und ein Protokollierungskonzept verfassen (vgl. Dokument 05_VVT_Eintrag). Zudem muss die Technik des Verfahrens beschrieben werden. Stellt Ihr Schulträger des WLAN zur Verfügung, dann empfehlen wir einen Vertrag über die Verarbeitung in gemeinsamer Verantwortung entsprechend Art. 26 DSGVO mit ihm abzuschließen, der regelt, dass der Schulträger verantwortlich ist für den technischen Betrieb des Verfahrens und die Schule verantwortlich ist für die datenschutzkonforme Nutzung. In diesem Fall muss der Schulträger die entsprechende technische Dokumentation eigenständig erstellen und vorhalten.

*Hinweis: Voucher-Systeme können beliebig komplex konfiguriert werden, wenn Sie ein Voucher-System z.B. auch für individualisierte Zugänge nutzen möchten, kommt Beispiel 1 dieser Situation am nächsten. Weitere Informationen finden Sie auch hier: https://schuldatenschutz.schleswig-holstein.de/entry/42 

Im Dokumentenpaket finden Sie folgende Vorlagen:

[bookmark: wrYXRO5AOO]02_Dienstanweisung_Nutzungsordnung
Sie müssen die Abläufe in der Schule so organisieren, dass die datenschutzrechtlichen Bestimmungen eingehalten werden. Es ist daher erforderlich, den dienstlichen Einsatz von IT über eine Dienstanweisung und eine Nutzungsordnung zu definieren. Gegenüber den Lehrkräften ist die Dienstanweisung in Kraft zu setzen.

Die Nutzungsordnung gilt für alle Nutzenden und sollte durch die Klassenlehrkräfte altersgerecht erläutert und diese Erläuterung, z.B. im Klassenbuch, dokumentiert werden. Wir empfehlen, dies jährlich zu wiederholen. Sie können das Dokument aushändigen, öffentlich verfügbar machen (z.B. über die Schulhomepage und/oder im Sekretariat Ihrer Schule zur Einsicht/Abholung bereithalten.

Mitarbeitende der Schule, gegenüber denen Sie nicht weisungsbefugt sind, sollten Sie in schriftlicher Form zur Einhaltung der Vorgaben der Dienstanweisung und Nutzungsordnung verpflichten. Die Kenntnisnahme wäre durch die Personen ebenfalls schriftlich zu bestätigen.

[bookmark: NeBV9Tj64X]03_Datenschutzhinweise
Gemäß Artikel 13 der Datenschutzgrundverordnung (DSGVO) besteht eine Informationspflicht bei der Erhebung von personenbezogenen Daten. Dieser müssen Sie als Schulleitung nachkommen. Es ist nicht erforderlich, das Dokument allen Betroffenen schriftlich auszuhändigen. Sie können es z. B. über die Schulhomepage bereitstellen und es zusätzlich im Sekretariat Ihrer Schule zur Einsicht oder Mitnahme vorhalten. Die Betroffenen müssen über die gewählten Optionen informiert werden.

[bookmark: oOctN34ZbE]04_VVT_Deckblatt und 05_VVT_Eintrag
Jede Schule ist verpflichtet, ein Verzeichnis von Verarbeitungstätigkeiten (VVT) gemäß Art. 30 Abs. 1 DSGVO zu führen. Mit dem VVT-Eintrag können Sie Ihr Verzeichnis ergänzen. Das Deckblatt liegt der Vollständigkeit halber ebenfalls bei.

[bookmark: Nh48AT4Xdy]06_Beauftragung_Administration und 07_Aufgaben_Administration
Diese Dokumente werden nur benötigt, wenn schulisches Personal mit der Administration beauftragt wird.
Die Beauftragung ist von der Schulleitung und der beauftragten Person zu unterschreiben und der schulinternen Dokumentation beizufügen. Das ergänzende Dokument legt die konkreten Aufgaben der Personen mit Administrationsrechten fest.

[bookmark: LjupsueVov]Weitere Hinweise
Falls Sie Fragen oder Anmerkungen haben, geben Sie gerne über das IQSH-Helpdesk eine Anfrage auf: https://secure-lernnetz.de/helpdesk/ -> Bereich: Medienberatung -> Schuldatenschutz

Sollte der Verdacht bestehen, dass sich Dritte unbefugt Zugang zu Daten verschafft bzw. einen entsprechenden Versuch unternommen haben, wenden Sie sich bitte an den zentralen Datenschutzbeauftragten des Bildungsministeriums für die öffentlichen Schulen:
Torsten Mai
Telefon: 0431-988 2452
eMail: DatenschutzbeauftragterSchule@bimi.landsh.de
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