


[bookmark: oAZ39fVDW5]Hinweise und Informationen zum Datenschutz

Beispiel 1 - personalisierter Zugang

1. Schutz des Zugangs vor unbefugtem Zugriff
Jede berechtigte Person erhält einen Zugang zum WLAN. Dieser Zugang darf nicht an unbefugte Dritte weitergegeben werden.

2. Verantwortliche Stelle – behördlicher Datenschutzbeauftragter
Verantwortlich für die Verarbeitung personenbezogener Daten im Rahmen der Nutzung des schulischen WLAN ist folgende Stelle:
[Name und Anschrift der Schule]

Den Datenschutzbeauftragen für die öffentlichen Schulen erreichen Sie unter:
DatenschutzbeauftragterSchule@bimi.landsh.de, Telefon: 0431/ 988-2452

3. Welche personenbezogenen Daten werden verarbeitet?
Bei der Nutzung des schulischen WLAN werden folgende personenbezogene Daten verarbeitet:
· [Benutzername und Gruppenzugehörigkeit (Schülerin/Schüler, Lehrkraft, weiteres pädagogisches Personal]
· Geräte-/Zugriffsdaten (z.B. [Datum, Uhrzeit und Dauer von Verbindungen mit dem WLAN, zur Verbindung genutzter Access Point, Geräte-ID, IP-Adresse]).

4. Wofür werden die Daten verwendet?  (Zweck der Verarbeitung)
1. Bereitstellung eines individualisierten Zugangs zum schulischen WLAN zur Nutzung im Unterricht und zur Vor- und Nachbereitung von Unterricht.
1. Verwaltung von Rollen und Rechten der Benutzer im schulischen Netzwerk entsprechend der Zugehörigkeit zu Gruppen ([Schülerin/Schüler, Lehrkraft, weiteres päd. Personal]).
1. Technische Bereitstellung sowie Gewährleistung der Sicherheit und Funktionalität des schulischen WLAN.

5. Auf welcher Rechtsgrundlage basiert die Verarbeitung? (Erlaubnistatbestand)
Die Verarbeitung der Daten ist nach §§ 30 Abs. 1 und 2, 4, 4a SchulG i.V.m. § 4 SchulDSVO und Art 6 Abs. 1 lit. c DSGVO mit den in § 11 Abs. 4 SchulDSVO festgelegten Beschränkungen für pädagogische Systeme zulässig.
[Die Verarbeitung im Rahmen der Auftragsverarbeitung ist nach Maßgabe des § 12 SchulDSVO zulässig. / Die Verarbeitung i. S. einer gemeinsamen Verantwortlichkeit nach Artikel 26 DSGVO ist zulässig.]

6. Wem ist der Zugriff auf meine Daten wann erlaubt? (Empfänger der Daten) 
1. Schulleitungsmitglieder: alle Daten, ohne administrative Rechte, jedoch nur im Verdachtsfall einer Straftat/missbräuchlichen Nutzung im vier-Augen-Prinzip und nach vorheriger Information der/des Betroffenen
1. Schulische Administratoren: alle Daten aller Personen (auf Weisung der Schulleitung) bei der Einrichtung und Pflege von Benutzerkonten; evtl. bei der Verwaltung der Infrastruktur ähnlich wie Dienstleister
1. Personen von außerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es ihnen gestattet (z.B. zur Strafverfolgung).
1. [Auftragsverarbeiter/gemeinsam Verantwortliche] zur technischen Betreuung: [Name des Dienstleisters/beauftragte Mitarbeitende des Schulträgers]. Mitarbeitende des Schulträgers/ IT Dienstleisters dürfen die Daten im Rahmen ihrer Support-Aufgaben nur entsprechend des Vertrags mit der Schulleitung einsehen und bearbeiten.

7. Wie lange werden meine Daten gespeichert? (Speicherdauer und Löschfristen)
Alle personenbezogenen Daten werden unverzüglich gelöscht, sofern sie für die Zwecke, für die sie erhoben oder auf sonstige Weise verarbeitet werden, nicht mehr erforderlich sind (§ 10 Abs. 1 Satz 6 SchulDSVO) oder sofern die betroffene Person ihr Recht auf Löschung geltend macht. Das Löschkonzept der Schule legt die Verantwortlichkeiten und die Löschfristen im System fest.

Die Löschung eines Zugangs inklusive der zugehörigen Daten erfolgt spätestens, wenn die betroffene Person ihren Schulbesuch bzw. ihre Dienstzeit an der Schule beendet. Darüber hinaus hat sie die Möglichkeit, jederzeit die vorzeitige Löschung des Zugangs zu beantragen – eine weitere Nutzung des WLAN ist dann nicht mehr möglich.

Zur Sicherstellung des ordnungsgemäßen Betriebs wird die WLAN-Auslastung statistisch ausgewertet. Hierfür werden Zugriffe (mit [Benutzername, Datum und Uhrzeit der letzten Anmeldung]) automatisiert protokolliert. Diese Protokolle werden automatisch [nach 7 Tagen] gelöscht.

8. Welche Rechte habe ich gegenüber der Schule? (Betroffenenrechte)
Zu der Verarbeitung der Daten besteht bei Vorliegen der erforderlichen Voraussetzungen jeweils das Recht auf Auskunft, Berichtigung, Löschung, Einschränkung der Verarbeitung und ggf. auf Datenübertragbarkeit gemäß den Artikeln 15 bis 18 und 20 der Verordnung (EU) 2016/679 (EU-DSGVO).

9. Beschwerderecht bei der Aufsichtsbehörde
Wenn eine betroffene Person (Schülerin/Schüler, Lehrkraft) der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten rechtswidrig ist, besteht das Recht auf Beschwerde bei der Landesbeauftragten für Datenschutz Schleswig-Holstein, Holstenstraße 98, 24103 Kiel, E-Mail: mail@datenschutzzentrum.de, Tel.: 0431 988 1200.


Beispiel 2 - geteilter Zugang über ein einziges Passwort

1. Schutz des Zugangs vor unbefugtem Zugriff
Jede berechtigte Person erhält die Zugangsdaten zum WLAN. Das Zugangspasswort darf nicht an unbefugte Dritte weitergegeben werden.

2. Verantwortliche Stelle – behördlicher Datenschutzbeauftragter
Verantwortlich für die Verarbeitung personenbezogener Daten im Rahmen der Nutzung des schulischen WLAN ist folgende Stelle:
[Name und Anschrift der Schule]

Den Datenschutzbeauftragen für die öffentlichen Schulen erreichen Sie unter:
DatenschutzbeauftragterSchule@bimi.landsh.de, Telefon: 0431/ 988-2452

3. Welche personenbezogenen Daten werden verarbeitet?
Bei der Nutzung des schulischen WLAN werden lediglich Geräte-/Zugriffsdaten erfasst (z.B. [Datum, Uhrzeit und Dauer von Verbindungen mit dem WLAN, zur Verbindung genutzter Access Point, Geräte-ID]).

4. Wofür werden die Daten verwendet? (Zweck der Verarbeitung)
[Technische Realisierung der Netzwerkverbindung, Protokollierung zur Überwachung der Systemsicherheit, Erstellung anonymer Nutzungsstatistiken.]

5. Auf welcher Rechtsgrundlage basiert die Verarbeitung? (Erlaubnistatbestand)
Die Verarbeitung der Daten ist nach §§ 30 Abs. 1 und 2, 4, 4a SchulG i.V.m. § 4 SchulDSVO und Art 6 Abs. 1 lit. c DSGVO mit den in § 11 Abs. 4 SchulDSVO festgelegten Beschränkungen für pädagogische Systeme zulässig.
[Die Verarbeitung im Rahmen der Auftragsverarbeitung ist nach Maßgabe des § 12 SchulDSVO zulässig. / Die Verarbeitung i. S. einer gemeinsamen Verantwortlichkeit nach Artikel 26 DSGVO ist zulässig.]

6. Wem ist der Zugriff auf meine Daten wann erlaubt? (Empfänger der Daten)
1. Schulleitungsmitglieder: alle Daten, ohne administrative Rechte, jedoch nur im Verdachtsfall einer Straftat/missbräuchlichen Nutzung im vier-Augen-Prinzip
1. Personen von außerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es ihnen gestattet (z.B. zur Strafverfolgung).
1. [Auftragsverarbeiter/gemeinsam Verantwortliche] zur technischen Betreuung: [Name des Dienstleisters/beauftragte Mitarbeitende des Schulträgers]. Mitarbeitende des Schulträgers/ IT Dienstleisters dürfen die Daten im Rahmen ihrer Support-Aufgaben nur entsprechend des Vertrags mit der Schulleitung einsehen und bearbeiten.

7. Wie lange werden meine Daten gespeichert? (Speicherdauer und Löschfristen)
Alle personenbezogenen Daten werden unverzüglich gelöscht, sofern sie für die Zwecke, für die sie erhoben oder auf sonstige Weise verarbeitet werden, nicht mehr erforderlich sind (§ 10 Abs. 1 Satz 6 SchulDSVO) oder sofern die betroffene Person ihr Recht auf Löschung geltend macht.

Zur Sicherstellung des ordnungsgemäßen Betriebs wird die WLAN-Auslastung statistisch ausgewertet. Hierfür werden Zugriffe (mit [Datum und Uhrzeit der letzten Anmeldung, Geräte-ID]) automatisiert protokolliert. Diese Protokolle werden automatisch [nach 7 Tagen] gelöscht.

8. Welche Rechte habe ich gegenüber der Schule? (Betroffenenrechte)
Zu der Verarbeitung der Daten besteht bei Vorliegen der erforderlichen Voraussetzungen jeweils das Recht auf Auskunft, Berichtigung, Löschung, Einschränkung der Verarbeitung und ggf. auf Datenübertragbarkeit gemäß den Artikeln 15 bis 18 und 20 der Verordnung (EU) 2016/679 (EU-DSGVO).

9. Beschwerderecht bei der Aufsichtsbehörde
Wenn eine betroffene Person (Schülerin/Schüler, Lehrkraft) der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten rechtswidrig ist, besteht das Recht auf Beschwerde bei der Landesbeauftragten für Datenschutz Schleswig-Holstein, Holstenstraße 98, 24103 Kiel, E-Mail: mail@datenschutzzentrum.de, Tel.: 0431 988 1200.



Beispiel 3 - zeitlich begrenzter 1x Voucher für Gäste

1. Schutz des Zugangs vor unbefugtem Zugriff
Jede berechtigte Person erhält einen zeitlich begrenzten Zugang zum WLAN. Die Zugangsdaten dürfen nicht an unbefugte Dritte weitergegeben werden.

2. Verantwortliche Stelle – behördlicher Datenschutzbeauftragter
Verantwortlich für die Verarbeitung personenbezogener Daten im Rahmen der Nutzung des schulischen WLAN ist folgende Stelle:
[Name und Anschrift der Schule]

Den Datenschutzbeauftragen für die öffentlichen Schulen erreichen Sie unter:
DatenschutzbeauftragterSchule@bimi.landsh.de, Telefon: 0431/ 988-2452

3. Welche personenbezogenen Daten werden verarbeitet?
Jede berechtigte Person erhält einen Voucher für den Zugang zum schulischen WLAN. Dieser Voucher ist mit einer festen Lebensdauer versehenen (siehe 7.). [Es erfolgt keine Zuordnung von Vouchern und Personen.]

Bei der Nutzung des schulischen WLAN werden lediglich Geräte-/Zugriffsdaten erfasst (z.B. [Datum, Uhrzeit und Dauer von Verbindungen mit dem WLAN, zur Verbindung genutzter Access Point, Geräte-ID]).

4. Wofür werden die Daten verwendet?  (Zweck der Verarbeitung)
[Technische Realisierung der Netzwerkverbindung, Protokollierung zur Überwachung der Systemsicherheit, Erstellung anonymer Nutzungsstatistiken.]

5. Auf welcher Rechtsgrundlage basiert die Verarbeitung? (Erlaubnistatbestand)
Die Verarbeitung der Daten ist nach §§ 30 Abs. 1 und 2, 4, 4a SchulG i.V.m. § 4 SchulDSVO und Art 6 Abs. 1 lit. c DSGVO mit den in § 11 Abs. 4 SchulDSVO festgelegten Beschränkungen für pädagogische Systeme zulässig.
[Die Verarbeitung im Rahmen der Auftragsverarbeitung ist nach Maßgabe des § 12 SchulDSVO zulässig. / Die Verarbeitung i. S. einer gemeinsamen Verantwortlichkeit nach Artikel 26 DSGVO ist zulässig.]

6. Wem ist der Zugriff auf meine Daten wann erlaubt? (Empfänger der Daten) 
1. Schulleitungsmitglieder: alle Daten, ohne administrative Rechte, jedoch nur im Verdachtsfall einer Straftat im vier-Augen-Prinzip
1. [Schulische Administratoren: alle Daten aller Personen (auf Weisung der Schulleitung) bei der Verwaltung der Infrastruktur]
1. Personen von außerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es ihnen gestattet (z.B. zur Strafverfolgung).
1. [Auftragsverarbeiter/gemeinsam Verantwortliche] zur technischen Betreuung: [Name des Dienstleisters/beauftragte Mitarbeitende des Schulträgers]. Mitarbeitende des Schulträgers/ IT Dienstleisters dürfen die Daten im Rahmen ihrer Support-Aufgaben nur entsprechend des Vertrags mit der Schulleitung einsehen und bearbeiten.

7. Wie lange werden meine Daten gespeichert? (Speicherdauer und Löschfristen)
Die Löschung eines Zugangs erfolgt mit Ablauf der Voucher-Lebensdauer von [24 Stunden]. Zur Sicherstellung des ordnungsgemäßen Betriebs wird die WLAN-Auslastung statistisch ausgewertet. Hierfür werden Zugriffe (mit Datum und Uhrzeit der letzten Anmeldung) automatisiert protokolliert. Diese Protokolle werden automatisch [nach 7 Tagen] gelöscht.

8. Welche Rechte habe ich gegenüber der Schule? (Betroffenenrechte)
Zu der Verarbeitung der Daten besteht bei Vorliegen der erforderlichen Voraussetzungen jeweils das Recht auf Auskunft, Berichtigung, Löschung, Einschränkung der Verarbeitung und ggf. auf Datenübertragbarkeit gemäß den Artikeln 15 bis 18 und 20 der Verordnung (EU) 2016/679 (EU-DSGVO).

9. Beschwerderecht bei der Aufsichtsbehörde
[bookmark: _GoBack]Wenn eine betroffene Person (Schülerin/Schüler, Lehrkraft) der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten rechtswidrig ist, besteht das Recht auf Beschwerde bei der Landesbeauftragten für Datenschutz Schleswig-Holstein, Holstenstraße 98, 24103 Kiel, E-Mail: mail@datenschutzzentrum.de, Tel.: 0431 988 1200.
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