Think maobile

Vertrag iiber die Verarbeitung von Daten im Auftrag zwischen

Name der Schule
Name der Schulleitung
StarlRe

00000 Ort

- Auftraggeber -

und

Christian Stahl
Think mobile
Ittenbacher Str. 29
50939 KéIn

- Auftragnehmer —

1. Gegenstand des Vertrages
Der Auftrag umfasst den Betrieb eines Schulbiicherei-Verwaltungssystems.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf
Grundlage dieses Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitgliedsstaat der Europdischen Union oder in einem
Vertragsstaat des Abkommens iiber den Europédischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von
Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln).

2. Dauer des Auftrages

Der Vertrag beginnt am 19.03.2024 und wird auf unbestimmte Zeit geschlossen. Die Kiindigungsfrist betragt 4 Wochen.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwiegender VerstoR des
Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung
des Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.
Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen
schweren VerstoR dar.

3. Art und Zweck der Verarbeitung

- Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO):

Die Namen der Schiiler sowie Name und ggf. E-Mail-Adresse der schulischen Administratoren des Systems
Browserdaten im Server-Log-File

- Zweck der Verarbeitung

Identifizierung der Person bei der Ausleihe und zur Nutzung des Systems

Bei jedem Zugriff auf die Seiten des webbasierten Angebots sowie der bereitgestellten Tools werden Daten zur Gewahrleistung der
Sicherheit der Verarbeitung gem. Art. 32 DSGVO, zur Optimierung des Angebotes sowie fiir statistische Zwecke erhoben und
verarbeitet.

- Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1,13, 14 und 15 DS-GVO):
Name und E-Mail-Adresse

Die folgenden Daten werden u. a. erhoben (Standard-Log-File-Daten):

Browsertyp und Browserversion

verwendetes Betriebssystem

Referrer URL (Adresse der Seite, von der aus verwiesen wurde)

Hostname des zugreifenden Rechners

Internet-Service-Provider



Uhrzeit der Serveranfrage
IP-Adresse

libertragene Datenmenge
Cookies

- Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO):
Schiler, Eltern und Lehrer
Besucher der Seite

4. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Verarbeitung gemaR Art. 6 Abs. 1 DS-GVO sowie fiir die Wahrung der Rechte der betroffenen
Personen nach den Art. 12 bis 22 DS-GVO ist allein der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle
solche Anfragen, sofern sie erkennbar ausschlieBlich an den Auftraggeber gerichtet sind, unverziiglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensdnderungen sind gemeinsam zwischen Auftraggeber und Auftragnehmer
abzustimmen und schriftlich oder in einem dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in einem dokumentierten
elektronischen Format. Miindliche Weisungen sind unverziiglich schriftlich oder in einem dokumentierten elektronischen Format zu
bestatigen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich nach Terminvereinbarung - berechtigt ist,
die Einhaltung der Vorschriften iber Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von
Auskiinften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und
Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaBigkeiten bei der Priifung der
Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von Geschéaftsgeheimnissen und
DatensicherheitsmaRnahmen des Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses
Vertrages bestehen.

5. Weisungsberechtigte des Auftraggebers, Weisungsempfanger des Auftragnehmers
Weisungsberechtigte Personen des Auftraggebers sind:
Schulleitung

Weisungsempfanger beim Auftragnehmer ist:
Christian Stahl, +49 151 15645638

Fir Weisung zu nutzende Kommunikationskanale:
Christian Stahl

Ittenbacher Str. 29

50939 Kdln

E-Mail: info@thinkmobile.de

Tel. +49 151 15645638

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem Vertragspartner unverziiglich und
grundsatzlich schriftlich oder elektronisch die Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind fiir ihre Geltungsdauer

und anschlieBend noch fiir drei volle Kalenderjahre aufzubewahren.

6. Pflichten des Auftragnehmers



Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen Vereinbarungen und nach
Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem
der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehorden); in
einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz
2 lit. a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung tiberlassenen personenbezogenen Daten fiir keine anderen, insbesondere nicht fir
eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgeméaRen Verarbeitung von personenbezogenen Daten die vertragsgemaRe
Abwicklung aller vereinbarten MaBnahmen zu. Er sichert zu, dass die fiir den Auftraggeber verarbeiteten Daten von sonstigen
Datenbestanden strikt getrennt werden. Die Trennung kann auch iber ein Zugangs- und Rechte-System in einem Datenbank-basierten
System erfolgen.

Bei der Erfiillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den Auftraggeber, an der Erstellung der
Verzeichnisse von Verarbeitungstéatigkeiten sowie bei erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat der
Auftragnehmer im notwendigen Umfang mitzuwirken und den Auftraggeber soweit moglich angemessen zu unterstiitzen (Art. 28 Abs.
3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen Angaben jeweils unverziiglich an die anfragende berechtigte Person
weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine vom Auftraggeber erteilte Weisung
seiner Meinung nach gegen gesetzliche Vorschriften verstoRt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach
Uberpriifung bestétigt oder gedndert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhéltnis zu berichtigen, zu I6schen oder deren Verarbeitung
einzuschrédnken, wenn der Auftraggeber dies mittels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht
entgegenstehen.

Auskiinfte iber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen darf der Auftragnehmer nur nach
vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsétzlich nach Terminvereinbarung - berechtigt ist,
die Einhaltung der Vorschriften tiber Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und
erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von
Auskiinften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch Uberpriifungen und
Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend mitwirkt.

Der Auftragnehmer bestatigt, dass ihm die fiir die Auftragsverarbeitung einschlagigen datenschutzrechtlichen Vorschriften der
DS-GVO bekannt sind.

Der Auftragnehmer verpflichtet sich, bei der auftragsgeméaRen Verarbeitung der personenbezogenen Daten des Auftraggebers die
Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschéftigten Mitarbeiter vor Aufnahme der Téatigkeit mit
den fiir sie mallgebenden Bestimmungen des Datenschutzes vertraut macht und fiir die Zeit ihrer Tatigkeit wie auch nach Beendigung
des Beschéftigungsverhéltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DS-
GVO0). Der Auftragnehmer iberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die gesetzliche Notwendigkeit fiir eine Bestellung
nicht vorliegt.

7. Mitteilungspflichten des Auftragnehmers bei Storungen der Verarbeitung und bei Verletzungen des
Schutzes personenbezogener Daten



Der Auftragnehmer teilt dem Auftraggeber unverziiglich Stérungen, Verstdle des Auftragnehmers oder der bei ihm beschaftigten
Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der
Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu
unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO fiir den Auftraggeber darf der
Auftragnehmer nur nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchfiihren.

8. Unterauftragsverhaltnisse mit Subunternehmen

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber und Auftragnehmer auch
gegeniiber Subunternehmern gelten. In dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die
Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere
Subunternehmer eingesetzt, so gilt dies auch fiir die Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der
Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern
durchzufiihren oder durch von ihm beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen Format erfolgen kann
(Art. 28 Abs. 4 und Abs. 9 DS-GVO0).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die Verpflichtungen nach Art. 29 und
Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschéftigten erfiillt hat.

Zurzeit sind fir den Auftragnehmer die folgenden Subunternehmer beschéftigt:

Hosting:

Mittwald CM Service GmbH & Co.KG
Konigsberger Str. 4- 6

32339 Espelkamp

Tel.: +49 5772 293100

Hosting in Deutschland

Mit deren Beauftragung erklart sich der Auftraggeber einverstanden.

Bei einer beabsichtigten Anderungen der Unterauftragsverhéltnisse informiert der Auftragnehmer den Auftraggeber mit einem
angemessenen Vorlauf vorab, damit der Auftraggeber die Moglichkeit hat, Einspruch zu erheben.

9. Technische und organisatorische MaBnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2 lit. ¢
DS-GVO)

Es wird fir die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der von der Verarbeitung betroffenen
natirlichen Personen angemessenes Schutzniveau gewabhrleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie
Vertraulichkeit, Integritat und Verfligbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstédnde
und Zweck der Verarbeitungen derart beriicksichtigt, dass durch geeignete technische und organisatorische AbhilfemaRnahmen das
Risiko auf Dauer eingedammt wird.

Die technischen und organisatorischen Malhahmen von Subunternehmern stellt der Auftragnehmer dem Auftraggeber auf
Anforderung zur Verfiigung.

Die MaBnahmen beim Auftragnehmer kdnnen im Laufe des Auftragsverhéltnisses der technischen und organisatorischen
Weiterentwicklung angepasst werden, diirfen aber die vereinbarten Standards nicht unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter Form (schriftlich, elektronisch)
abstimmen. Solche Abstimmungen sind fiir die Dauer dieses Vertrages aufzubewahren.

10. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrages, Art. 28 Abs. 3 Satz 2 lit. g
DS-GVO



Nach Abschluss der Vertrages hat der Auftragnehmer samtliche in seinen Besitz sowie an Subunternehmen gelangte Daten,
Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder auf Wunsch des Auftraggebers zu vernichten.

11. Vergiitung

Die Vergiitung des Auftrages ist separat zwischen Auftragnehmer und Auftraggeber geregelt. Sollten sich aus diesem Vertrag
Aufwande fiir den Auftragnehmer ergeben, die nicht in seiner Verantwortung liegen, ist eine angemessene Verglitung zu vereinbaren.

12. Haftung

Auf Art. 82 DS-GVO wird verwiesen.

13. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MalRnahmen sowie Kontroll- und Priifungsunterlagen (auch zu
Subunternehmen) sind von beiden Vertragspartnern fiir ihre Geltungsdauer und anschlieBend noch fiir drei volle Kalenderjahre
aufzubewahren.

Fiir Nebenabreden ist grundsétzlich die Schriftform oder ein dokumentiertes elektronisches Format erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch MalRnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu verstandigen.

Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den Auftraggeber verarbeiteten Daten und der
zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht.

00000 Ort, 19.03.2024
gez. Name der Schulleitung (Vertretungsberechtigter des Auftraggebers)

Kdln, 19.03.2024
gez. Christian Stahl (Auftragnehmer)

Dies ist nur ein Entwurf und nicht gliltig.



Technische und organisatorische Mallnahmen

Neben den genannten eigenen TOM liegen dem Auftragnehmer die TOM des Subunternehmens Mittwald vor, die auf Anfrage des
Auftraggebers bereitgestellt werden konnen.

1. Zutrittskontrolle
Der Zutritt zu meinen Anlagen ist in der Regel verschlossen und nur durch einen passenden Schliissel mdglich. Eine Alarmanlage
sichert den Zutritt zusatzlich.

2. Zugangskontrolle
Der Zugang zu meinen Anlagen ist passwortgeschiitzt. Externe Datentrdger und Sicherungslaufwerke werden hardwareverschliisselt.

3. Zugriffskontrolle
Nur ich selbst habe Zugriff auf meine Anlagen. Sollte ein externer Zugriff notig sein, werde ich diesen entsprechend auf das nétigste
einschranken.

4. Weitergabekontrolle
Es werden nur verschliisselte Ubertragungen verwendet.

5. Eingabekontrolle
Eriibrigt sich bei ausschlieRlichem Zugriff durch den Inhaber

6. Verfiigbarkeitskontrolle
Es erfolgt eine automatische Datensicherung auf externe Laufwerke

7. Trennungskontrolle
Daten werden in verschiedenen Datenbanken und Ordnern gesammelt.



