Vertragliche Regelungen zur personenbezogenen Datenverarbeitung im Wege der
Auftragsverarbeitung

Zwischen

[Schuldaten mit Angabe der Schulleitung]

- nachfolgend Auftraggeber genannt -
und der
kylecode GmbH, WorthstraRe 8, 24116 Kiel
- nachfolgend Auftragnehmer genannt —
- zusammen nachfolgend Parteien oder einzeln Partei genannt -

1. Aligemeines und Begriffsbestimmungen

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag der oben genannten Schule i.S.d. Art. 4
Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung, DSGVO). Diese
Zusatzvereinbarung regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten.

(2) Es gelten die Begriffsbestimmungen nach Art. 4 DSGVO.

2. Gegenstand der Vereinbarung und Ort der Verarbeitung
(1) Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten
und die Kategorien betroffener Personen sind in Anlage 1 zu dieser Zusatzvereinbarung festgelegt.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der
Européischen Union (EU) oder des Europdischen Wirtschaftsraums (EWR) durchzufiihren. Eine Verarbeitung
der personenbezogenen Daten in einem Drittland bedarf der vorherigen Zustimmung des Auftraggebers, die
zumindest in Textform (z.B. E-Mail) erfolgen muss. Eine Zustimmung des Auftraggebers kommt nur dann in
Betracht, wenn gewadbhrleistet ist, dass die Bestimmungen des Kapitel V DSGVO eingehalten werden, um
sicherzustellen, dass das durch diese Verordnung gewahrleistete Schutzniveau fir natiirliche Personen
gewahrleistet wird.
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3. Dauer der Verarbeitung

Dieser Vertrag tritt - solange keine anderweitigen Regelungen vereinbart wurden - mit Unterzeichnung beider
Parteien in Kraft und gilt, solange der Auftragnehmer fiir den Auftraggeber personenbezogene Daten
verarbeitet.

4. Rechte und Pflichten des Auftraggebers
(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fiir die Verarbeitung von Daten im Auftrag
durch den Auftragnehmer.

(2) Die weisungsberechtigten Personen des Auftraggebers sind in Anlage 1 aufgefiihrt. Fir den Fall, dass sich
die weisungsberechtigten Personen beim Auftraggeber andern, wird der Auftraggeber dies dem
Auftragnehmer in Textform mitteilen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelmaRigkeiten im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

(4) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34 DSGVO oder einer sonstigen,
fir den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fir deren Einhaltung
verantwortlich.

5. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der getroffenen
Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten ergdnzenden Weisungen,
sofern sie nicht zu einer anderen Verarbeitung durch das Recht der Europdischen Union (EU) oder der
Mitgliedsstaaten, dem der Auftragnehmer unterliegt, hierzu verpflichtet ist. In einem solchen Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der
Auftragnehmer verwendet die zur Datenverarbeitung iberlassenen Daten nicht fiir andere Zwecke und
bewahrt sie nicht langer auf, als es der Auftraggeber bestimmt.

(2) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen Datenschutzvorschriften
verstoRt, hat er den Auftraggeber unverziglich darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch den Weisungsberechtigten
beim Auftraggeber bestatigt oder gedndert wird.

(3) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabldufe so zu gestalten, dass die
Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen Mal gesichert und vor der
unbefugten Kenntnisnahme Dritter geschiitzt sind. Der Auftragnehmer wird Anderungen in der Organisation
der Datenverarbeitung im Auftrag, die fiir die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber
abstimmen.

(4) Die Datenverarbeitung findet grundsatzlich in den Betriebsstatten des Auftragnehmers statt. Soweit die
Daten in einer Privatwohnung verarbeitet werden, erfolgt diese ausschlieflich auf Dienstgeraten des
Auftragnehmers und entspricht technisch und organisatorisch dem jeweiligen Stand der Technik. Der Zugang
zur Wohnung des Beschaftigten fiir Kontrollzwecke durch den Arbeitgeber ist sicherzustellen. Fernzugriffe
erfolgen ausschliefllich tiber gesicherte VPN- Verbindungen und Passwortabfragen. Dariiber hinaus stellt der
Auftragnehmer sicher, dass die Personen, die diese Datenverarbeitung in ihrer Privatwohnung (Homeoffice)
durchfiihren, organisatorisch tiber den Umgang und die Verarbeitung von personenbezogenen Daten belehrt
wurden. Die in Anlage 2 geregelten MalRnahmen nach Art. 32 DGSVO sind auch in diesem Fall sicherzustellen.

(5) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet, getrennt von
anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.
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(6) Der Auftragnehmer kann dem Auftraggeber ebenfalls Personen benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind. In diesem Fall sind diese ebenfalls in Anlage 1 aufzunehmen. Fur
den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auftragnehmer dandern, wird der
Auftragnehmer dies dem Auftraggeber in Textform mitteilen.
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6. Datenschutzbeauftragter des Auftragnehmers
(1) Ein Datenschutzbeauftragter ist beim Auftragnehmer bestellt worden. Die Kontaktdaten sind in Anlage 1
enthalten.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen des
Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet ist,
einen Datenschutzbeauftragten zu benennen und der Auftragnehmer nachweisen kann, dass betriebliche
Regelungen bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen
Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers
gewahrleisten.

7. Informationspflichten des Auftragnehmers

(1) Der Auftragnehmer informiert den Auftraggeber unverziiglich tiber Kontrollhandlungen und MalRnahmen
der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

(2) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen
Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat der
Auftragnehmer ihn nach besten Kraften zu unterstitzen.

(3) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstolS gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen des
Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung
beschaftigten Personen erfolgt ist, unverziiglich mitzuteilen. Gleiches gilt fiir jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(4) Der Auftragnehmer unterrichtet den Auftraggeber unverziglich bei schwerwiegenden Stérungen des
Betriebsablaufes (z.B. technischer Art), im Falle einer Verletzung des Schutzes personenbezogener Daten oder
anderer Unregelmafigkeiten bei der Verarbeitung der Daten des Auftraggebers (Art. 33 Abs. 2 DSGVO). Die
Meldung enthalt insbesondere die Informationen nach Art. 33 Abs. 3 DSGVO.

8. Unterstiitzung des Auftragnehmers
(1) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der Erfiillung
ihrer Aufgaben zusammen.

(2) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskiinfte zu erteilen, soweit dessen
Unterlagen und Daten betroffen sind.

(3) Der Auftragnehmer fiihrt ein Verzeichnis der Verarbeitungstatigkeit gemaR Art. 30 Abs. 2 DSGVO und stellt
dies auf Anfrage dem Auftraggeber zur Verfligung. Der Auftraggeber stellt dem Auftragnehmer die hierzu
erforderlichen Informationen zur Verfiigung. Der Auftragnehmer unterstiitzt den Auftraggeber seinerseits bei
der Erstellung des Verzeichnisses nach Art. 30 Abs. 1 DSGVO.

(4) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 DGSVO
genannten Pflichten zur Sicherheit personenbezogener Daten.

9. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in deren Geschaftsbetrieb zu iberzeugen und Einsichtnahme in die vom Auftragnehmer fiir den
Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und —programme zu
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verlangen. Der Auftraggeber wird dabei dafiir Sorge tragen, dass die Kontrollen nur im erforderlichen Umfang
durchgefiihrt werden, um die Betriebsabldufe des Auftragnehmers durch die Kontrollen nicht
unverhadltnismafig zu storen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber
auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen
und organisatorischen Malnahmen nachzuweisen.

(3) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehérde gegeniber dem
Auftraggeberi.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der jeweils zustandigen Aufsichtsbehdrde eine
Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist tiber entsprechende geplante MafRnahmen vom
Auftragnehmer zu informieren.

(4) Die Parteien sind sich dariber einig, dass die KontrollmaRnahmen bei einer Verarbeitung von
personenbezogenen Daten im Homeoffice zur Wahrung der Personlichkeitsrechte von Beschaftigten des
Auftragnehmers und etwaiger weiterer Personen im jeweiligen Haushalt primar durch eine Kontrolle der
Sicherstellung der vom Auftragnehmer nach Nr. 5 Abs. 4 dieser Vereinbarung zu treffenden MaRnahmen
erfolgt. Anlassbezogen ist dem Auftraggeber auch eine Kontrolle im Homeoffice von Beschaftigten durch den
Auftragnehmer zu ermoglichen.

10. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Auftraggeber unverziiglich dariiber informieren, wenn Betroffene ihre
Betroffenenrechte im Zusammenhang mit dieser Verarbeitung von Daten im Auftrag gegeniliber dem
Auftragnehmer geltend machen.

(2) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschranken.
Soweit eine betroffene Person sich diesbezliglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

(3) Dem Auftraggeber obliegen die aus den Art. 15 bis 22 DSGVO resultierenden Pflichten gegenliber den
Betroffenen, insbesondere tiber Auskunft, Berichtigung und Léschung. Der Auftragnehmer wird den
Auftraggeber nach Moglichkeit mit geeigneten technischen und organisatorischen MaBnahmen dabei
unterstitzen, dessen Pflichten zur Beantwortung von Antrdgen auf Wahrnehmung der in Kapitel 11l DSGVO
genannten Rechte der betroffenen Personen nachzukommen.

11. Unterauftragsverhiltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit vorheriger Zustimmung
des Auftraggebers in Textform zuldssig. Der Auftragnehmer wird alle bereits zum Vertragsschluss bestehenden
Unterauftragsverhaltnisse in der Anlage 3 zu diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauftragung zu
prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten
kann. Der Auftragnehmer hat insbesondere vorab und regelméaRig wahrend der Vertragsdauer zu kontrollieren,
dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen
MaRnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom
Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen

Datenschutzbeauftragten gemaR Art. 37 DSGVO benannt hat. Fiir den Fall, dass kein Datenschutzbeauftragter
beim Unterauftragnehmer benannt worden ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen
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und Informationen dazu beizubringen, aus denen sich ergibt, dass der Unterauftragnehmer gesetzlich nicht
verpflichtet ist, einen Datenschutzbeauftragten zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf.
ergianzende Weisungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlieRen, der
den Voraussetzungen des Art. 28 DSGVO entspricht. Dariiber hinaus hat der Auftragnehmer dem
Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen
dem Auftraggeber und dem Auftragnehmer festgelegt sind. Dem Auftraggeber ist der
Auftragsverarbeitungsvertrag auf Anfrage in Kopie zu ibermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die
Kontrollbefugnisse des Auftraggebers (Nr. 9 dieser Vereinbarung) und von den Aufsichtsbehorden auch
gegeniber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und
Aufsichtsbehorden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absédtze 1 bis 6 sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschaftliche Tatigkeit
auszuiiben. Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurierdienste,
Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei
Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene Vorkehrungen
und technische und organisatorische MalRnahmen getroffen worden, um den Schutz personenbezogener Daten
zu gewahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges
Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Priifung
solche IT-Systeme betreffen, die auch im Zusammenhang mit der Erbringung von Leistungen flr den
Auftraggeber genutzt werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden kann,
die im Auftrag des Auftraggebers verarbeitet werden.

12. Vertraulichkeitsverpflichtung

(1) Die Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 Buchst. b, 29, 32 Abs. 4 DSGVO wird gewahrt. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit
verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden.
Diese gelten auch nach Beendigung des Auftrags fort.

(2) Die Verpflichtung der Beschaftigten sind dem Auftraggeber auf Anfrage nachzuweisen.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenliber dem Auftraggeber zur Einhaltung der technischen und
organisatorischen MalRnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich
sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

(2) Die zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
MaRnahmen ist als Anlage 2 zu diesem Vertrag beigefligt. Die Parteien sind sich dariiber einig, dass zur
Anpassung an technische und rechtliche Gegebenheiten Anderungen der technischen und organisatorischen
MaRnahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritit, Vertraulichkeit oder
Verfligbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der Auftragnehmer im Voraus mit
dem Auftraggeber abstimmen. MaRnahmen, die lediglich geringfligige technische oder organisatorische
Anderungen mit sich bringen und die Integritit, Vertraulichkeit und Verfiigbarkeit der personenbezogenen
Daten nicht negativ beeintrachtigen, konnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber
umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen
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technischen und organisatorischen MaRRnahmen anfordern.

15. Beendigung des Vertrages

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen,
Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, nach Wahl des Auftraggebers entweder zuriickzugeben oder zu l6schen. Die
Léschung ist in geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder
sonstige Pflichten bleiben unberihrt (siehe Absatz 3). Flr Datentrager gilt, dass diese im Falle einer vom
Auftraggeber gewiinschten Loschung zu vernichten sind, wobei mindestens die Sicherheitsstufe 3 der DIN
66399 einzuhalten ist. Die Vernichtung ist dem Auftraggeber unter Hinweis auf die Sicherheitsstufe gemal DIN
66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgeméaRe Riickgabe und Loschung der Daten
beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der
Datenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit
angemessener Frist durch den Auftraggeber angekiindigt werden.

(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Auftrag verarbeitet
worden sind, Uber die Beendigung des Vertrages hinaus nur speichern, wenn und soweit den Auftragnehmer
eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen Fallen diirfen die Daten nur fiir Zwecke der
Umsetzung der jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der
Aufbewahrungspflicht sind die Daten unverziiglich zu l16schen.

16. Zuriickbehaltungsrecht
Die Parteien sind sich dariiber einig, dass die Einrede des Zurlickbehaltungsrechts durch den Auftragnehmer
i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehorigen Datentrager ausgeschlossen wird.

17. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefdhrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu informieren. Der Auftragnehmer wird die
Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziglich
informieren.

(2) Fiir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit der tbrigen
Regelungen des Vertrages nicht.

Ort Datum Ort Datum

- Auftraggeber - - Auftragnehmer -
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Anlage 1 — Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung
Diese Vereinbarung formuliert die datenschutzrechtlichen Verpflichtungen der Parteien im Rahmen der
Nutzung des Verfahrens , Vokabeltrainer lessony” durch 6ffentliche Schulen des Landes Schleswig-Holstein. Die
Nutzung erfolgt ausschliefRlich im Auftrag der Schule durch die Schulleitung und im Rahmen einer Schullizenz
mit Klassenmanagement (,,Klassen-Abo“). Die Nutzung als ,,Einzel-Abo” findet keine Bertlicksichtigung (siehe
https://www.lessony.de/preise/). Der Einsatz der Anwendung erfolgt durch Schilerinnen und Schiiler sowie

Lehrkrafte in unterrichtlichen Zusammenhangen zu padagogisch-didaktischen Zwecken.

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmaRig Gegenstand der Verarbeitung:

Technische bedingte Daten
o IP-Adresse
o Benutzeridentifikationsnummer (userID)
o Datum und Uhrzeit von Anmeldevorgangen
o Browser- und Betriebssystemkennungen von Endgeraten der Nutzenden
Verwaltungsdaten
o Vor-und Nachnamen
o E-Mail-Adressen
o Passworter (verschlisselt)
Nutzungsdaten
o  Zugehorigkeit zu einer bestimmten Lerngruppe oder Klasse und Schule
o Rolle (Schiilerin, Schiiler oder Lehrkraft)
Prozessdaten
o Protokollierung von Aktivitaten im System

o individuell zugeordnete Lernmaterialien (Wortschatzlisten mit optionalem Lernzieldatum)

o individuelle Lernerinnerung zu eingestellten Lerntagen (Benachrichtigung)

o weitere padagogische Prozessdaten (Lernminuten, Lernumfang, Lernaktivitat)

Kommunikationsdaten
o Einladen von Nutzenden zu einer Klasse/Lerngruppe
o Annehmen und Ablehnen von Einladungen zu Klassen/Lerngruppen

3. Kategorien betroffener Personen
Kreis der von der Datenverarbeitung betroffenen Personen:

Schiilerinnen und Schiler
Lehrkrafte
Lehrkrafte im Vorbereitungsdienst

4. Weisungsberechtigte Personen des Auftraggebers
Die Schulleitung der als Auftraggeber aufgefiihrten Schule.

5. Weisungsberechtigte Personen des Auftragnehmers

Lennard Finsterbusch, Geschéftsfiihrer kylecode GmbH

Tom Stich, IT-Leitung kylecode GmbH

6. Datenschutzbeauftragter des Auftragnehmers

Der Auftragnehmer hat keinen Datenschutzbeauftragten bestellt, da nach BDGS die Anzahl der Personen, die
personenbezogene automatisiert verarbeitet, kleiner als zehn Personen ist.
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Anlage 2 - Technische und organisatorische MaRnahmen des Auftragnehmers

Siehe Dokument ,, TOM_kylecode+lessony” im Dokumentenpaket.

Anlage 3 — Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von
Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (Unterauftragnehmer).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

56410 Montabaur

Name und Kontaktdaten Ladungsfahige Art der Leistung
Rechtsform Anschrift
IONOS SE info@ionos.de Elgendorfer Str. 57, laasS (Infrastructure

as a Service)

Apple Distribution
International Ltd.

contactus.de@euro.apple.com

Hollyhill Industrial
Estate, Hollyhill, Cork
Ireland

Digitale
Vertriebsplattform

Google Ireland Ltd.

support-deutschland@google.com

Gordon House,
Barrow Street,
Dublin 4
Ireland

Digitale
Vertriebsplattform

RevenueCat, Inc.

compliance@revenuecat.com

633 Taraval St. Suite
101, San Francisco,
CA, 94116

Zahlungsdienstleister
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Versionsubersicht

\Version

Datum

Anmerkungen

Bearbeiter

1

08.05.2023

final

IQSH
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