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Dienstanweisung und Nutzungsordnung für Exam.net
Grundlegendes
Exam.net ist ein online basiertes digitales Werkzeug für das sichere Erstellen schriftlicher Leistungsnachweise mit digitalen Endgeräten. Die angefertigten schriftlichen Leistungsnachweise werden nach Beendigung der Prüfungssituation auf Papier ausgedruckt, von den Schülerinnen und Schülern unterschrieben und die digitalen Dokumente gelöscht.
 
[bookmark: _GoBack]Durch eine Minimierung von personenbezogenen Daten bei der Nutzung soll das Recht auf informationelle Selbstbestimmung der Lernenden und Lehrenden bestmöglich geschützt werden. Dieses ist nur möglich, wenn die nutzenden Personen selbst durch verantwortungsvolles Handeln zum Schutz und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch die Rechte anderer respektieren. Alle Nutzenden haben dafür zu sorgen, dass die Sicherheit und der Schutz der eigenen personenbezogenen Daten sowie das Recht anderer auf informationelle Selbstbestimmung nicht durch leichtsinniges, fahrlässiges oder vorsätzliches Handeln gefährdet werden.
Einsatzszenario
Der Zweck der Nutzung von exam.net ist die schriftliche Leistungsmessung mit Hilfe von Tests, Prüfungen, Klausuren und sonstigen Leistungsnachweisen. Der Einsatz kann in allen Klassenstufen erfolgen. Die Durchführung der Leistungsnachweise erfolgt in der Schule auf schuleigenen Endgeräten. In Ausnahmesituationen (i. S. d. § 4a SchulG) ist auch der Einsatz von privaten Endgeräten auf Distanz zulässig. Ggf. sind hierfür weitere schulrechtliche Vorgaben durch das MBWFK notwendig.
 
Die Nutzung durch Lehrkräfte bzw. Schülerinnen und Schüler erfolgt erst nach einer Einweisung durch die Administratoren oder deren Beauftragte. 
Zugang zum System
Zugang Lehrkräfte
· Die Lehrkräfte registrieren eigenständig einen neuen Account bei exam.net und wählen in diesem Prozess ihre Schule aus. Für die Registrierung verwenden sie ihre dienstliche E-Mail-Adresse (…@schule-sh.de).
· Die administrierende Lehrkraft bestätigt die registrierte Lehrkraft als der Schule zugehörig. Wenn eine Lehrkraft die Schule verlässt, beantragt die administrierende Lehrkraft per E-Mail die Löschung des entsprechenden Kontos bei Exam.net und informiert die Lehrkraft über die Löschung. 
· Es dürfen keine externen Konten (Google/MS) für die Anmeldung bei dem Einsatz von Exam.net verwendet werden.
· Der Zugang zum Nutzungskonto ist durch ein Passwort geschützt. Die nachfolgenden Bedingungen für ein sicheres Passwort sind zu beachten: Das Passwort muss mindestens 8 Zeichen umfassen sowie mindestens ein Sonderzeichen und eine Zahl enthalten. Die Nutzenden sind selbst dafür verantwortlich, dass nur sie Zugriff auf bzw. Kenntnis über ihre eigenen Anmeldedaten haben.

Zugang Lernende
· Die Schülerinnen und Schüler erhalten von der Lehrkraft einen Link zum zu erbringenden Leistungsnachweis.
· Die Lehrkraft darf bei der Erzeugung des Leistungsnachweises maximal Vor- und Nachname der Schülerinnen und Schüler abfragen.
· Die Schülerinnen und Schüler sind aufzufordern, optionale Cookies, im Falle einer entsprechenden Anfrage, abzulehnen.
Verhaltensregeln
· Es dürfen keine sensiblen personenbezogenen Daten in Textfelder geschrieben werden (aus den Terms of Use: „Please note that you may not enter any type of sensitive data (special category data) in the text fields that the Platform may contain. Examples of such data or information could be – but is not limited to – course grades, notes/remarks on social or medical status or development/progress for an individual.[…]“)
· Für Abiturprüfungen und Klausuren in der Qualifikationsphase ist der SafeExamBrowser bzw. die App von Exam.net im Hochsicherheitsmodus zu verwenden. Dieser darf ausschließlich auf schuleigenen Geräten installiert werden.
· Aufbewahrungsvorgaben/ Löschvorgaben 
· Nach der Erstellung des Leistungsnachweises wird derselbe sofort ausgedruckt und von der Schülerin/dem Schüler gegengezeichnet. Im System werden die Dateien spätestens nach 30 Tagen durch die Lehrkraft gelöscht (DA). Aufbewahrungsfristen gelten für die ausgedruckten Dokumente nach §§ 10, 15 SchulDSVO (Klassenarbeiten 2 Jahre, Abschlussarbeiten 10 Jahre).
· Sonstige Inhalte, die personenbezogene Daten enthalten, sind regelmäßig zu löschen, spätestens wenn kein konkreter sachlicher Grund zur Speicherung auf Exam.net mehr besteht. 
· Optionale Cookies sind, wenn eine entsprechende Anfrage erfolgen sollte, abzulehnen.


Versionsübersicht
	Version
	Datum
	Anmerkungen
	Bearbeiter

	1
	04.05.2022
	pre-alpha
	IQSH

	2
	18.10.2022
	final
	IQSH

	3
	26.10.2022
	Final mit kleinen Korrekturen durch III DSB
	IQSH/DSB
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