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Dienstanweisung App eKidz.eu
1. Rahmenbedingungen
Durch eine Minimierung von personenbezogenen Daten bei der Nutzung soll das Recht auf informationelle Selbstbestimmung der Lernenden und Lehrenden bestmöglich geschützt werden. Dieses ist nur möglich, wenn die nutzenden Personen selbst durch verantwortungsvolles Handeln zum Schutz und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch die Rechte anderer respektieren. Jede und jeder Nutzende hat dafür zu sorgen, dass die Sicherheit und der Schutz der eigenen personenbezogenen Daten sowie das Recht anderer auf informationelle Selbstbestimmung nicht durch leichtsinniges, fahrlässiges oder vorsätzliches Handeln gefährdet werden.
Die App eKidz.eu (im Folgenden: eKidz) steht der Schule für die unterrichtsbezogene Nutzung Verfügung.
Der Einsatz erfolgt ausschließlich auf seitens der Schule zugelassenen Endgeräten. Dies können sowohl personalisierte als auch nicht personalisierte Geräte sein. Einen häuslichen Einsatz auf privaten Endgeräten darf die Schule nicht einfordern. Dieser kann ausschließlich freiwillig erfolgen und darf nicht Bestandteil des Unterrichts sein.
Zur Organisation der Zugänge zur App benennt die Schulleitung bevorzugt eine Lehrkraft oder mehrere Lehrkräfte, die die Administrationsaufgaben übernimmt bzw. übernehmen (Lehrkraft mit Administrationsfunktion). Zur Aufgabe gehören das Anlegen von Klassen und das Anlegen der Profile der Schülerinnen und Schüler sowie das Anlegen sowie Einladen von Lehrkräften ohne Administrationsfunktion. Dieses Vorgehen stellt sicher, das Lehrkräfte nur Zugang zu den Informationen der Schülerinnen und Schüler erhalten, die von Ihnen betreut werden.
In begründeten Ausnahmefällen kann die Anforderung bestehen, dass Lehrkräfte in der Lage sein sollen, ihre Klasse und die Profile ihrer Schülerinnen und Schüler selbst in der App anzulegen. Aufgrund der hierfür freizugebenden Administrationsrechte, können diese Lehrkräfte auch die Profile und Nutzungsdaten von Schülerinnen und Schülern einsehen, die nicht durch die betreut werden. Diese Dienstanweisung regelt unter Punkt 2, dass eine solche Einsichtnahme nicht zulässig ist. 
1. Zugang und Passwortschutz
· Lehrkräfte haben durch Eingabe Ihrer E-Mail-Adresse und Ihres individuellen Passwortes Zugriff auf die App. Liegt die Schulversion bereits auf einem Endgerät vor, genügt zur Anmeldung die Eingabe des Passworts.
· Persönliche Zugangsdaten sind geheim zu halten. Eine Weitergabe ist unzulässig. Lehrkräfte achten insbesondere darauf, dass die Schülerinnen und Schüler niemals die Zugangsdaten einer Lehrkraft verwenden können.
· Die Verwendung sicherer Passwörter ist obligatorisch.
· Bei der Anlage der individuellen Konten für die Schülerinnen und Schüler sind Klarnamen durch Pseudonyme zu ersetzen. Optionale Felder (Geburtsjahr) sind frei zu lassen.
· Jede Schülerin und jeder Schüler hat ein individuelles Passwort und/oder einen individuellen QR-Code, die den Zugriff auf den persönlichen Lernbereich ermöglichen. Lehrkräfte können die Zugangsdaten der Schülerinnen und Schüler in der Klassenübersicht in der App abrufen und dann zuteilen. Bei Bedarf sind Zugangsdaten durch die Lehrkraft in einer persönlichen Mitteilung an das jeweilige Kind bzw. seine Eltern weiterzugeben.

2. Verhaltensregeln bei Nutzung der App
· Die eKidz App darf nur für unterrichtsbezogene Zwecke eingesetzt werden. Eine Nutzung für privaten Gebrauch ist untersagt.
· Lehrkräfte haben ggf.  Zugriff und Einblick in die gesamte Schulversion der App. Tätigkeiten in der App sind aber auf die direkt zu betreuenden Klassen und Schülerinnen und Schüler zu beschränken.
· Die Weitergabe oder das Vorspielen von Audio-Stimmaufnahmen gegenüber unberechtigten Dritten ist unzulässig. Das Vorspielen von Audio-Stimmaufnahmen im Klassenzimmer sollte, wenn überhaupt, pädagogisch begründet und mit Bedacht erfolgen. 
· Die Nutzenden sind verpflichtet, die einschlägigen gesetzlichen Bestimmungen (u.a. Schul-Datenschutzverordnung, Schulgesetz, Datenschutzgrundverordnung, Landesdatenschutzgesetz, Urheberrechtsgesetz) einzuhalten und jede Gefährdung bzw. Beeinträchtigung Dritter zu unterlassen. 

3. Löschvorgaben
· Nicht mehr für die unterrichtliche Tätigkeit erforderliche Daten sind zu stets unverzüglich zu löschen. Dies gilt insbesondere in den folgenden Fällen
a. Die App wird in der pädagogischen Arbeit mit der Schülerin oder dem Schüler nicht mehr eingesetzt. Das Konto der Schülerin oder des Schülers ist zu löschen.
b. Eine Schülerin oder ein Schüler hat die Schule verlassen. Das Konto der Schülerin oder des Schülers ist zu löschen.
c. Eine Lehrkraft setzt die App nicht mehr ein. Das Konto der Lehrkraft ist zu löschen.
d. Die Lehrkraft hat die Schule verlassen. Das Konto der Lehrkraft ist zu löschen.
· Darüber hinaus ist regelmäßig zu prüfen, ob nicht mehr benötigte Daten im laufenden Betrieb manuell gelöscht werden können und sollten. Dies kann z.B. auf veraltete Audiodateien zutreffen, für die kein Grund zur weiteren Speicherung mehr besteht. Dies Prüfung hat mindestens einmal pro Schuljahr zu erfolgen und unterliegt der Verantwortung der einzelnen Lehrkraft. 
· Die App ist vollständig vom Endgerät zu löschen, wenn der Einsatz mit diesem Endgerät nicht mehr erforderlich ist. 

4. Newsletter
· Eine Anmeldung am Newsletter der eKidz.eu GmbH ist freiwillig und gehört nicht zur dienstlichen Tätigkeit. Auf die damit zusammenhängende Verarbeitung personenbezogener Daten kann seitens der Schule kein Einfluss genommen werden. Diesbezüglich werden auf die Datenschutzerklärung und die AGB der eKidz.eu GmbH verwiesen (siehe https://ekidz.eu).
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