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Die Verantwortlichen haben folgende Maßnahmen zur Einhaltung der Anforderungen an die Sicherheit der Datenverarbeitung gemäß Art. 32 DSGVO ergriffen:

Regelungen zur Vertraulichkeit

Zutrittskontrolle
Hierbei handelt es sich um Maßnahmen, die geeignet sind, den Zutritt Unbefugter zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, zu verhindern.
	-



Zugangskontrolle
Maßnahmen, die geeignet sind, Unbefugte an der Nutzung der Datenverarbeitungssysteme zu hindern.
	
Verpflichtung zur Passworteinrichtung
Konfiguration über das MDM des Schulträgers




Zugriffskontrolle
Hierbei handelt es sich um Maßnahmen, dass ausschließlich berechtigte Personen ein Datenverarbeitungssystem nutzen und nur auf die ihrer Berechtigung unterliegenden Daten zugreifen können. Zudem gewährleisten diese Maßnahmen, dass die Daten nach der Speicherung nicht unbefugter Weise gelesen, kopiert, verändert oder gelöscht werden können.
	
Konfiguration über das MDM des Schulträgers
Automatische Sperrung nach Zeitablauf
Verschlüsselung




Trennungskontrolle
Mit diesen Maßnahmen gewährleistet der Verantwortliche, dass Daten, die zu unterschiedlichen Zwecken erhoben werden, getrennt verarbeitet werden können.
	
Anwendung nur auf den Lehrkräfteendgeräten




Weitergabekontrolle
Mit Hilfe dieser Maßnahmen wird sichergestellt, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung nicht durch unbefugte gelesen, kopiert, verändert oder entfernt werden können. Zudem kann dadurch überprüft und festgestellt werden, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen der Datenübertragung vorgesehen ist.
	
Verschlüsselung
Weitergabe nicht zulässig




Regelungen zur Verfügbarkeit und Belastbarkeit

	
regelmäßig anzufertigende externe verschlüsselte Sicherungskopie
Verpflichtung zum Anlegen der Sicherungskopie
Backup über das MDM des Schulträgers




Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung

Datenschutz-Management
	
regelmäßige Überprüfung des Dokumentenpaketes




Datenschutzfreundliche Voreinstellungen
	
Technische Maßnahmen:
Konfiguration durch das MDM des Schulträgers

Organisatorische Maßnahmen:
Dienstanweisung




Es liegen folgende Dokumentationen zu sonstigen Maßnahmen vor (Datenschutzschulungen, Zertifikate etc.)
	
Dienstanweisung







