


[Name und Anschrift der Schule]
Dienstanweisung zur Nutzung der Anwendung TeacherTool 7

Grundlegendes
Die Lehrkräfte der [Name der Schule] können die Anwendung TeacherTool 7 gemäß dieser Dienstanweisung und den Hinweisen und Informationen zum Datenschutz als digitalen Lehrerkalender nutzen.

TeacherTool 7 ersetzt den Papierkalender bzw. die persönlichen Papiernotizen der Lehrkräfte. Der Umfang der zulässigen Nutzung im Hinblick auf die Verarbeitung personenbezogener Daten unter Verwendung von TeacherTool 7 als digitaler Lehrerkalender bzw. digitales Notizbuch ergibt sich aus § 13 Abs. 3 SchulDSVO. 

Umfang der zulässigen Notizen
In Ihrem Lehrerkalender dürfen Sie Notizen zu verschiedenen Themen fertigen, zum Beispiel:
· Leistungsbeurteilungen
· in Textform
· in Zensuren
· Notizen
· zum Arbeits- und Sozialverhalten,
· zu Fördermaßnahmen,
· zu Gesprächen mit Eltern und SuS,
· zu Absprachen mit KuK bezügl. auch personalisierter Maßnahmen einzelne Schülerinnen oder Schüler betreffend
· Terminplanung
· Unterrichtsplanungen
· weitere organisatorische Notizen wie Checklisten, Bereithaltung von Klassenlisten usw.

Der Umfang der Daten, die Sie hierfür verarbeiten dürfen, ist in § 13 Abs. 4 und 5 SchulDSVO geregelt. Dazu gehören: 
· Name, Vorname, Geburtsdatum, Geschlecht,
· Adressdaten, E-Mail-Adressen, Telefon- und vergleichbare Telekommunikationsverbindungen,
· Angaben über für die Beschulung relevante gesundheitliche Beeinträchtigungen (ausschließlich in codierter Form),
· Angaben zu Nachteilsausgleich, Notenschutz oder einer zurückhaltenden Gewichtung der Rechtschreibleistung,
· persönliche Zwischenbewertungen von Unterrichtsbeiträgen und des allgemeinen Lernverhaltens sowie Zwischennoten für schriftliche Leistungsnachweise,
· Angaben zum Sozialverhalten,
· Namen, Telefonnummern und E-Mail-Adressen der Eltern,
· Adressdaten (einschließlich Telefonnummern und E-Mail-Adressen) von Ausbildungsbetrieben,
· die Unterrichtsdokumentation,
· entschuldigte und unentschuldigte Fehlzeiten des laufenden Schuljahres,
· eine bestehende Attestpflicht.

Hierbei handelt es sich um eine abschließende Regelung. Das bedeutet, dass Sie keine darüberhinausgehenden Daten verarbeiten dürfen. Auch die aufgeführten Daten dürfen nur verarbeitet werden, wenn es für Ihre Aufgabenerfüllung erforderlich ist. 

Dies entspricht dem Grundsatz der Datenminimierung: Soviel wie nötig und so wenig wie möglich.

Einsatz von TeacherTool 7
TeacherTool 7 darf nur auf dem dienstlich bereitgestellten Endgerät genutzt werden und ausschließlich lokal, also auf dem Gerät, installiert werden. Auch die Daten dürfen nur auf dem Gerät abgespeichert werden. Eine Speicherung oder Synchronisation der Daten in der iCloud ist weder für die Daten noch für die Sicherungskopien zulässig. 
[Hinweis an die Schulleitung: Der letzte Satz kann gestrichen werden, wenn TeacherTool 7 über das MDM des Schulträgers konfiguriert wird und darüber eine Synchronisation verhindert wird und das Erstellen von externen Sicherungskopien, etwa auf einem schuleigenen Server o.ä. vorgegeben wird.]

Passwortschutz
· Erstellen Sie ein sicheres Passwort und stellen Sie sicher, dass Sie dieses Passwort nicht vergessen. Eine Wiederherstellung des Passwortes ist nicht möglich. Ohne Passwort ist beispielsweise eine externe Sicherung nicht möglich.
[Hinweis an die Schulleitung: Der letzte Satz kann gestrichen werden, wenn TeacherTool 7 über das MDM des Schulträgers konfiguriert wird und dort eine zwingende Passwortvergabe vorgegeben wird.]
· Legen Sie einen Zeitraum fest, nach dessen Ablauf Sie sich durch das Passwort oder eine biometrische Abfrage neu identifizieren müssen um zu verhindern, dass Dritte Zugriff auf die Daten haben. Empfehlenswert sind 10 Minuten.
[bookmark: _GoBack][Hinweis. Dieser Punkt kann gestrichen werden, wenn dies über das MDM des Schulträgers konfiguriert ist.]
· Die Daten sind verschlüsselt abgespeichert. Bedenken Sie aber, dass eine Verschlüsselung nur so sicher ist, wie Ihr Passwort.
· Für den Fall, dass Sie längerfristig erkrankt sind, hinterlegen Sie Ihr Passwort bitte im verschlossenen Umschlag zusammen mit einem Hinweis, wo die Sicherungsdateien gespeichert sind, bei […]
[Hinweis an die Schulleitung: Dies ist ein Vorschlag um beispielsweise in solchen Fällen sicherstellen zu können, dass Noten dennoch ermittelt werden können etc. Ob der Bedarf für eine solche Regelung besteht, entscheidet die Schule.]

Verhaltensregeln
· Eine Weitergabe der Daten an andere Lehrkräfte oder die Synchronisation zwischen verschiedenen Endgeräten ist nicht zulässig.
· Nach dem Beenden legt TeacherTool 7 eine interne Sicherungskopie an. Damit diese funktionsfähig ist, vermeiden Sie, TeacherTool 7 unmittelbar danach aus dem Taskmanager zu entfernen.
· Legen Sie regelmäßig eine externe Sicherungskopie an. Achten Sie darauf, dass diese nicht in der iCloud abgelegt werden darf. Nutzen Sie stattdessen einen USB-Stick oder eine vom Land, der Schule oder dem Schulträger bereitgestellte ordnungsgemäß in Betrieb genommene Cloudlösung.
· Wenn Sie TeacherTool 7 löschen, werden alle internen Sicherungskopien gelöscht. 
· Nutzen Sie den Spion-Modus, wenn Sie die Noten mit einer Ihrer Schülerinnen oder einem Ihrer Schüler durchsprechen. So sind die Noten der Mitschülerinnen und Mitschüler ausgeblendet.
· Es ist nicht gestattet, Lichtbilder von Schülerinnen und Schülern in TeacherTool 7 zu hinterlegen.
· Bedenken Sie, dass einige Informationen, zum Beispiel Fehlzeiten, zwar in TeacherTool 7 abgelegt werden können, diese aber zudem auch ins Klassenbuch eingetragen werden müssen.

Denken Sie außerdem daran, dass auch für diese Daten Löschfristen gelten:
· Erstellen Sie regelmäßig im Verlauf des Schuljahres und an dessen Ende eine verschlüsselte Sicherheitskopie Ihrer Daten. 
· Wenn die Notizen für die Festlegung der Zeugnisnote oder für ihre Begründung herangezogen werden, bewahren Sie oder die Schule diese noch 2 Jahre über das Schuljahresende hinaus auf. Legen Sie hierfür eine Sicherungsdatei an. 
· Alle anderen Notizen und Daten löschen Sie, sobald diese für die Erfüllung Ihrer Aufgabe nicht mehr erforderlich sind. Denken Sie daran, auch die entsprechenden extern gespeicherten Sicherungsdateien zu löschen.



