


Hinweise für die Schulleitung 
zur Sammlung von Mustern (Dokumentenpaket) für die Nutzung der Anwendung TeacherTool 7

Sehr geehrte Schulleiterin,
sehr geehrter Schulleiter,

Sie beabsichtigen, Ihren Lehrkräften den Einsatz von TeacherTool 7 zu ermöglichen. Es handelt sich hier um eine Anwendung, die viele Möglichkeiten bietet und zudem personenbezogene Daten von Schülerinnen und Schülern verarbeitet. Daher sind die Vorgaben der EU-Datenschutz-Grundverordnung (DSGVO), des Landesdatenschutzgesetzes (LDSG) und der Landesverordnung über die Verarbeitung personenbezogener Daten an öffentlichen Schulen (Schul-Datenschutzverordnung - SchulDSVO) zu beachten.

Als Schulleiterin bzw. Schulleiter sind Sie gemäß § 2 SchulDSVO verantwortlich für den Datenschutz. Daher müssen Sie vor Beginn der Nutzung entsprechende Regelungen einführen, um den datenschutzkonformen Einsatz zu gewährleisten. Hierbei wollen wir Sie mit den Musterdokumenten dieses Dokumentenpaketes unterstützen.

Bevor Sie diese Dokumente einsetzen, ergänzen Sie bitte fehlende Informationen, also beispielsweise den Namen Ihrer Schule. An einigen Stellen haben Sie verschiedene Möglichkeiten der Umsetzung. Diese sind entsprechend markiert oder kommentiert.

Gegenüber den Lehrkräften Ihrer Schule ist die Dienstanweisung in Kraft zu setzen. Bitte dokumentieren Sie diesen Vorgang und denken Sie daran, dies bei neuen Kolleginnen und Kollegen ebenfalls zu tun. Außerdem müssen Sie die Hinweise zum Datenschutz allen Betroffenen, also Schülerinnen und Schüler sowie Eltern zur Verfügung zu stellen.

Erfahrungsgemäß sind Hinweise oder ggf. auch Rückfragen seitens der Schulen sehr hilfreich für uns. Sollte Ihnen oder Ihrem Kollegium bei den Vorbereitungen und dem Einsatz der Vorlagen etwas auffallen, das es möglicherweise zu klären gilt, bitten wir um Rückmeldung über den IQSH-Helpdesk. Wählen Sie hier den Bereich Medienberatung -> Schuldatenschutz: https://www.secure-lernnetz.de/helpdesk/

TeacherTool 7 muss über das Mobile Device Management (MDM) durch Ihren Schulträger zur Verfügung gestellt werden. Die Nutzung einer privat erworbenen Lizenz über das MDM ist leider nicht möglich.

Es ist zu empfehlen, verschiedene Sicherheitseinstellungen bereits über diesen Weg entsprechend konfigurieren zu lassen. Insbesondere folgende Einstellungen sollten Sie bereits über das MDM Ihres Schulträgers festlegen lassen:

· keine Synchronisation der Daten mit der iCloud
· keine Sicherungskopien in der iCloud
· sofern ein Backup-Server zur Verfügung steht, kann dieser eingestellt werden
· verbindliche Verwendung eines Passworts
· Festlegung einer Zeit bis zur Neu-Identifikation durch Passwort oder biometrische Abfrage (empfehlenswert sind 10 Minuten)

Darüber hinaus empfehlen wir, bereits über das MDM des Schulträgers einzustellen, dass keine Lichtbilder von Schülerinnen und Schülern verarbeitet werden können.

Sofern die Konfiguration nicht über Ihren Schulträger erfolgt, ist dies in der Dienstanweisung zu regeln und durch die Lehrkräfte selbst zu konfigurieren. Die entsprechenden Varianten sind im Musterdokument vorformuliert.

Wenn Sie sich wegen einer datenschutzrechtlichen Einschätzung unsicher sind, nehmen Sie bitte Kontakt mit dem Datenschutzbeauftragten für die öffentlichen Schulen auf:

Zentraler Datenschutzbeauftragter des Bildungsministeriums für die öffentlichen Schulen
Telefon: 0431-988 2452
eMail: DatenschutzbeauftragterSchule@bimi.landsh.de

oder wenden Sie sich an das IQSH-Helpdesk auf http://helpdesk.lernnetz.de 

[bookmark: _GoBack]Sollte der Verdacht bestehen, dass sich Dritte unbefugt Zugang zu Daten verschafft haben bzw. einen entsprechenden Versuch unternommen haben, verfahren Sie bitte ebenso.



