





	Verarbeitungstätigkeit:
Benennung: Lernmanagementsystem itslearning
	lfd. Nr.:
X

	Datum der Einführung:	01.08.2020
	Datum der letzten Änderung: 18.07.2022



	1. Zuständigkeit für die Verarbeitungstätigkeit

	Zuständige Fachabteilung
	Schule
	Zuständige Person
	Schulleitung
	Telefonnummer
	Hier die Telefonnummer der zuständigen Person eintragen
	E-Mail-Adresse
	Hier die Mailadresse der zuständigen Person eintragen


	2. Zweck der Verarbeitung

	Bereitstellung und Nutzung einer Lernplattform zum Zugriff auf Unterrichtsmedien, Bereitstellung von Selbstlernaufgaben, Unterrichtsunterstützung etc.

Durchführung von Videokonferenzen via Big Blue Button.


	3. Kurze Beschreibung der Tätigkeit unter Angabe der eingesetzten technischen Verfahren

	Kommunikation und Kooperation zu unterrichtlichen Zwecken. Lehrkräfte haben die Möglichkeit, unter anderem digitale Unterrichtsmaterialen bereitzustellen, auszutauschen und Aufgaben bzw. Aufträge zu erteilen sowie Rückmeldungen zu Arbeitsergebnissen der Schülerinnen und Schüler zu geben. Für die unterrichtliche Nutzung bietet „itslearning“ sowohl eine digitale Austauschplattform als auch digitale und interaktive Werkzeuge, um Unterricht zu gestalten, gemeinsam an Projekten zu arbeiten und miteinander zu kommunizieren. Durch Big Blue Button ist die Möglichkeit von Videokonferenzen gegeben.

Itslearning wird allein für den Austausch von Informationen im unterrichtlichen (pädagogisch und unterrichtsorganisatorisch) Zusammenhang bereitgestellt. Videokonferenzen können auch außerunterrichtlich durchgeführt werden.



	4. Rechtmäßigkeit der Verarbeitung (Rechtsgrundlage des Art. 6 DSGVO)
Zutreffende Bedingung (in der Regel c/e) bitte ankreuzen und im Textfeld unten näher erläutern: 

	☒	Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten für einen oder mehrere bestimmte Zwecke gegeben (Art. 6 Abs. 1 lit. a DSGVO). Gilt für Videokonferenzen außerhalb des § 4 a) SchulG.

	☐	Die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur Durchführung vorvertraglicher Maßnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen (Art. 6 Abs. 1 lit. b DSGVO).

	☒	Die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt (Art. 6 Abs. 1 lit. c DSGVO).

	☐	Die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natürlichen Person zu schützen (Art. 6 Abs. 1 lit. d DSGVO).

	☐	Die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde (Art. 6 Abs. 1 lit. e DSGVO).

	☐	Die Verantwortung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, überwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt (Art. 6 Abs. 1 lit. f DSGVO).
(Gilt nicht für die von Behörden in Erfüllung ihrer Aufgabe vorgenommene Verarbeitung)

	Erläuterung der oben ausgewählten Bedingung/ Ergänzung spezieller Vorschriften als Rechtsgrundlagen
· [bookmark: _GoBack]Die Verarbeitung der Daten ist nach §§ 30 Abs. 1 und 2, 4, 4a SchulG i.V.m. § 4 SchulDSVO und Art 6 Abs. 1 lit. c DSGVO mit den in § 11 Abs. 4 SchulDSVO festgelegten Beschränkungen für pädagogische Systeme zulässig.

· Die Verarbeitung im Rahmen der Auftragsverarbeitung ist nach Maßgabe des § 12 SchulDSVO zulässig. Die Verarbeitung i. S. einer gemeinsamen Verantwortlichkeit nach Artikel 26 DSGVO ist nach Maßgabe des § 30 Abs. 2 satz 3 ff. SchulG zulässig.

· Mit Ausnahme der unterrichtlichen Nutzung nach Maßgabe des § 4 a (besonderer Bedarfsfall) ist eine verpflichtende Nutzung des integrierten Videokonferenzdienstes allein auf Basis der o.g. Gesetze nicht möglich, da die Infrastruktur nicht vollständig durch das Land bzw. die Schule bereitgestellt wird (insb. private Internetzugänge und Endgeräte bei Schülerinnen und Schülern). Darüber hinaus können über Kamera und Mikrofon Informationen über das häusliche Umfeld erfasst werden. Dies unterliegt nach Art. 13 GG einem besonderen Schutz (Unverletzlichkeit der Wohnung). Aus diesen Gründen ist eine Verarbeitung von Daten über den integrierten Videokonferenzdienst nur auf Basis einer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO) rechtmäßig.


	
	5. Beschreibung der Kategorien betroffener Personen 
(Betroffenenkategorie Art. 30 Abs. 1 S. 2 lit. c DSGVO)

	Lfd. Nr.
	Beschreibung der Kategorie(n) betroffener Personen 

	1.	Lehrkräfte und Lehrkräfte im Vorbereitungsdienst
	2.
	Schülerinnen und Schüler

	3.
	Videokonferenzteilnehmer/-innen



	6. Beschreibung der Kategorien der zu verarbeitenden Daten 
(Datenkategorie Art. 30 Abs. 1 S. 2 lit. c DSGVO)

	Lfd. Nr.
	Betroffenen-
kategorie (aus (5))
	Beschreibung der Kategorie(n) der zu verarbeitenden Daten 
	Daten nach Art. 9 DSGVO

	
	
	
	ja (x)
	nein (x)

	1.	1., 2. Und 3.
	Name, Vorname
	
	X

	2.
	1.
	E-Mail (dienstlich), Telefon (dienstlich) weitere Adressdaten (dienstlich)
	
	X

	3.
	1. und 2.
	Aktivitäten im System/Protokolldaten (Buchungen, Bewertungen, Nutzungszeiten, Bearbeitungsstände, Ergebnisse, etc.), Passwörter
	
	X

	4.
	1. und 2.
	Hochgeladene Dateien (Arbeitsblätter, Hausaufgaben, etc.), Textbeiträge, Kalenderbeiträge
	
	X

	5.
	1. und 2.
	Klassen- und Kurszugehörigkeit
	
	X

	6.
	1., 2. und 3.
	Ton- und Bilddatenströme der Videokonferenzen, Textbeiträge in den Chats des Videokonferenzdienstes
	
	X



	7. Beschreibung der Datenweitergabe 
(Empfängerkategorien Art. 30 Abs. 1 S. 2 lit. d DSGVO) 

	☐	Eine Datenweitergabe findet nicht statt und ist auch nicht geplant.

	☒	Eine Datenweitergabe findet wie folgt statt:



	7.1 Datenweitergabe an Zugriffsberechtigte (Interne Stellen)

	Datenkategorie(n), lfd. Nr. aus (6)
	An welche internen Stellen (Zugriffsberechtigte) werden Daten weitergegeben? 
(Empfänger der Daten / Empfängerkategorien)

	1, 2, 3, 4, 5, 6	Gem. Rechte- und Rollenkonzept 

· Schülerinnen und Schüler (SuS) auf eigene Daten 
· Schülerinnen und Schüler auf Kommunikationsdaten mit SuS/ Lehrkräften (LK) 
· LK auf eigene Daten 
· LK auf Daten der unterrichteten SuS 
· Schulleitung/ Administrator/innen auf alle Benutzerdaten 
· SuS auf Namen der SuS der Lerngruppe 
· LKs auf Namen der unterrichteten SuS, LKs der eigenen Schule und LKs
· Teilnehmer/-innen der Videokonferenz auf die aktuell übertragenen Daten





	7.2 Datenweitergabe an externe Stellen

	Datenkategorie(n), lfd. Nr. aus (6)
	An welche externen Stellen werden Daten weitergegeben? 
(Empfänger der Daten / Empfängerkategorien)

	1, 2, 3, 4, 5, 6
	Mit dem technischen Betrieb der Lernplattform Beauftragter (Dataport) und Unterauftragsverarbeiter im Rahmen des AVV und im durch den AVV festgelegten Umfang.

	1, 6
	Teilnehmenr/-innen der Videokonferenzen auf die aktuell übertragenen Daten und benutzten Namen/Pseudonyme



	7.3 Datenweitergabe an Drittländer oder an internationale Organisationen

	☒	Eine Datenweitergabe an Drittländer oder an internationale Organisationen findet nicht statt und ist auch nicht geplant.

	☐	Eine Datenweitergabe findet wie folgt statt:

	Datenkate-gorie(n), lfd.
Nr. aus (6)
	An welche Stellen werden Daten weitergegeben?
(Empfänger der Daten)
	Nennung des 
Drittlandes
	Dokumentation 
geeigneter Garantien (Sofern es sich um eine in Art. 49 Abs. 1 Unter-absatz 2 DSGVO genannte Datenüber-mittlung handelt.)

	Lfd. Nr. aus  (6) über-nehmen	Beschreibung der Empfänger eingeben, an die Daten weiterge-geben werden (nur die erste Zeile ist ein Formularfeld, danach in der „normalen“ Tabelle weiterarbeiten)	Eingabe des Drittlandes	Beschreibung der geeigneten Garantien


	8. Fristen für die Löschung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 S. 2 lit. f DSGVO)

	☒	Es gibt gesetzliche Aufbewahrungs- bzw. sonstige Löschfristen (dann unten benennen)

	☐	Es gibt keine gesetzliche Aufbewahrungs- bzw. sonstige Löschfristen (dann unten festlegen)

	Datenkategorie(n), 
lfd. Nr. aus (6)
	Wie lange werden die gespeicherten Daten aufbewahrt bzw. wann werden sie gelöscht?

	1, 2, 3, 4, 5, 6	Das Löschkonzept der jeweiligen Schule legt die Verantwortlichkeiten und Löschfristen unter Anwendung der §§ 10 und 15 SchulDSVO im System fest (siehe auch Nutzungsordnung).

Alle anderen personenbezogenen Daten werden unverzüglich gelöscht, sofern sie für die Zwecke, für die sie erhoben oder auf sonstige Weise verarbeitet werden, nicht mehr erforderlich sind (§ 10 Abs. 1 Satz 6).

Datenströme aus den Videokonferenzen werden nicht gespeichert.

	1, 2, 3, 4, 5
	Hinsichtlich der im Auftrag verarbeiteten Daten gilt die in der Auftragsverarbeitungsvereinbarung festgelegte Löschung (Anhang 2 zu V 16818). Die Daten beim Auftragnehmer werden nach Artikel 28 Abs. 3 lit. e DSGVO spätestens mit Beendigung der Auftragsverarbeitung gelöscht. Sicherungsdateien können noch bis zu 6 Monate über das Vertragsende hinaus Daten enthalten.



	9. Beschreibung der technischen und organisatorischen Maßnahmen (TOM) gemäß Art. 32 Abs. 1 DSGVO (Art. 30 Abs. 1 S. 2 lit. g DSGVO)

	Gibt es allgemeine/übergreifende Dokumente oder Konzepte, die die technischen und organisatorischen Maßnahmen beschreiben?
	
	

	Auf Seiten des Auftragsverarbeiters:
· Die TOMs werden gem. der Zentrale-Stelle-Verordnung-Schule (ZStVO Schule) durch das MBWFK festgelegt, sichergestellt und überprüft (Anhang 2 und 3 des Auftragsverarbeitungsvertrags in V16818).
· Nutzung des zentralen ID-Managements des Schulportals
· 2FA bei Administratoren-Konten
Auf Seiten der Schule als Verantwortliche: 
· Verfahrensbeschreibung des Anbieters, Dienstanweisung für das schulische Personal, Nutzungsordnung für Schülerinnen und Schüler
· Die Dokumentation der TOM erfolgt allgemein im Basis-Informationssicherheitskonzept der Schule.







………………………………	……………………	...........................................................
	Verantwortlicher	Datum	Unterschrift 



Seite 5 von 5

image2.wmf
nein


image1.wmf
ja


