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[bookmark: 9MTIZuGhPp]Dienstanweisung für den Videokonferenzdienst von Dataport (Jitsi)
[bookmark: OrCN0OEa96]Accounts
Jede Lehrkraft erhält einen eigenen Account für Jitsi. Die Zugangsdaten werden von der Schulleitung beantragt und an die Lehrkräfte verteilt (s. Vorlage zur Anmeldung der Benutzer). Bei der Beantragung sind die dienstlichen E-Mail-Adressen der Lehrkräfte (…@schule-sh.de) zu nutzen. Die Möglichkeit, eine neue Videokonferenz zu starten, erfordert die Eingabe der individuellen Zugangsdaten (Email und Passwort). Das Passwort ist unmittelbar nach Erhalt der initialen Zugangsdaten durch die Lehrkraft zu ändern. Es ist ein sicheres Passwort zu wählen (mind. 8 Zeichen, Groß- und Kleinschreibung, Zahlen, Sonderzeichen). Die Weitergabe des Passworts an Dritte ist unzulässig. Scheidet eine Lehrkraft aus dem Dienst aus, beantragt die Schulleitung die Löschung des Accounts über denselben Weg wie bei der Erstellung.
[bookmark: zy5528fDo2]Nutzungsmöglichkeiten
Der Videokonferenzdienst darf für unterrichtliche Zwecke und - soweit schulrechtlich zulässig - für schulische Prüfungszwecke genutzt werden. Darüber hinaus ist sein Einsatz zur Durchführung gemäß oder aufgrund Schulgesetz an den Schulen bestehender Konferenzen grundsätzlich erlaubt. Unterrichtsorganisatorische und sonstige organisatorische Videokonferenzen sind grundsätzlich ebenfalls möglich.
 
Bei der Entscheidung, ob eine außerunterrichtliche Konferenz anstelle eines persönlichen Gesprächs in Präsenz stattfindet, sollte abgewogen werden wie hoch der Schutzbedarf des zu besprechenden Inhalts ist. Bei Videokonferenzen besteht immer das technisch nicht verhinderbare Risiko der unbemerkten Teilnahme Unbefugter an einer Konferenz (Zuhören/Zugucken im Hintergrund) und das Risiko der nicht-Beachtung organisatorischer Maßnahmen, wodurch die Vertraulichkeit einer Konferenz gefährdet sein könnte.
 
Im Bereich der Schulsozialarbeit und insbesondere durch schulpsychologisches Personal darf der Videokonferenzdienst nicht verwendet werden, da bei diesen Personengruppen potentiell sensible Daten (Artikel 9 DSGVO) ausgetauscht werden und das notwendige Maß an Vertraulichkeit durch die Stellung als Berufsgeheimnisträger (§ 203 StGB) durch Jitsi nicht gewährleistet ist.
 
Die Videokonferenzen können nur durch Lehrkräfte gestartet werden. Anderen Nutzenden muss vor der Teilnahme an Konferenzen eine Raum-URL und ggf. ein Passwort übermittelt werden. Nach dem Öffnen eines Raumes, sollte die Moderation (Lehrkraft) unter den „Sicherheitsoptionen“ die „Lobby aktivieren“. Dadurch müssen Personen, die dem Meeting beitreten möchten, warten bis die Moderation die Beitrittsanfrage zulässt oder ablehnt. In den Sicherheitsoptionen kann dem Raum zudem bei Bedarf ein Passwort hinzugefügt werden.

Zu beachten ist, dass es sich bei den Videokonferenzräumen um flüchtige Räume handelt. Das heißt, dass der Raum (inklusive URL und Passwort) und alle seine Inhalte gelöscht werden, sobald die letzte Person den Raum verlässt. Am Ende einer Konferenz bzw. des Unterrichts sind die Teilnehmenden durch die Lehrkraft aus dem Raum zu entfernen („Hinauswerfen“), um sicherzustellen, dass der Raum gelöscht wird. Die Lehrkraft ist immer die letzte Person, die den Raum verlässt. Eine Anleitung zu weiteren Moderationsfunktionen finden Sie hier: https://medienberatung.iqsh.de/vk-dokumente.html 

Weitere, für alle Nutzenden geltende, Verhaltensregeln sind der Nutzungsordnung zu entnehmen.
 
