


Dokumentation der technischen und organisatorischen Maßnahmen durch die Verantwortlichen

Die Verantwortlichen haben folgende Maßnahmen zur Einhaltung der Anforderungen an die Sicherheit der Datenverarbeitung gemäß Art. 32 DSGVO ergriffen:

1. Regelungen zur Vertraulichkeit
a. Zutrittskontrolle
Hierbei handelt es sich um Maßnahmen, die geeignet sind, den Zutritt Unbefugter zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, zu verhindern.

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen.
Lagerung der übergebenen Geräte in abgeschlossenem Bereich.



b. Zugangskontrolle
Maßnahmen, die geeignet sind, Unbefugte an der Nutzung der Datenverarbeitungssysteme zu hindern.

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen.
Registrierung als Schulkontakt nur per Einladung durch das IQSH.



c. Zugriffskontrolle
Hierbei handelt es sich um Maßnahmen, dass ausschließlich berechtigte Personen ein Datenverarbeitungssystem nutzen und nur auf die ihrer Berechtigung unterliegenden Daten zugreifen können. Zudem gewährleisten diese Maßnahmen, dass die Daten nach der Speicherung nicht unbefugterweise gelesen, kopiert, verändert oder gelöscht werden können.

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen.
Beschränkung der Schulkontakte auf zwei Personen pro Gerät.
Untersagung der Aufzeichnung der Übertragung.
Nutzung von Kopfhörern bei Anwesenheit Dritter.
Keine Nutzung des Mikrofons bei Anwesenheit Dritter.



d. Trennungskontrolle
Mit diesen Maßnahmen gewährleistet der Auftragsverarbeiter, dass Daten, die zu unterschiedlichen Zwecken erhoben werden, getrennt verarbeitet werden können.

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen.



e. Pseudonymisierung
Die personenbezogenen Daten werden so verarbeitet, dass eine Zuordnung zu einer spezifischen Person nur noch mit Hilfe zusätzlicher Informationen möglich ist, sofern diese gesondert aufbewahrt werden und entsprechenden technischen und organisatorischen Maßnahmen unterliegen.

	Speicherung der Nutzendendaten nur beim Verantwortlichen; keine Weitergabe an den Auftragsverarbeiter



2. Regelungen zur Integrität
a. Weitergabekontrolle
Mit Hilfe dieser Maßnahmen wird sichergestellt, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung nicht durch unbefugte gelesen, kopiert, verändert oder entfernt werden können. Zudem kann dadurch überprüft und festgestellt werden, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen der Datenübertragung vorgesehen ist.

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen.



a. Eingabekontrolle
Durch diese Maßnahmen wird gewährleistet, dass nachträglich geprüft und festgestellt werden kann, ob und von wem personenbezogenen Daten ins DV eingegeben, verändert oder entfernt worden sind. 

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen. 



3. Regelungen zur Verfügbarkeit und Belastbarkeit 

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen.



4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung
a. Datenschutz-Management

	DSFA mit regelmäßiger Überprüfung.



b. Incident-Response-Management

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen.



c. Datenschutzfreundliche Voreinstellungen

	Hier wird auf die TOM des AVV verwiesen. Diese Maßnahmen werden durch den Auftragsverarbeiter übernommen.
Technische Maßnahmen:
Konfiguration der Endgeräte/Anwendungen vor Übergabe durch das IQSH
· Verwaltung der mobilen Endgeräte durch das MDM und Freigabe nur der Einstellungs-App sowie der AV1-App und der Supportwebseite
· Registrierung von Schulkontakten nur auf Einladung und nur mit dienstlicher Emailadresse
· Vorkonfiguration der AV1-Accounts für erkrankte Schülerinnen und Schüler durch das IQSH

Organisatorische Maßnahmen:
Regelungen durch Nutzungsbedingungen/Nutzungsvereinbarung
· Dritte dürfen keinen Zugang zur Übertragung haben (weder durch zusehen, zuhören noch durch Kenntnisgabe der PIN)
· Screenshots/Aufzeichnungen sind untersagt

Regelungen in der Dienstanweisung
· bei sensiblen Themen oder wenn sich im Raum befindliche Personen im Einzelfall unwohl fühlen, wird die Übertragung beendet
· kein Einsatz in Umkleideräumen
· kein Einsatz außerhalb geschlossener Unterrichtsräume
· Hinweis über den Avatar-Einsatz an der Tür zum Klassenzimmer




5. Es liegen folgende Dokumentationen zu sonstigen Maßnahmen vor (Datenschutzschulungen, Zertifikate etc.)

	Dienstanweisung
Nutzungsordnung
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