


Sehr geehrte Schulleitung,
wie Ihnen bereits mitgeteilt wurde, konnte Ihrem Wunsch auf Nutzung eines Avatars - nach Prüfung durch die Schulaufsicht - entsprochen werden. Wir freuen uns, dass das IQSH Ihrer Schule einen Avatar leihweise zur Verfügung stellen kann. Dadurch ergibt sich im Sinne des Datenschutzes eine geteilte Verantwortung: Das IQSH ist für den sicheren technischen Betrieb und den Abschluss eines Auftragsverarbeitungsvertrages mit dem Firma No Isolation aus Norwegen zuständig. Die Schule verantwortet die datenschutzkonforme Nutzung im Rahmen des Schulbetriebs.
Voraussetzung für den Einsatz des Avatars ist, dass alle von der Datenverarbeitung betroffenen Personen damit einverstanden sind. Neben der betroffenen Schülerin bzw. dem betroffenen Schüler selbst besteht dieser Kreis aus den übrigen Klassenmitgliedern sowie den Lehrkräften und ggf. weiteren anwesenden Personen im Klassenraum, z.B. Schulsozialarbeitende oder Schulbegleitungen. Eine offene Einwilligung könnte sowohl bei Schülerinnen und Schülern als auch bei den Lehrkräften gewisse Zwänge auslösen. Gleiches gilt auch für sonstiges Schulpersonal. Um die Wirksamkeit der Einwilligung nicht zu gefährden, muss die Einwilligung daher anonym eingeholt werden. Hintergrund ist, dass in erheblichem Maße besonders schützenswerte personenbezogene Daten aus dem Unterricht übertragen werden. Ausführliche Informationen sind in der Dienstanweisung (s.u.) enthalten.
Um Ihnen als Schulleitung die Sicherstellung zu vereinfachen, hat das IQSH ein Dokumentenpaket erstellt, das folgende Dokumente enthält:
· Einwilligungsformulare: Es gibt ein Einwilligungsformular für die betroffenen Personen in der Schule und ein Formular für die erkrankte Person, beide beinhalten auch allgemeine Informationen über den Avatar bzw. die AV1-App.
· Dienstanweisung: Diese regelt den Umgang mit dem Avatar für das pädagogische Personal. Sie wird durch die Schulleitung in Kraft gesetzt.
· Nutzungsordnung: Diese regelt den Umgang mit dem Avatar durch das erkrankte Kind sowie die anderen Klassenmitglieder.
· Vereinfachte Nutzungsordnung: Diese gibt die Nutzungsordnung in einfacherer Form wieder, um das Verständnis zu erleichtern.
· Datenschutzhinweise: Diese informieren alle betroffenen Personen über Ihre Rechte entsprechend der DSGVO und darüber welche Daten, durch wen, zu welchen Zwecken verarbeitetet und wann diese wieder gelöscht werden.
· VVT-Eintrag: Jede Schule ist verpflichtet, ein Verzeichnis von Verarbeitungstätigkeiten (VVT) gemäß Art. 30 Abs. 1 DSGVO zu führen. Mit diesem Dokument können Sie Ihr Verzeichnis ergänzen.
Darüber hinaus enthält das Dokumentenpaket auch die noch abzuschließenden Vereinbarungen. Diese sind vorerst nur zur Kenntnis. Eine ausgefüllte Version erhalten Sie, sofern alle Einwilligungen vorliegen (s.u.).
· Vereinbarung über die gemeinsame Verantwortlichkeit: Diese Vereinbarung regelt die Aufteilung der datenschutzrechtlichen Verantwortung zwischen Schule und IQSH.
· Nutzungsvereinbarung IQSH-Schule: Hierbei handelt es sich um den Leihvertrag zwischen IQSH und Schule.
· Nutzungsvereinbarung Schule-Schüler/in: Hierbei handelt es sich um den Leihvertrag zwischen Schule und erkranktem Kind bzw. dessen Sorgeberechtigten.
Um einen rechtskonformen Einsatz des Avatars an Ihrer Schule zu ermöglichen sind nun die nachfolgenden Schritte durchzuführen. Eine Tabelle zur Übersicht befindet sich am Ende des Dokuments.
1. Sichten Sie das Dokumentenpaket inkl. der vorab mitgeschickten Verträge und machen Sie sich mit den einzelnen Dokumenten vertraut. 
2. Organisieren Sie den anonymen Einwilligungsprozess.
a. Bestimmen Sie am besten eine nicht involvierte, vertrauensvolle Person, die die Einwilligungen später auswertet.
b. Als nächstes ist eine umfangreiche Information aller Beteiligten nötig (Schülerinnen und Schüler, Eltern, Lehrkräfte, ggf. weiteres pädagogisches Personal). Nutzen Sie dafür gerne die Datenschutzhinweise, Nutzungsordnung und Dienstanweisung. Gehen Sie gerne auch auf die Relevanz des Projekts für das erkrankte Kind ein.
c. Händigen Sie den Beteiligten die Einwilligungsformulare aus und geben Sie eine ausreichende Frist.
3. Sobald alle Einwilligungen vorliegen kann Ihnen die zuständige Person bestätigen, ob alle Einwilligungen vorliegen oder nicht. Melden Sie sich in beiden Fällen unter avatar@bildungsdienste.landsh.de
Anschließend wird je nach Ergebnis einer der beiden folgenden Fälle eintreten. 
· Haben nicht alle betroffenen Personen eingewilligt, kann der reservierte Avatar leider nicht ausgeliefert werden. Stattdessen wird er für andere Kinder/Schulen wieder freigegeben.
· Haben alle betroffenen Personen freiwillig eingewilligt, werden die Verträge unterzeichnet und der Avatar und die ergänzende Hardware an Sie ausgeliefert. Wir setzen uns vorab mit Ihnen in Verbindung, um das konkrete Vorgehen zu besprechen.
Weitere Information aus dem zukünftigen Vertrag (s. Nutzungsvereinbarung Land Schule):
· Der Avatareinsatz muss halbjährlich durch die Schule verlängert werden. Dazu genügt eine formlose Email innerhalb der entsprechenden Frist an das IQSH unter avatar@bildungsdienste.landsh.de. 
· Einwilligungen sollten nach einer von der Schule festzulegenden Frist erneut eingeholt werden, bspw. zu Beginn des neuen Schuljahres.
Sollten Sie noch Fragen, insbesondere zu den Datenschutzdokumenten haben, wenden Sie sich gerne an o.g. Emailadresse.


Avatar-Checkliste
	Schritt
	Aufgabe
	Erledigt am

	1 Sichtung der Dokumente
	Machen Sie sich mit den einzelnen Dokumenten vertraut. Ersetzen Sie bereits die mit [eckigen Klammern] markierten Felder.
Lesen Sie zudem auch die bereits vorab mitgelieferten Verträge.
	

	2 Einwilligung
	

	  a)
	Bestimmen Sie am besten eine nicht involvierte, vertrauensvolle Person, die die Einwilligungen später auswertet. Tragen Sie den Namen in die Dokumente ein.
	

	  b)
	Als nächstes ist eine umfangreiche Information aller Beteiligten nötig (Schülerinnen und Schüler, Eltern, Lehrkräfte, ggf. weiteres pädagogisches Personal). Nutzen Sie dafür gerne die Datenschutzhinweise, Nutzungsordnung und Dienstanweisung. Gehen Sie gerne auch auf die Relevanz des Projekts für das erkrankte Kind ein.
	

	  c)
	Händigen Sie den Beteiligten die Einwilligungsformulare und Umschläge aus und geben Sie eine ausreichende Frist.
	

	3 Rückmeldung
	Sobald alle Einwilligungen vorliegen kann Ihnen die zuständige Person bestätigen, ob alle Einwilligungen positiv ausgefallen sind oder nicht. Melden Sie sich in beiden Fällen unter avatar@bildungsdienste.landsh.de
	

	Nach Inbetriebnahme

	4 Verlängerung / Ende des Einsatzes
	Info über Verlängerung oder Einsatzendende, per Email. 
	

	   a)
	Einwilligungen wiederholen / Abholung absprechen.
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