


[bookmark: VwmFPRhP1q]Orientierungshilfe für die Definition von Anwendungen mit geringen Datenschutzrisiken
[bookmark: kZOIbWEhtm]Nutzungsszenario Schülerinnen und Schüler
Das Nutzungsszenario beschränkt sich auf den Einsatz von schuleigenen, nicht personalisierten Endgeräten innerhalb der Schule, da in diesem Falle datenschutzrechtliche Risiken, die sich z.B aus der Verarbeitung von IP-Adresse oder Protokolldaten ergeben, als gering anzusehen sind. Ausdrücklich nicht berücksichtigt ist die Verwendung privater Endgeräte, da das datenschutzrechtliche Risiko hier zu abweichenden Einschätzungen führen muss (vgl. Zusammenhang zwischen Nutzungsszenario und Datenschutz).
[bookmark: hAodWaEc3o]Kriterien für Anwendungen mit geringen Datenschutzrisiken
· Das Angebot wird nicht systematisch, dauerhaft und in umfänglichem Maße schulweit genutzt. Ist z.B. eine langfristige Leistungsmessung möglich, bedarf die Anwendung einer spezifischen Dokumentation und Einführung (vgl. Praxisleitfaden Datenschutz)
· Ausschließlich individuelle Rückmeldungen von Arbeitsergebnissen an die jeweilige Schülerin bzw. den Schüler und ggf. die Lehrkraft.
· Schülerinnen und Schüler können das Angebot ohne einen personenbezogenen Account (kein Name, keine E-Mailadresse, keine Handynummer, o.ä.) oder vollständig pseudonymisiert nutzen.
· Angebote mit Freitextfeldern dürfen erst ab einer gewissen Klassenstufe (durch die Schulleitung in der Basis-Dienstanweisung zu definieren) und nur bei entsprechender Sensibilisierung der Schülerinnen und Schüler genutzt werden. Es dürfen keine personenbezogenen Daten in Freitextfelder eingetragen werden.
· Der Funktionsumfang des Angebotes ist auf wenige, nicht komplexe Funktionalitäten eingeschränkt. Die Schulleitung, als verantwortliche Person, muss den Funktionsumfang überschauen und verstehen können. Damit einher geht eine übersichtliche und verständliche Datenschutzerklärung. 
· Das Löschen von eingegebenen Daten durch die Nutzenden selbst oder eine Lehrkraft ist jederzeit und vollständig möglich, sodass eine dauerhafte Speicherung von Daten verhindert werden kann.
· Das Angebot stellt keine Verbindung zu anderen externen Angeboten her, die die eingegebenen Daten weiterverarbeiten oder diese für eigene Zwecke, insbesondere für Werbung/Marketing, verwenden. Aufgrund des Einsatzszenarios (s.o.) wird die bei vielen Angeboten übliche Verarbeitung von z.B. Browser- oder Geräteinformationen, Webserver-Protokolldaten, Cookies zur Erfassung von Traffic-Daten oder Dienstoptimierungen sowie der Einsatz von Analysetools als akzeptables Risiko angesehen.

Nutzungsszenario Lehrkräfte
Das Nutzungsszenario umfasst den Einsatz von dienstlich bereitgestellten Endgeräten. Die Einrichtung von LK-Konten erfolgt ausschließlich freiwillig und unter Hinweis auf potentiell mögliche Datenschutzrisiken.
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