


[bookmark: oBurQ5Clpg]Hinweise für die Schulleitung zum Einsatz von Anwendungen mit geringen Datenschutzrisiken

Der schulische Einsatz von Onlinediensten und/oder lokal installierter Software (im Folgenden: Anwendungen) zu unterrichtlichen Zwecken und die damit einhergehende Verarbeitung personenbezogener Daten, muss im Rahmen einer vorab zu erstellenden datenschutzrechtlichen Dokumentation erläutert werden. Dies ist je nach Anwendung mit einem erheblichen Aufwand verbunden. Gelegentlich kommen aber auch Anwendungen zum Einsatz, bei denen der Umfang der Verarbeitung personenbezogener Daten und das damit einhergehende Risiko als gering angesehen werden kann. Je nach Implementierung können dies beispielsweise Abstimmungs-/Umfragetools oder auch einfache Lernanwendungen für den Fachunterricht sein.

Die Entscheidung darüber, ob eine Anwendung an der Schule entsprechend eingestuft wird, liegt bei der Schulleitung (vgl. §2 SchulDSVO). Um die Entscheidungsfindung und die Dokumentationspflichten der Schule entsprechend §12 Abs. 2 S. 3 SchulDSVO zu unterstützen haben wir dieses, mit dem Datenschutzbeauftragten für Schulen abgestimmte, Dokumentenpaket erstellt. Wird eine Anwendung als „Anwendung mit geringen Datenschutzrisiken“ eingestuft, kann für diese eine vereinfachte datenschutzrechtliche Dokumentation angefertigt bzw. verwendet werden. Die entsprechenden Dokumente sind Teil dieses Dokumentenpakts. Sie müssen nur noch in geringem Maße an den mit [eckigen Klammern] markierten Stellen auf die Situation vor Ort angepasst werden. Darüber hinaus muss die Schule eine Liste der Anwendungen mit geringen Datenschutzrisiken führen.

Bitte legen Sie alle zum Verfahren gehörigen Dokumente in einer Akte ab und denken Sie auch daran, diese aktuell zu halten.

Im Dokumentenpaket finden Sie folgende Vorlagen:
[bookmark: oOctN34ZbE]00_Orientierungshilfe
Dieses Dokument definiert die Nutzungsszenarien und notwendigen Kriterien, um eine Anwendung als mit geringem Risiko behaftet einstufen zu können.
[bookmark: xC56KdjtE8]02_Dienstanweisung und 03_Nutzungsordnung
[bookmark: NeBV9Tj64X]Sie müssen die Abläufe in der Schule so organisieren, dass die datenschutzrechtlichen Bestimmungen eingehalten werden. Es ist daher erforderlich, den dienstlichen Einsatz von IT-Verfahren über eine Dienstanweisung und eine Nutzungsordnung zu definieren. Gegenüber den Lehrkräften ist die Dienstanweisung in Kraft zu setzen. Denken Sie auch bei neuen Lehrkräften daran und dokumentieren Sie diesen Vorgang.

Die Nutzungsordnung gilt für alle Nutzenden und sollte den Schülerinnen und Schülern durch die Klassenlehrkräfte altersgerecht erläutert und diese Erläuterung, z.B. im Klassenbuch, dokumentiert werden. Wir empfehlen, dies jährlich zu wiederholen. Denken Sie bitte auch daran, dass Sie bei minderjährigen Schülerinnen und Schülern die Eltern über die Nutzungsordnung informieren. Sie können das Dokument aushändigen, öffentlich verfügbar machen (z.B. über die Schulhomepage und/oder im Sekretariat Ihrer Schule zur Einsicht/Abholung bereithalten. Wir empfehlen die Einbeziehung der Schulkonferenz.

Mitarbeitende der Schule, gegenüber denen Sie nicht weisungsbefugt sind, sollten Sie in schriftlicher Form zur Einhaltung der Vorgaben der Dienstanweisung und Nutzungsordnung verpflichten. Die Kenntnisnahme wäre durch die Personen ebenfalls schriftlich zu bestätigen.
04_Datenschutzhinweise
Gemäß Artikel 13 der Datenschutzgrundverordnung (DSGVO) besteht eine Informationspflicht bei der Erhebung von personenbezogenen Daten. Dieser müssen Sie als Schulleitung nachkommen. Es ist nicht erforderlich, das Dokument allen Betroffenen schriftlich auszuhändigen. Sie können es z. B. über die Schulhomepage bereitstellen und es zusätzlich im Sekretariat Ihrer Schule zur Einsicht oder Mitnahme vorhalten. Die Betroffenen müssen über die gewählten Optionen informiert werden.
[bookmark: PpmsHhfmax]05_VVT_Deckblatt und 06_VVT_Eintrag
Jede Schule ist verpflichtet, ein Verzeichnis von Verarbeitungstätigkeiten (VVT) gemäß Art. 30 Abs. 1 DSGVO zu führen. Mit diesem Dokument können Sie Ihr Verzeichnis ergänzen. Die Verarbeitungstätigkeiten im VVT-Eintrag müssen mit denen aus der Liste von Anwendungen mit geringen Datenschutzrisiken übereinstimmen und bei Änderungen der Liste ggf. aktualisiert werden. Sie können hierbei in Oberkategorien zusammengefasst werden.
[bookmark: gQmO8IRX5g]07_Liste_von_Anwendungen_mit_geringem_Datenschutzrisiko
Alle anderen Dokumente dieses Pakets nehmen Bezug auf diese Liste der „Anwendungen mit geringen Datenschutzrisiken“ und sind ohne sie unwirksam. Die Liste darf ausschließlich durch die Schulleitung bzw. beauftragtes Personal verändert werden. Sie ist aktuell zu halten und den Betroffenen (Schülerinnen und Schülern, Lehrkräften) zusammen mit den Datenschutzhinweise und der Dienstanweisung/Nutzungsordnung bekannt zu machen.

[bookmark: LjupsueVov]Weitere Hinweise
Falls Sie Fragen oder Anmerkungen haben, geben Sie gerne über das IQSH-Helpdesk eine Anfrage auf: https://secure-lernnetz.de/helpdesk/ -> Bereich: Medienberatung -> Schuldatenschutz

Sollte der Verdacht bestehen, dass sich Dritte unbefugt Zugang zu Daten verschafft bzw. einen entsprechenden Versuch unternommen haben, wenden Sie sich bitte an den zentralen Datenschutzbeauftragten des Bildungsministeriums für die öffentlichen Schulen:
Torsten Mai
Telefon: 0431-988 2452
eMail: DatenschutzbeauftragterSchule@bimi.landsh.de
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