[Name der Schule]

Dienstanweisung und Nutzungsordnung ftr die Nutzung der Mus-
terldosung Grundschule SH

Fir die Durchfiihrung sowie zur Vor- und Nachbereitung des Unterrichts und zur Teamarbeit
erhalten Sie Zugang zum Unterrichtsnetz unserer Schule. Den Zugang stellen wir Ihnen auch
auRRerhalb des Unterrichts zur schulischen Nutzung zur Verfliigung.

Durch eine Minimierung von personenbezogenen Daten bei der Nutzung soll das Recht auf
informationelle Selbstbestimmung der Lernenden und Lehrenden bestmdglich geschitzt wer-
den. Dieses ist nur méglich, wenn die nutzenden Personen selbst durch verantwortungsvol-
les Handeln zum Schutz und zur Sicherheit ihrer personenbezogenen Daten beitragen und
auch das Recht anderer Personen an der Schule auf informationelle Selbstbestimmung res-
pektieren. Jeder Nutzende hat dafiir zu sorgen, dass die Sicherheit und der Schutz der eige-
nen personenbezogenen Daten sowie das Recht anderer auf informationelle Selbstbestim-
mung nicht durch leichtsinniges, fahrlassiges oder vorsétzliches Handeln gefahrdet werden.

Diese Dienstanweisung regelt fur die Lehrkrafte sowie weitere von der Schulleitung be-
stimmte Personen den Umgang mit dem Unterrichtsnetz. Das Unterrichtsnetz umfasst die in
der Musterl6sung bereitgestellten Netze fiir schuleigene Endgerate der Lernenden und fir
schuleigene Endgerate der Lehrkrafte.

1. Das Unterrichtsnetz darf nur fir den padagogischen Bereich genutzt werden.
Die Verarbeitung personenbezogener Daten von Schilerinnen, Schilern und Eltern
(Betroffene) ist nicht zuléassig, wenn diese dem Bereich der Schulverwaltung zuzurech-
nen sind (z.B. Konferenzprotokolle, Klassenlisten, Zeugnisse usw.). Dies gilt insbeson-
dere fiir die Speicherung von Dateien auf der zentralen Datenablage.

2. Im Unterrichtsnetz wird den Nutzerinnen und Nutzern die Mdglichkeit der Abspeiche-
rung von Daten ermdglicht. Unterrichtsbedingt kénnen diese Daten Personenbezlige
enthalten (z.B. Name und Klassenzugehorigkeit des Erstellers/der Erstellerin). Diese Da-
ten missen im Zusammenhang mit konkreten Unterrichtsvorhaben stehen und sind auf
ein Minimum zu reduzieren (Prinzip der Datenminimierung und Datensparsamkeit).

3. Daten sind regelm&Rig zu I6schen, spatestens wenn das Unterrichtsvorhaben abge-
schlossen ist. Fur das Léschen sind die jeweiligen Lehrkréafte verantwortlich. Besondere
Beachtung ist hierbei fur unterrichtliche Zwecke erstellten Bilddateien, Audiodateien und
Videodateien zu zollen. Daten ohne Personenbezug (z.B. Materialsammlungen) sind von
der Léschvorgabe ausgenommen.

4. Sofern Lehrkréfte nicht mit einem durch das Land zur Verfigung gestellten Lehrkréafte-
Endgeréat, sondern mit privaten informationstechnischen Geréaten auf das Unterrichts-
netz und inshesondere die Datenablage zugreifen wollen und es dabei zur Verarbeitung
personenbezogener Daten kommt, ist dies nur zulassig, wenn eine Genehmigung nach
Vorgabe des § 14 Abs. 1 SchulDSVO vorliegt.

5. Dateien und Ordner der Datenablage konnen Schlerinnen, Schilern und
Eltern Gber einen Freigabelink zum Download bereitgestellt werden. Zur
Freigabe vorgesehene Dateien und Ordner dirfen ausschlieZlich im dafur
angelegten Ordner ,Oeffentlich“ abgespeichert werden. Die Schritte zur
Online-Nutzung der Datenablage und zur Erstellung von Freigabelinks wer-
den in der zugehorigen Anleitung bzw. im zugehérigen Erklarvideo unter @
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https://medienberatung.igsh.de/musterloesung-grundschule-sh.html beschrieben.

Die Einrichtung einer festen Verbindung auf einem Lehrkrafte-Endgeréat @
bzw. auf einem genehmigten privaten Endgerat zu einem Ordner auf der
Datenablage muss in Absprache mit der Schulleitung geschehen. Die
Schritte zur Einrichtung werden in der zugehérigen Anleitung unter
https://medienberatung.igsh.de/musterloesung-grundschule-sh.html be-
schrieben.

Im Falle eines eingerichteten Zugriffs fur Lehrkréfte (z. B. iber WebDAV oder VPN) auf
die Datenablage bzw. das Unterrichtsnetz sind folgende Regelungen zu Passwortern zu
beachten:
a. Passworter dirfen nicht Uber integrierte Funktionen eines Webbrowsers ge-
speichert werden.
b. Der Einsatz eines Passwortmanagers ist zulassig, wenn die durch den Mana-
ger verschlusselte Datei, die die Passworter enthéalt, lokal gespeichert wird.
Die Verschliisselung muss dem Stand der Technik entsprechen. Das Master-
passwort muss mindestens den Vorgaben aus Punkt 8 entsprechen. Es wird
empfohlen 12 Zeichen oder mehr fiir das Masterpasswort zu verwenden.
c. Passworter dirfen nicht Uber Onlinedienste synchronisiert werden.
d. Zugangsdaten fest eingerichteter WebDAV- oder SMB-Verbindungen durfen
mit Hilfe der betriebssystemeigenen Funktionen gespeichert werden (z. B.
Windows-Anmeldeinformationsverwaltung).

Fur Lehrkrafte kann auf Wunsch durch die Administration ein individueller passwortge-
schitzter Bereich eingerichtet werden (Benutzerkonto). In diesem Fall werden der
Name der Lehrkraft sowie die Zugangsdaten gespeichert. Genutzte Passwdrter missen
aus mindestens 8 Zeichen bestehen und eine Zahl, einen Grof3buchstaben und ein Son-
derzeichen enthalten.

Zugangsdaten zum Unterrichtsnetz dirfen nicht weitergegeben werden.

Die Schulleitung bestimmt die Personen, die fur die Administration des Unterrichtsnet-
zes zustandig sind und beschreibt deren Aufgaben.

Die Schulleitung darf jederzeit Einblick in die im Unterrichtsnetz gespeicherten Daten
nehmen. VerstoRt der oder die Nutzende gegen diese Dienstanweisung und Nutzungs-
ordnung oder besteht dazu ein begriindeter Verdacht, ist die Schulleitung berechtigt, das
jeweilige Benutzerkonto zu sperren bzw. den Zugang zu untersagen.

Das Unterrichtsnetz ist durch einen Internetfilter geschitzt. Dieser erfasst keine Proto-
kolldaten, die einer Nutzerin bzw. einem Nutzer zuzuordnen sind.

Die Nutzenden sind verpflichtet, die einschlagigen gesetzlichen Bestimmungen (u.a.
Schul-Datenschutzverordnung, Schulgesetz, DSGVO, Landesdatenschutzgesetz, Urhe-
berrechtsgesetz) einzuhalten und jede Gefahrdung bzw. Beeintrachtigung Dritter zu un-
terlassen.

Hinweise:

Von Personen, die der Dienstanweisung nicht unterliegen (z.B. weitere pad. Mitarbeiter),
ist die Kenntnisnahme der Nutzungsordnung schriftlich zu bestétigen.

Erganzend zum Unterrichtsnetz besteht fir Lehrkrafte die Méglichkeit Gber das Gast-
WLAN mit privaten Endgeraten den schulischen Internetzugang zu nutzen.
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