

[Name der Schule]

[bookmark: _GoBack]Prüfung und Bewertung vor Einführung eines digitalen Dienstes zur unterrichtlichen Nutzung
(nach Praxisleitfaden Datenschutz IQSH Stand 25.08.2022)
Name des Dienstes: 
Anbieter:  
Versionsnummer (bei Apps/installierbarer Software): 
Zielsystem (iPadOS, Windows, Linux, … bei Apps/installierbarer Software): 
  1 Pädagogische Prüfung
https://medienberatung.iqsh.de/pl-ds-paedagogische-pruefung.html
· Der schulische Einsatz des digitalen Dienstes erscheint pädagogisch sinnvoll: 
	
	Ja
	
	Nein

	
	Bei „Ja“ Begründung und weiter
	
	Bei „Nein“ Begründung und Abbruch – der Dienst darf nicht verwendet werden


_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
· Fachkonferenz hat dem Einsatz zugestimmt am: ______________________________________

2 Allgemeine rechtliche Vorprüfung
Wenn keinerlei personenbezogenen Daten verarbeitet werden, fällt der Dienst nicht in den Anwendungsbereich des Datenschutzrechts. Doch auch in diesem Fall gibt es zusätzliche Prüfkriterien, die beachtet werden müssen.
· Besondere Vereinbarungen hinsichtlich der Nutzungsrechte in den AGB des Anbieters: Müssen für die Nutzung des Dienstes bspw. Rechte abgetreten werden (Anbieter verlangt z.B. Nutzungsrechte an Fotos, die im Dienst durch Nutzende hochgeladen werden?
	
	Ja
	
	Nein

	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden
	
	Weiter



· Kann während der Nutzung des Dienstes das Verbot von Werbung eingehalten werden?
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden


3 Datenschutzvorprüfung 
https://medienberatung.iqsh.de/pl-ds-datenschutz-vorpruefung.html 
1. Handelt es sich beim zu prüfenden Dienst um eine Landeslösung? In diesem Fall entfallen die Prüfschritte Vorprüfung sowie Vollständige Prüfung. Die Dokumentationspflichten sowie einige Arbeitsschritte auf Seiten der Schule zur Vorbereitung des Einsatzes verringern sich. Die speziellen Informationen zum jeweiligen Einsatzszenario und zugehörige Musterdokumente finden sich auf den Seiten der jeweiligen Landeslösung.
	
	Ja
	
	Nein

	
	Springe zu „5 Fazit“
	
	Weiter



2. Muss das Datenschutzrecht angewendet werden? Eine Nichtanwendung tritt nur ein, wenn die Verwendung des Dienstes keinerlei personenbezogene Daten (pbD; z.B. Namen, E-Mail-Adressen, Lernstände, IP-Adressen, Geräte-IDs) erfordert oder abfragt.
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – technische/organisatorische Maßnahmen nennen, durch die verhindert wird, dass pbD verarbeitet werden. Sofern der Dienst nicht auch ohne Maßnahmen vollkommen ohne pbD genutzt werden kann.



3. Gibt es eine Datenschutzerklärung?
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden



4. Hat der Anbieter eine verantwortliche Person für ihn als verantwortliche Stelle und ggf. einen Datenschutzbeauftragten genannt?
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden



5. Nimmt die Datenschutzerklärung Bezug auf die Betroffenenrechte nach DSGVO/GDPR?
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden



6. Kommt der Anbieter seinen Informationspflichten nach?
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden



7. Bewegen sich die erfassten/ verpflichtend anzugebenden Daten innerhalb des für SH zulässigen Rahmens? Zulässig für unterrichtliche Zwecke für die Nutzung eines digitalen Dienstes sind nach §11 Absatz 4 SchulDSVO nur Name, E-Mail-Adresse und Lerngruppenzugehörigkeit sowie weitere technische personenbezogene Daten und Daten die erst bei der Nutzung entstehen (Auflistung von Beispielen im Gesetzestext).
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden



Fortsetzung 7. – Es werden folgende Daten erfasst: _____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

8. Werden personenbezogenen Daten auf Servern außerhalb des Europäischen Wirtschaftsraums (EWR) oder in einem Land ohne Angemessenheitsbeschluss verarbeitet?
	
	Ja
	
	Nein

	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden
	
	Weiter



9. Werden bei der Nutzung des Dienstes Daten (ggf. auch mit Einwilligung durch Akzeptieren von AGB, Nutzungsbedingungen usw.) an Dritte (z.B. zu Forschungs- oder Werbezwecken) weitergeleitet?
	
	Ja
	
	Nein

	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden
	
	Weiter



10. Bei der Nutzung des Dienstes kommt es zur Verarbeitung personenbezogener Daten durch den Anbieter oder durch den Anbieter beauftragte Unterauftragsverarbeiter. AVV-Auftragsverarbeitung notwendig! (siehe Vollständige Prüfung). Wird ein AVV zum Download/auf Nachfrage angeboten?
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden



4 Vollständige Prüfung
https://medienberatung.iqsh.de/pl-ds-vollstaendige-pruefung.html 
Datenschutzerklärung:
Zulässig für unterrichtliche Zwecke für die Nutzung eines digitalen Dienstes sind nach §11 Absatz 4 SchulDSVO nur Name, E-Mail-Adresse und Lerngruppenzugehörigkeit sowie weitere technische personenbezogene Daten und Daten, die erst bei der Nutzung entstehen.
Die Verarbeitung von Schulverwaltungsdaten (z.B. Protokolle, Namenslisten, Kontaktdaten, Zensurenübersichten, Anwesenheitslisten) erfordert nach § 11 Abs. 2 SchulDSVO ein gesondert bereitgestelltes und abgesichertes System. Werden bei der Nutzung des Dienstes besonders schützenswerte Informationen erfasst (z.B. Lernstände oder persönliche Texte der Lernenden), sind aufgrund des höheren Schutzbedarfes auch höhere Anforderungen an den Anbieter bzw. seine TOM zu stellen.
Analyse- und Trackingtools sollten möglichst nicht zum Einsatz kommen. Je nach Nutzungsszenario ist dies allerdings nicht zwangsläufig ein Ausschlusskriterium.
Auftragsverarbeitung
Beauftragt die Schule einen Externen mit der Verarbeitung von personenbezogenen Daten, dann muss die Schule als Auftraggeber mit der Anbieterin (Auftragnehmer) schriftlich festlegen, in welchem Umfang die Datenverarbeitung stattfinden soll. (Artikel 28 DSGVO und § 12 SchuDSVO).
11. Ist ein AVV erforderlich?
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „Technische Prüfung“



· Sind die Angaben zu den technisch-organisatorischen Maßnahmen (TOM) seitens des Anbieters im Anhang des AVV gelistet oder auf Nachfrage erhältlich?
	
	Ja
	
	Nein

	
	Weiter
	
	Springe zu „5 Fazit“ – der Dienst darf nicht verwendet werden



Technische Prüfung
Besteht das Risiko, dass eine große Menge oder sensible Daten abgegriffen werden können, sollten die Aussagen aus der Datenschutzerklärung/dem AVV stichprobenartig überprüft werden. Häufig in Schule verwendete digitale Dienste werden z.B. durch https://datenschutz-schule.info/datenschutz-check/ geprüft. Die hierbei erhobenen technischen Daten können als Grundlage für eine eigene Einschätzung genutzt werden.
Bei Webanwendungen kann dies z.B. mit Hilfe der Browser-Add-Ons Ghostery oder PrivacyBadger bzw. dem Online-Tool Webbkoll erfolgen. 
Bei lokal installierter Software auf iPads der App-Datenschutzbericht aktiviert werden. Dieser ist unter "Einstellungen" -> "Datenschutz" -> "App-Datenschutzbericht" zu finden. Er liefert allerdings nur die Verbindungen und nicht die übertragenen Daten. Bei Android-Apps kann z.B. geprüft werden, ob diese in der Appcheck-Plattform von Mobilsicher untersucht wurden.
· Wurden Aussagen aus Datenschutzerklärung/AVV stichprobenartig überprüft? 
	
	Ja
	
	Nein

	
	Was wurde geprüft?
	
	Warum nicht?



____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
· Wurden bei der Überprüfung unerwünschte Datenübertragungen festgestellt? 
	
	Ja
	
	Nein

	
	Der Dienst darf nicht verwendet werden
	
	Weiter



5 Fazit
Ist nach Abwägung möglicher Risiken ein rechtskonformer Einsatz möglich?
	
	Ja
	
	Nein

	
	Zusammenfassung/Begründung + ggf. ergriffene TOM ankreuzen
	
	Kurze Begründung, warum der Dienst nicht verwendet werden darf



____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
· Zur Risikoreduzierung und zur Erfüllung der gesetzlichen Pflichten werden folgende Maßnahmen (TOM) durch die Schule ergriffen: (Ankreuzen, welche Maßnahmen sind nötig, um den Dienst rechtmäßig einzuführen)
Technische Maßnahmen:
	
	Einsetzen eines zweiten Faktors

	
	Verschlüsselung von

	
	



Organisatorische Maßnahmen (Dokumentation):
	
	Eintrag in das Verzeichnis der Verarbeitungstätigkeiten

	
	Inkraftsetzung einer Dienst-spezifischen Nutzungsordnung, die folgende Verpflichtungen enthält

	
	1. Pseudonyme Nutzung

	
	2. …

	
	Inkraftsetzung einer Dienst-spezifischen Dienstanweisung, die folgende Verpflichtungen enthält

	
	1. Pseudonyme Nutzung

	
	2. Manuelle Datenlöschung auf schuleigenen Schülergeräten (anweisen/prüfen)  

	
	3. …

	
	Rechte-Rollen-Konzept

	
	Einholen von freiwilligen Einwilligungen

	
	Datenschutzerklärung

	
	



_________________________________                                       _______________________________
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