

Anlage 4      Seite 6
-Muster-

Vereinbarung gemäß Art. 26 Abs. 1 S. 1 Datenschutz-Grundverordnung (DS-GVO)

zwischen 

dem Ministerium für Allgemeine und Berufliche Bildung, Wissenschaft, Forschung und Kultur des Landes Schleswig-Holstein (im Folgenden: MBWFK) 

und 

dem Schulträger 
[Bitte Name und Kontaktdaten angeben]
[bookmark: Text1]     


§ 1

(1) Diese Vereinbarung regelt die Rechte und Pflichten der Verantwortlichen (in Folge auch „Parteien“ genannt) bei der gemeinsamen Verarbeitung personenbezogener Daten. Diese Vereinbarung findet auf alle Tätigkeiten Anwendung, bei denen Beschäftigte der Parteien oder durch sie beauftragte Auftragsverarbeitende personenbezogene Daten für die Verantwortlichen verarbeiten. Die Parteien haben die Mittel und Zwecke der nachfolgend näher beschriebenen Verarbeitungstätigkeiten gemeinsam festgelegt.

(2) In den vom MBWFK dem oben genannten Schulträger gemäß Bescheid aufgrund der Richtlinie zur Nutzungsüberlassung von mobilen digitalen Endgeräten an die bei den Ersatzschulen, Schulen der dänischen Minderheit und Pflegeschulen beschäftigten Lehrkräfte in Schleswig-Holstein bewilligten Landesdiensten werden personenbezogene Daten (Anlage 1) verarbeitet. Konkret findet die Verarbeitung der Daten in gemeinsamer Verantwortung im Rahmen der Bereitstellung und Einrichtung der Endgeräte sowie der Anbindung an das Schulportal SH und das UEM des Landes statt. 

(3) Für die übrigen Prozessabschnitte, bei denen keine gemeinsame Festlegung der Zwecke und Mittel einzelner Phasen der Datenverarbeitung besteht, ist jede Vertragspartei eigenständiger Verantwortlicher im Sinne des Art. 4 Nr. 7 DS-GVO. 

§ 2

(1) Im Rahmen der gemeinsamen Verantwortlichkeit gewährleistet das MBWFK die Ordnungsmäßigkeit der gemäß Bescheid bereitgestellten Dienste wie folgt:
1. es gewährleistet geeignete technische und organisatorische Maßnahmen nach den Artikeln 24, 25 und 32 DS-GVO und nach § 12 Absatz 2 und 3 des Landesdatenschutzgesetzes (LDSG) sowie die Dokumentation nach Artikel 5 Absatz 2 der DS-GVO, insbesondere achtet sie auf Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen nach Artikel 25 DS-GVO;

2. es nimmt das automatisierte Verfahren in ihr Verzeichnis von Verarbeitungstätigkeiten nach Artikel 30 DS-GVO auf;

3. es ist zuständig für die Durchführung von Tests und deren Dokumentation gemäß § 7 Absatz 1 LDSG, zu denen sie von ihr ausgewählte beteiligte Stellen hinzuziehen kann; sie erteilt die Freigabe für das automatisierte Verfahren; einer Freigabe durch die beteiligten Stellen bedarf es nicht;

4. es ist zuständig, soweit erforderlich, für die Durchführung einer Datenschutz-Folgenabschätzung nach Artikel 35 DS-GVO und gegebenenfalls für eine Konsultation nach Artikel 36 DS-GVO; bei der Durchführung der Datenschutz-Folgenabschätzung kann sie von ihr ausgewählte beteiligte Stellen hinzuziehen;

5. es ist bei Auftragsverarbeitung verantwortlich nach Artikel 28 DS-GVO gegenüber den jeweiligen Auftragsverarbeitern;

6. es ist dafür zuständig, geplante Zertifizierungsverfahren nach Artikel 42 DS-GVO durch die Aufsichtsbehörde zu begleiten.

7. es kann für die bereitgestellten Dienste Bestimmungen zur ordnungsgemäßen Nutzung durch den Schulträger erlassen. 

8. es stellt die für die Wahrnehmung seiner Verantwortlichkeit gemäß Absatz 2 notwendigen Informationen in geeigneter Weise bereit.
(2) Der Schulträger ist für seine Datenverarbeitung im Rahmen der Nutzung der bereitgestellten Dienste verantwortlich. Daraus folgt insbesondere:
1. er nimmt die Informationspflichten gegenüber betroffenen Personen gemäß den Artikeln 13 und 14 DS-GVO wahr;

2. er gewährleistet die Rechte der betroffenen Personen gemäß den Artikeln 15 bis 22 DS-GVO;

3. er nimmt die Verarbeitungstätigkeiten im Rahmen der Nutzung des automatisierten Verfahrens in seine Verzeichnisse von Verarbeitungstätigkeiten nach Artikel 30 DS-GVO auf.
§ 3

Jede Partei gewährleistet die Einhaltung der gesetzlichen Bestimmungen, insbesondere die Rechtmäßigkeit der durch sie auch im Rahmen der gemeinsamen Verantwortlichkeit durchgeführten Datenverarbeitungen. Die Parteien ergreifen alle erforderlichen technischen und organisatorischen Maßnahmen, damit die Rechte der betroffenen Personen, insbesondere nach den Artikeln 12 bis 22 DS-GVO, innerhalb der gesetzlichen Fristen jederzeit gewährleistet werden können bzw. sind.
§ 4
Die Parteien informieren sich gegenseitig unverzüglich und vollständig, wenn sie bei der Prüfung der Verarbeitungstätigkeiten Fehler oder Unregelmäßigkeiten hinsichtlich datenschutzrechtlicher Bestimmungen feststellen. 
§ 5
(1) Beiden Parteien obliegen die aus den Artikeln 33, 34 DS-GVO resultierenden Melde- und Benachrichtigungspflichten gegenüber der Aufsichtsbehörde und den von einer Verletzung des Schutzes personenbezogener Daten betroffenen Personen für ihren jeweiligen Wirkbereich.
(2) Stellt das MBWFK eine Verletzung des Schutzes personenbezogener Daten fest, bewertet es die Erforderlichkeit einer Meldung an die Aufsichtsbehörde nach Artikel 33 DS-GVO und einer Benachrichtigung der betroffenen Person nach Artikel 34 DS-GVO. Hält der Schulträger eine Meldung nach Artikel 33 DS-GVO oder Benachrichtigung nach Artikel 34 DS-GVO für erforderlich, informiert er das MBWFK und ggf. weitere betroffene Parteien unverzüglich über diese Verletzung.
(3) Stellt der Schulträger eine Verletzung des Schutzes personenbezogener Daten fest, bewertet er die Erforderlichkeit einer Meldung an die Aufsichtsbehörde nach Artikel 33 DS-GVO und einer Benachrichtigung der betroffenen Person nach Artikel 34 DS-GVO. Hält er eine Meldung nach Artikel 33 DS-GVO oder Benachrichtigung nach Artikel DS-GVO für erforderlich, ist vorab das MBWFK zu informieren. Bestehen zusätzlich Anhaltspunkte dafür, dass die Verletzung des Schutzes personenbezogener Daten weitere beteiligte Parteien betreffen könnten, informiert er die zuständige Schulaufsichtsbehörde.
(4) Die Meldung an die Aufsichtsbehörde nach Artikel 33 DS-GVO und die Benachrichtigung der betroffenen Person nach Artikel 34 DS-GVO obliegen dem Schulträger. Das MBWFK soll die Meldung und die Benachrichtigung in geeigneten Fällen übernehmen, insbesondere wenn die Verletzung des Schutzes personenbezogener Daten beim Schulträger eingetreten ist oder die Ursache für die Verletzung mehr als eine Partei betrifft oder betreffen kann.
§ 6
Dokumentationen im Sinne von Artikel 5 Abs. 2 DS-GVO, die dem Nachweis der ordnungsgemäßen Datenverarbeitung dienen, werden durch jede Partei entsprechend den rechtlichen Befugnissen und Verpflichtungen über das Vertragsende hinaus aufbewahrt.
§ 7
(1) Die Parteien stellen innerhalb ihres Wirkbereiches sicher, dass alle mit der Datenverarbeitung befassten Beschäftigten die Vertraulichkeit der Daten gemäß den Artikeln 28 Abs. 3, 29 und 32 DS-GVO für die Zeit ihrer Tätigkeit wie auch nach Beendigung des Beschäftigungsverhältnisses wahren und dass diese vor Aufnahme ihrer Tätigkeit entsprechend auf das Datengeheimnis verpflichtet sowie in die für sie relevanten Bestimmungen zum Datenschutz eingewiesen werden.
(2) Die Parteien haben eigenständig dafür Sorge zu tragen, dass sie sämtliche in Bezug auf die Daten bestehenden gesetzlichen Aufbewahrungspflichten einhalten. Sie haben hierzu angemessene Datensicherheitsvorkehrungen (Artikel 32 ff. DS-GVO) zu treffen. Dies gilt insbesondere im Falle der Beendigung der Zusammenarbeit.
(3) Die Implementierung, Voreinstellung und der Betrieb der Systeme sind unter Beachtung der Vorgaben der DS-GVO und anderer Regelungswerke, insbesondere unter Beachtung der Grundsätze des Datenschutzes durch Design und datenschutzfreundliche Voreinstellungen sowie unter Verwendung von dem Stand der Technik entsprechenden geeigneten technischen und organisatorischen Maßnahmen, durchzuführen. 
§ 8
Der Schulträger verpflichtet sich, beim Einsatz von Auftragsverarbeitern im Anwendungsbereich dieser Vereinbarung (siehe § 1) einen Vertrag nach Artikel 28 DS-GVO abzuschließen.


Unterschrift MBWFK: 

						Im Auftrag


______________				________________________________
Ort, Datum		Unterschrift 


						

Unterschrift Schulträger: 



______________				________________________________
Ort, Datum		Unterschrift Vertretungsberechtigte/r des Schulträgers  


						_________________________________
						Name, Funktion





















Anlage 1
Im Rahmen der Bereitstellung der Lehrkräfte-Endgeräte, der Anbindung an das UEM des Landes und der Anbindung an das Schulportal SH (inkl. der dort angebundenen Dienste) werden folgende personenbezogene Daten verarbeitet:
· Name, Vorname
· Schule
· Benutzername
· E-Mail-Adresse (dienstlich)

[bookmark: _GoBack]Außerdem werden in den Diensten folgende Protokolldaten erhoben (ausschließlich zwecks Analyse und Korrektur technischer Fehler, Gewährleistung der Systemsicherheit und Optimierung der Dienste):
· An- und Abmeldungen am/vom Schulportal SH und UEM werden mit den Angaben von
· Datum/Uhrzeit
· Nutzeridentität
· fehlgeschlagene Anmeldeversuche
· Dauer der Nutzung
· erforderliche technische Merkmale zur korrekten Darstellung der Dienste auf dem jeweiligen Endgerät
protokolliert.

· Die Verkehrsdaten für den E-Mail-Dienst werden mit Angaben von
· Datum/Uhrzeit
· Adressen von Absender und Empfänger und
· übertragener Datenmenge
· Nutzeridentität
protokolliert.
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