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1 Einleitung

Die Lehrkrafte-Endgerate des Landes Schleswig-Holstein sind in einem Unified Endpoint
Management (UEM) — einer zentralen Verwaltung fir Endgerate — eingebunden. Die Endgeréate
werden bei der Erstbenutzung durch Lehrkrafte am UEM angemeldet und erhalten dabei
bestimmte durch das Land bereitgestellte Richtlinien sowie eine Grundausstattung an Software.
Zusatzliche Software kann durch Lehrkrafte Gber den internen Appstore (Hub) nachinstalliert
werden. Auf den Lehrkrafte-Endgeraten (Windows) lassen sich zudem auch ohne den internen
Appstore Anwendungen installieren. Software darf durch die jeweilige Lehrkraft jedoch nur
installiert werden, wenn diese Software durch die Schulleitung gepruft und freigegeben wurde.

Neben der grundlegenden Konfiguration der Endgerate und der Bereitstellung der Software-
Grundausstattung ist die zentrale Administration des Landes auch fir

den technischen Support, den Geratetausch (Vor-Ort-Service) sowie die ¥ E]
Passwort- und Geratezuriicksetzung zustandig. s

Nahere Informationen zum UEM und den Lehrkrafte-Endgeraten (u. a.
die bereitgestellte Software) erhalten Sie auf der folgenden Infoseite:
https://medienberatung.igsh.de/endgeraete-lk-schultraeger.html.

Falls gewlinscht kénnen Schultrager, BBS und RBZ die dezentrale E] .
Administration der Lehrkrafte-Endgerate Uber das Unified Endpoint Management (UEM)
~Workspace One“ ibernehmen. Diese umfasst vor allem die Bereitstellung schul- bzw.
schultragerindividueller Software und Einstellungen. Zusatzliche Software darf auch hier nur
nach Prifung und Freigabe durch die jeweilige Schulleitung bereitgestellt werden.

Das Land hat auf den Geraten Sicherheitsrichtlinien aktiviert und kimmert sich mit Hilfe der in
Windows 10 integrierten Anwendungen um die Geratesicherheit, den Viren- und
Bedrohungsschutz sowie um Firewall-Einstellungen. Eine Installation zusatzlicher
Sicherheitssoftware ist daher nicht erforderlich und kann ggf. dazu fihren, dass vorhandene
Sicherheitseinstellungen aulRer Kraft gesetzt werden.

Zur Administration zugelassene Personen sind Mitarbeiter und Mitarbeiterinnen des
Schultragers, IT-Dienstleister, die mit der Verwaltung der Lehrkrafteendgerate beauftragt
wurden, sowie IT-Personal von berufsbildenden Schulen/RBZ. Explizit sind keine Lehrkrafte
allgemeinbildender Schulen zugelassen.

Diese Anleitung gibt einen Uberblick Gber die wichtigsten Funktionen und Bedienelemente des
UEM.
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2 Login

Nach Aufruf der Webadresse https://uem-console.dataport.de
gelangt man zunachst auf die Loginseite des UEM:

23

Workspace ONE™ UEM

Benutzername

L l@

Aerken

Kennwaort

Token fur einmalige Siczung

Als anderer Benutzer anmelden

Probleme beim Anmelden

vmware airwatch

Nach Eingabe des Benutzernamens (1) und des Passworts (2) auf der Startseite des UEM wird
ein Token an lhre im UEM registrierte E-Mail-Adresse gesendet. Nach Eingabe dieses Tokens
(3) und Bestatigung mit ,Anmelden” (4) gelangt man auf das Dashboard des UEM.

Hinweis: Der Benutzername besteht im Normalfall aus den ersten flnf Buchstaben des
Nachnamens, den ersten beiden Buchstaben des Vornamens und der Endung ,-Admin®.
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3 Wo finde ich was?

3.1 Titelleiste

Auf der linken Seite der Titelleiste findet man die Einstellmdglichkeit zu den zugehdrigen
Organisationseinheiten. Hier kann man — die passenden Rechte vorausgesetzt — auf die Ebene
des Schultragers bzw. auf die Ebenen einzelner Schulen wechseln. Man bekommt dann jeweils
nur die Informationen (z. B. Gerate, Benutzer, Profile) dieser gewahlten Einheit angezeigt:

OMusterstadt «

|;' uchen

DMusterstadt

Dashboard

Listenansicht Gemeinschaftsschule Musterstadt

e e

Gymnasium Musterstadt

Gerateaktualizierungen

Auf der rechten Seite der Titelleiste findet man weitere Funktionen und Einstellmdglichkeiten:

Hinzufilgen Q. Q Tr f@

Kontorolle:

DP-Device Manager um _Schultrager Svs

i=  Kontoelnstellungen verwalten

I

C1 Feedback senden

B aAbmelden
§]

1: Schnellauswahl zum Hinzufligen z. B. von Benutzern oder Profilen

2: Suche, Benachrichtigungen, Lesezeichen und Hilfe

3: Menu der Kontoeinstellungen. Hier kann zum Beispiel das Passwort des eigenen
UEM-Admin-Accounts geandert werden.

4: Umstellmdglichkeit der Administrator-Rolle (z. B. Device-Manager auf Schultrager
oder Schulebene bzw. Device-Manager eines anderen Schultragers)

5: Kontoeinstellungen wie z. B. Benutzerdaten, Benachrichtigungen und Kennwort
6: Logout

3.2 Monitor

Uber den Meniipunkt ,Monitor* (1) erhalt man einen groben Uberblick (iber alle in der jeweiligen
Ebene (Schultrager, Schule) befindlichen Gerate (2):
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Ubersicht ca A *x

cemire Gerate

Statusuibersicht Plattformubersicht

rierungsverlauf

sopieios WindonsDesczp
Konformitat =
KonformitatsverstoRe Am haufigsten verletzte Richtlinien
22% 19% 6% 6%
- - -
= L =
si23 316 1116 6
NICHT KONFORM DEVICEENVIRONMENT  COMPROMISED STATUS ENCRYPTION
STATUS
Gerate mit per Blacklist gesperrten Anwendungen Gerate ohne erforderliche Anwendungen
Keine Verstafe - Verweigerte Apps anzeigen Keine Verstafie - Erforderiche Anwendungen anzeigen

3.3 Gerate

Unter dem Menulpunkt ,Gerate” (1) befinden sich alle geratespezifischen Einstellmdglichkeiten,
zum Beispiel die Listenansicht aller Gerate (2):

Dasnboara Gersce
Listenansicht
Geraeslaualisierungen
il
Zueczt gesenen ~ Algemeine nfo Piastform Benuzer
Wincons Deskon

B v ovovovo~

4 Apple 105
- Von UEM verwaltet | Unternehmen - Dediziert 1471

Windows Desktop

;
-

®  Appleios
D e e——— Padr 5 102, enraon) (120G Sace G
= Von UEM verwaltet | Unternehmen - Dediziert 1471

Man erhalt in der Listenlbersicht folgende Informationen:

Gerate

Listenansicht

e @ (2] © (4] (oo ~] [e) [meomemn v ) |ueormae
Zuletzt gesehen Allgemeine Info Plattform Benutzer Togs ° Registrierung Konformitétsstatus
Windaws Desktop o o
145 E _Schultrager SVS L/ Test Schule SVS L 10MUSOJUC0 1 more . "
- Von UEM verwaltet | Unternehmen - Dediziert 10.0.19043 T
Apple 105 ° °
= Von UEM verwaltet | Unternehmen - Dediziert 1471
Windows Desktop - -
m _Schuftrager SVS L/ Test Schule SVS L 10MU123456 +1 more
sLriert Konform
- Von UEM verwaltet | Unternehmen - Dediziert 10.0.19043
w | Appleios o o
B E _Schultrager SVS L/ Test Schule SVS L iPad with Wi-Fi (10.2-inch, 8th generation) (128 GB Space Gray) ert Konform
- Von UEM verwaitet | Unternenmen - Dediziert 1471
Apple i05 o o
= Von UEM verwaltet | Unternehmen - Dediziert 1480 o

¢ 1:Vergangene Zeit seit der letzten Verbindung des Gerates mit dem UEM

e 2: Seriennummer, Zugehdrigkeit zur Organisationsgruppe (Schultrager/Schule)

o 3: Betriebssystem, Version des Betriebssystems

o 4: Benutzer des Gerates (registrierte Mailadresse, Benutzername und vollstandiger
Name)

5: Status zur Registrierung am UEM und zur Konformitat
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Uber die Eingabe eines Begriffes (Benutzername, Betriebssystem, Seriennummer) im Suchfeld
(6) Iasst sich die Anzeige auf bestimmte Gerate reduzieren.

Detaillierte Informationen zu einem Gerat erhalt man per Klick auf die Seriennummer des
betreffenden Gerates in der Listenansicht:

Gerate

Listenansicht

Filter [@ cERAT HINZUFDGEN

Zuletzt gesehen = Allgemeine Info Plattform

Windows Desktop

E _Schultrager 5VS L/ Test Schule SVS L 10MUSQUOD
-

Von \.,E_M verwaltet U“L_e’nehn"en— Dediziert 10.0.19043
I I Apple i0s
E D _Schultréger 5VS L/ Test Schule SVS L iPad with Wi-Fi (10.2-inch, 8th generation) (128 GE Space Gray)
- Von UEM verwaltet | Unternehmen - Dediziert 1471

Es erscheint dann die Detailansicht des Gerates:

Sicherheit Benutzerinformationen Gerateinformation

- Benutzername Organisationsgruppe
sc TestSchule SvS L

Name Smartgroups

Email ~3werere

Rumummer

Uber die verschiedenen Reiter erhalt Informationen zu folgenden Bereichen:

e 1: Schnelluberblick Uber alle Geratedetails

e 2: Detailinformationen zum Konformitatsstatus

e 3: Liste der Richtlinien, die regelmafig auf Konformitat gepruft werden

e 4: Liste der installieren Anwendungen (installiert oder nicht installiert, verwaltet oder
selbst installiert, Versionsnummer)

e 5: Liste der installierten Betriebssystem-Updates (Art des Updates

e 6: Benutzerdetails

e 7:Weitere Details zu verschiedenen Bereichen (z. B. Netzwerk und Sicherheit). Hier ist
insbesondere der Bereich ,Fehlerbehebung® wichtig, in dem Statusinfos zu
aufgetretenen Problemen aufgelistet werden.

Uber den Menupunkt ,Weitere Aktionen“ (8) kann man u.a. folgende Aktionen durchfihren:

e Informationen zu bestimmten Geratedetails (Sicherheit, Anwendungen usw.) anfordern
e Gerat neu starten

e Gerat zurucksetzen

o beiiPads: Gerate-Kennung zuriicksetzen
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Uber ,Senden® (9) lassen sich Nachrichten (2+4) zum Beispiel zur Fehlerbehebung direkt an
den Benutzer per E-Mail (1) oder alternativ als Push-Nachricht in den internen Appstore (Hub)
auf dem jeweiligen Endgerat versenden:

Nachricht senden

o = Nachricht senden
E-MAIL PUSH-BENACHRICHTIGUNG
Nachrichtentyp® ‘ E-MAIL PUSH-BENACHRICHTIGUNG e
o e Anwendungsname * Intelligent Hub

B L U * T-Fu-TT SIEREEFEF AN < = o

T ; )
Nachrichtentext Der Fehler ist behoben!

Der Fehler ist behoden!

Unter dem Menipunkt ,Konten® (1) befinden sich alle benutzerspezifischen

Einstellméglichkeiten, zum Beispiel die Listenansicht aller Benutzer (2) einer Schule bzw. eines
Schultragers:

Man erhalt in der Listenlbersicht folgende Informationen:

Konten > Benutzer

Listenansicht

ier [Fanzuroeen + ] oot v [¢) [ewomemen - | [umea

e 1: Benutzerdetails: Anmeldename, Benutzername, E-Mail-Adresse

e 2: Organisationsgruppe (Land, Schultrager, Schule), die den Benutzer bzw. die
Benutzerin angelegt hat

¢ 3: Anzahl der Benutzergruppen, in denen der Benutzer bzw. die Benutzerin Mitglied ist

e 4: Anzahl der auf den Benutzer bzw. die Benutzerin registrierten Endgerate

e 5: Status des Benutzers bzw. der Benutzerin
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Uber die Auswahl ,Konten® (1) und ,Benutzergruppen® — ,Listenansicht* (2) erhalt man
Informationen zu vorhandenen Benutzergruppen:

Benutzer > | Komen > Benumergrppen
" Listenansicht L
o Listenansicht 2

16092021 20:01

2 effend
| nt auefiend

Man erhalt in der Listentbersicht folgende Informationen:

Konten 3 Benutzergruppen

Listenansicht '
Fier s [[emaoeoeen v |
a verzeichnis Schule-sH 16.09.2021 20:01 ‘Abgeschiossen ‘Abgeschlossen
= Benutzerdefiniert Schule-5H Nicht zutreffend Nicht zutreffend Nicht zutreffend El
- Benutzerdefinlert Schule-5H Nicht zutreffend Nicht zutreffend Nicht zutreffend 0

e 1: Gruppenname

e 2: Gruppentyp (Verzeichnisgruppe oder benutzerdefinierte Gruppe)

¢ 3: Organisationsgruppe (Land, Schultrager, Schule), die die Gruppe erstellt hat

e 4: Datum und Uhrzeit der letzten Synchronisierung (nur bei den vorangelegten Lehrer-
Gruppen einer Schule)

e 5: Anzahl der Gruppenmitglieder

3.5 Apps & Bucher

Unter dem Menulpunkt ,Apps & Blicher” (1) befinden sich alle Einstellmdglichkeiten zu
Anwendungen, zum Beispiel die Listenansicht Gber vorhandene Software (2):

v Appsaicner > Anwencungen
Listenansicht A x
>
imem  Ofientich  Gevau:
>
> S

- 728
- ﬂZIP s versonen) IR 28072021 16.06:40
i - 1030 Nicht zutreffend Anzeigen ) 28.07.2021 16:06:40
- PXSETSTETMID)  vincows Deskiop/Windows 06082021 13:5424
~ 2030 Nicht zutreffend Anzeigen ° 06.09.2021 13:5424
AcrobatReader
1030 Nicht zutreffend Anzeigen ° 03.08.202110:41:35
- Aescrype
v o o 25072021 145012
X scnutesi
Rescype
1050 Nichsaureend anceigen ©  mwawiiason
~ i
- PN [RTSEISTOMID)  incous DeskiopWindows 18082021 134422
S _Schulrager vSL
= A
- & 1000 Nichsaureend anzeigen © ooz

Unter dem Reiter ,Intern” (1) befinden sich die erstellten Softwarepakete fiir die Windows-
Endgerate:
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- [@ wwenoun Anzorogen | [ DornEe v o v [@] [eomeen v | [Sresuosune
UEM-Version Plattform/BS/Mode| Erneuerungsdatum nstallationsstatus Status Erstellt am
- S P) Windons Desktop/Mindons soam e | gy
nﬂl e 30 e o Nichr ffend A (-] 28.07.2021 16:06:40

e 2: Software-/Paketname
e 3: Softwareversion

o 4: Betriebssystem

e 5: Erstellungsdatum

Unter dem Reiter ,Gekauft“ (1) befinden sich die Gber den Apple School Manager
bezogenen Apps fir die iPads:

Apps &Bicher > Anwendungen

Listenansicht

e

- [ sesraunG Fnzuricen | (35 ANLAGEN SYRCHRONISIEREN

ymbol Name Update-Status Automatisches Update Neueste Versio Plattform

5 App-Typ Status Einlsbare Codes Verwaltet,

DieMaus

_Schultrager SVS L lpdate bertragen o © 260 o Apple 05 e Offentiich e 0rero 100/1/99 e
x

e 2: Name der App und der verwaltenden Organisationsgruppe (Land, Schultrager,
Schule)

¢ 3: Information Uber den Update-Status und die Update-Aktivierung

e 4: App-Versionsnummer

e 5: Betriebssystem

e 6: Anzahl der insgesamt vorhandenen/zugewiesenen/noch nicht zugewiesenen

Lizenzen

3.6 Gruppen & Einstellungen

Unter dem Menupunkt ,Gruppen & Einstellungen® (1) befinden sich zum Beispiel die
Einstellméglichkeiten der Zuweisungsgruppen (2):

Gruppen v | Gruppen &insilungen > Gruppen
uowTon
e Zuweisungsgruppen &
R 5
2 o [ swanreroup rizuros
ppGruppe S| @ e Tvewamewn cmppemp  zuwcim gen
e smang
-
.
o Smartgrot
-
.

Eine Zuweisungsgruppe besteht aus einer Benutzergruppe bzw. einzelnen Benutzern bzw.
Geraten und zusatzlichen Einstellmdglichkeiten (z.B. Betriebssystem, Ausschlisse). Sie dient
zum Beispiel der passgenauen Zuweisung von Software und Profilen.

Man erhalt in der Listentbersicht folgende Informationen:
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Gruppen &Einstellungen > Gruppen

Zuweisungsgruppen @

[© smrerour s

Verwaltet von Gruppentyp
(1] " S—

e 1: Gruppenname

e 2: Organisationsgruppe (Land, Schultrager, Schule), die die Gruppe verwaltet
e 3: Anzahl der zugehérigen Zuweisungen (z.B. Apps und Profile)

e 4: Anzahl der Ausschlisse, also Nichtzuweisung bestimmter Apps und Profile
e 5: Anzahl der zugehérigen Gerate
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4 Einbinden eines Testgerates

Bei Bedarf kdnnen Administratorinnen und Administratoren schultragereigene Endgerate ins
UEM einbinden, um zum Beispiel Profil- und App-Installationen vor dem Rollout hier testen zu
kdénnen.

Wichtige Hinweise:

o Es dirfen dabei maximal zwei Gerate pro allgemeinbildende Schule bzw. vier
Gerate pro berufsbildende Schule eingebunden werden.

e Diese mussen bei der Einrichtung und Anmeldung im UEM einem pro Admin-Account
angelegten Basic-Benutzer-Account bestehend aus den ersten fiinf Buchstaben des
Nachnamens, den ersten beiden Buchstaben des Vornamens und der Endung ,-basic”
(z. B. ,MusteMa-basic*) zugewiesen werden.

e Bei einem Schultrager mit mehreren Schulen: Wenn zum Zeitpunkt der UEM-
Account-Beantragung noch nicht die Auftragsverarbeitungsvertrage (AVV) aller Schulen
vorliegen, hat der Admin-Account noch keinen Zugriff auf die Schultragerebene. In
diesem Fall wird auch der Basic-Benutzer-Account nicht auf der Schultragerebene,
sondern auf der Ebene einer Schule angelegt. Testgerate wirden in diesem Fall dann
dieser Schule zugeordnet werden.

e Bei der Gerate-Anmeldung im UEM wird das Speichermedium des Gerates
verschlusselt, die Sicherheitsrichtlinien angewendet sowie eine Grundausstattung an
Software installiert. Um ein Testgerat bei Bedarf wieder aus dem UEM abzumelden ist
eine komplette Zuriicksetzung des Gerates erforderlich.

4.1 Windows: Einbinden von Testgeraten

Das einzubindende Endgerat (Windows) muss folgende Voraussetzungen erflillen:

e TPM-Chip 2.0

e UEFI mit Secure Boot

o aktuelle Version von Windows 10 Professional/Education/Enterprise (Version 21H1)
o Empfehlung: Windows 10 neu installieren bzw. komplett zurlicksetzen

e Gerat darf nicht in einer anderen Verwaltung bzw. in einer Doméane Mitglied sein

4.1.1 Windows: Testgerat im UEM registrieren

Hinweis: Im UEM kénnen nur Gerate aufgenommen werden, die vorher im UEM bekannt
gemacht worden sind. Fir die Registrierung wird die Seriennummer des Endgerates bendtigt.

Zum Herausfinden der Seriennummer die Windows-Eingabeaufforderung aufrufen und
nachfolgenden Befehl eingeben:

wmic bios get serialnumber

Bl Eingabeaufforderung

et serialnumber

ic bios

o
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Die Seriennummer (Wichtig: inklusive fihrender Nullen) in den Zwischenspeicher kopieren.

Wechseln Sie ins UEM und wahlen zunachst oben am Bildschirmrand die Schultréager-Ebene
aus:

|;' uchen

hboar
Dashboard OMusterstadt

Listenansicht Gemeinschaftsschule Musterstadt

e e

Gymnasium Musterstadt

Gerateaktualizierungen

Im Anschluss unter dem MenUlpunkt ,Konten® (1) — ,Benutzer® — , Listenansicht® (2) den
vorangelegten Basic-Benutzer (mit der Endung ,-basic“) auswahlen (3) und auf ,Gerat
hinzufigen® (4) klicken:

w -
Benutzer w Konten ¥ Benutzer
MONITOR

[ 2 . .
Listenansicht

Detailansicht o

GERATE Registrierungsstatus \ Filter i
Benutzereinstellungsn 3 1
= |' NACHRICHT SENDEN | |h SERAT HINZUFUGEN | | WEITERE AKTIONEN
L
& Benutzergruppan >
HOMTEN ] Allgemeine Info
£ a
AP B BUCHER
i) a
w
GRUPPEN B
INSTELLLINGEM

Hinweis: Der Name des Benutzers besteht aus den ersten funf Buchstaben des Nachnamens,
den ersten beiden Buchstaben des Vornamens und der Endung ,-basic* (Beispiel: MusteMa-
basic).

In den Geratedetails Plattform auf ,Windows Desktop® (1) umstellen, den Haken flur erweiterte
Optionen (2) setzen, die oben ermittelte Seriennummer des Gerates eingeben (3), im Feld
Anlagennummer "Testgerat" eingeben und den Nachrichtentyp auf ,Keine(r/s)“ umstellen:
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Gerat hinzufgen

Gerstebesiziyp* Unternehmen - Dedizert

Plattform * Windows Desktop . o
(> i | [ ——

Modell Beliebig
- @

rtgarenrmme o | @)

Die Eingaben mit ,Speichern” bestatigen und damit die Registrierung abschlie3en.

Das registrierte Gerat sollte nun unter ,Gerate* (1) — ,Lebenszyklus® — ,Registrierungsstatus” (2)
auftauchen (3):

[~ S
Dashboard GerZte » Lebenszyklus
MONITIR

Listenansicht

1 R 9 Registrierungsstatus
g Gersteaktualizierung

GERATE Lebenszyklus Filter 9 I_: FUGEM | | SERATE 5
Registrierungsstatus Zuerst gesehen e

del,
] Staging »

o G:l E
Zunicksetzungsprotok... a Vor 22 h

Hinweis: In dieser Liste kbnnen ausgewahlte Gerate auch wieder geldscht werden, wenn sie
zum Beispiel nicht genutzt werden bzw. wenn bei der Registrierung Angabe falsch eingetippt
wurden.

4.1.2 Windows: Testgerat vorbereiten

Hinweis: Auf dem Gerat muss eine aktuelle Version von Windows 10 Professional, Education
bzw. Enterprise verwendet werden. Wir empfehlen eine Neuinstallation. Wenn nicht anders
mdglich, kann auch ein bereits eingerichtetes Gerat (mit lokalem Benutzerkonto, ohne
Domanenanbindung und Fremdverwaltung) im UEM eingebunden werden. Fahren Sie in
diesem Fall mit der Installation des Intelligent Hubs (siehe unten) fort.

Bei einer Erst-Einrichtung zunachst ein lokales Konto ohne Kennwort einrichten. Dazu missen
bei der Windows-Einrichtung folgende Schritte vorgenommen werden:
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e Fir eine Organisation einrichten® (gilt nur fir Windows Professional) wahlen und im
nachsten Schritt die Schaltflache "Stattdessen der Doméne beitreten" (gilt fir Windows
10 Professional, Education und Enterprise) wahlen:

Welche Einrichtung mochten Sie durchfuhren? oft anmelden

@ e

Hinweis: Das Gerat wird in keiner Domane registriert, sondern lediglich ein lokales
Konto angelegt.
¢ Im nachsten Schritt den Benutzernamen eingeben und ohne Kennwort fortfahren:

Von wem wird dieser PC genutzt?

Welches Na

¢ Im Anschluss die nachfolgenden Abfragen der Installation beantworten. Wir empfehlen
bei allen Datenschutz- und Privatsphare-Fragen immer die restriktivste Antwort zu
wahlen.

Nach der Installation den aktuellen Intelligent Hub (Dateiname
JAirwatchAgent.msi“) von der Website https://getwsone.com
herunterladen:

r ‘I Intelligent Hub

Waorkspace ONE” Intelligent Hub is the app you use to
register your device for access to resources within your
organization.

[ERR— <::|

Die Software auf dem Endgerat mit den Standardeinstellungen installieren.
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ﬁ Warkspace ONE Intelligent Hub Setup = X

Installing Workspace ONE Intelligent Hub r ‘
Please wait while the Setup Wizard installs Workspace OME Inteligent Hub.

Status: Copying new files
-

Hinweis: Ggf. taucht die UAC-Abfrage dabei minimiert auf:

Nach der Installation startet der Intelligent Hub automatisch. Fahren Sie nun im nachfolgenden
Kapitel fort.

|4.1.3 Windows: Testgerat im UEM anmelden

Vor der UEM-Registrierung des Gerates im Intelligent Hub benétigen Sie zunachst die
Gruppen-ID des Schultragers. Wechseln Sie dazu ins UEM und wahlen oben am
Bildschirmrand die Ebene des Schultragers aus:

|;' uchen

OMusterstadt

Dashboard

Listenansicht Gemeinschaftsschule Musterstadt

e e

Gymnasium Musterstadt

GERATE Gerateakiualizierungen

Die Gruppen-ID des Schultragers (3) finden Sie unter dem Menupunkt ,Gruppen &
Einstellungen® (1) — ,Gruppen® — ,Organisationsgruppen® — ,Details“ (2):
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® Gruppen ~ Gruppen & Einstellungen » Gruppen » Organisationsgruppen

MONITOR
nisation: .
OrEnEsnenErppes Details

o Listenansicht

i Details Untergeordnete Organisationsgruppe hinzufigen
Typen
zen Name*

o Benuwzergruppen

KENTEN
Zuweisungsgruppen Grupper-D SHOO1-RE e

AppGruppen
: " Typ* Container
APPSR ELCHER Administratergruppen
d*
Alle Einstellungsn @ L= Deutschiand
e 1B .
GALIFPEN B Konfigurationen Sprachwersion ® German (Germany) [Deutsch (Deutschland)]
EINSTELLUNGE!
Zeitzone ® (GMT-05:00) Eastern Time (USA Kanada)

Hinweis: Die Gruppen-ID eines Schultragers setzt sich aus dem Prefix ,SH001“ dem Kreis-
Kennzeichen und einer Nummer zusammen.

Im Anschluss auf dem Endgerat den Intelligent Hub starten, als Serveradresse uem.dataport.de
eingeben und mit ,Weiter* bestatigen:

E-Mail- oder Serveradresse

P <

I <

Die oben ermittelte Gruppen-ID des Schultragers eingeben:

Workspace ONE Inteligent Hub - o x

E-Mail- oder Serveradresse

Gruppen-ID

SHoo'- <:|
I <

Abbrechen

Im letzten Schritt die Anmeldedaten des Basic-Accounts (siehe oben) eingeben und mit
~<Anmelden® bestatigen:
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Anmelden <j
Abbrechen

Nach erfolgter Anmeldung sollte im UEM unter ,Gerate” (1) — ,Listenansicht® (2) nun das Gerat
(3) zu sehen sein:

Dashboard Gerate

— I——— | 2 Listenansicht

o Gerdteaktualizierungen

GERATE Lebenszyklus > Filter D

1 Profile & Ressourcen » Zulewt gesehen « o
=N Konformitstsrichtiinian 3
KDWTEN
Zertifikate » - B E |

Hinweise:

¢ Die Einrichtung von Einstellungen (Installation Profile, Bitlockerverschllisselung etc.) und
die Installation Software startet unmittelbar nach erfolgreicher Anmeldung. Lassen Sie
das Gerat bitte angeschaltet und mit dem Internet verbunden. Je nach Gerat und
Internet-Verbindung kann der Vorgang zwischen etwa 30 Minuten und einigen Stunden
dauern. Unterbrechen Sie den Vorgang nach Méglichkeit nicht, da nicht unmittelbar zu
erkennen ist, welche Aktionen im Hintergrund ablaufen.

o Obwohl auf dem Testgerat dieselben Richtlinien und Apps wie auf den Endgeraten flr
Lehrkrafte installiert wurden, kann es sein, dass das Startmenu anders aussieht. Hier
tauchen ggf. noch Apps auf, die auf den LK-Endgeraten bereits vor der UEM-Anbindung
deinstalliert waren.

e Spatestens nach der Ruckkehr aus dem Standby-Modus
bzw. nach einem Neustart werden Sie aufgefordert ein
neues Kennwort zu vergeben. Sollten Sie zu Beginn des
Prozesses kein Kennwort vergeben haben, so lassen Sie
das Feld fir das alte Kennwort leer. Geben Sie |hr neues Kennwort andern
Kennwort in die zwei unteren Felder ein und bestatigen . e
die Eingabe dann die “Enter-Taste® (Kennwort-
Richtlinien: mindestens acht Zeichen, mindestens eine
Zahl und ein Sonderzeichen):

Mas Musk
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4.2 iPadOS: Einbinden von Testgeraten

Das einzubindende Test-iPad muss folgende Voraussetzungen erfillen:

e Einbindung in die Gerateverwaltung des schultragereigenen Apple School Managers
e keine Zuordnung zu einem anderen Mobile-Device-Mangement-System (MDM)

¢ Installation des aktuellen Betriebssystems (iPadOS 15 und neuer)

e Zurlcksetzung auf Werksteinstellungen

4.2.1 Anbindung des Apple School Managers flr die Gerateregistrierung

Um Test-iPads im UEM registrieren zu kénnen, muss der Apple School Manager
(ASM) des Schultragers einmalig an das UEM angebunden werden. Sollte noch
kein Zugang ASM-Zugang vorhanden sein, muss dieser zunachst bei Apple
(https://school.apple.com/#enroliment) beantragt werden.

Bei der Anbindung des Apple School Managers an das UEM sind zwei Varianten
madglich:

Ok

e Variante 1 (empfohlen): Es wird im ASM lediglich ein Gerate-Standort (MDM-Sever) fir den
Schultrager angelegt. Test-iPads werden dann vom ASM automatisch der Schultragerebene
im UEM zugeordnet und kénnen bei Bedarf nachtraglich im UEM einer Schule zugeordnet
werden.

Wichtig: Das Anbinden des Schultragerstandortes an die Schultragerebene im UEM ist erst
mdglich, wenn ein UEM-Account fir diese Ebene vorliegt. Bei Schultragern mit mehreren
Schulen wird dieser Account erst freigeschaltet, wenn Auftragsverarbeitungsvertrage aller
Schulen vorliegen.

e Variante 2: Es wird ein Geratestandort (MDM-Server) im ASM fur jede Schule sowie ein
Standort fur den Schultréger angelegt. Test-iPads kénnen bereits im ASM einzelnen
Schulen zugewiesen werden. Diese tauchen im UEM dann nur in der zugehorigen
Schulebene auf. Diese Variante ist z. B. dann sinnvoll, wenn unterschiedliche Schulen von
unterschiedlichen Dienstleistern/Administratoren betreut werden und eine schulgenaue
Zuweisung von Test-iPads schon im Apple School Manager benétigt wird.

Folgende Schritte missen fur die einmalige Anbindung des Apple School Managers an das
UEM durchgefihrt werden:

Zunachst ins UEM (https://uem-console.dataport.de) einloggen.

Dort die passende Organisationseinheit (z. B. Schultrager) auswahlen:

Dashboard

OMusterstadt

Listenansicht Gemeinschaftsschule Musterstadt

ErdqcchJE .ﬂJ;e'szac‘

Gymnasium Musterstadt

Gerdteakiualisierungsn

Hinweis: Bei der Nutzung der Variante 1 (siehe oben) ist hier die Schultragerebene zu wahlen.
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Im Menu ,Gerate* (1) — ,Gerateeinstellungen® (2) wahlen:

Listenansicht DaSh

MONITOR

0o Gerateaktualisierungen
EE Lebenszykius » E
Profile & Ressourcen »
Eo
o Konformitatsrichtlinien >
KoNTEN SICHE
Zertifikate »

" Provisionine b3

]
AFRS B ELCHIR Geratesinstellungen 4 e

Im Anschluss ,Apple“ — ,Gerateregistrierungsprogramm® (1) auswahlen und fir ,Aktuelle
Einstellung“ die Option ,Uberschreiben® (2) aktivieren:

Einstel \ungen OMusterstadt v
¥ Gerate & Anwender Gerdte & Anwender »  Apple
Allgemein
> Apple Gerateregistrierungsprogramm
Gerateregistrierungsprogramm o
VPP-verwaltete Verteilung Aktuelle Einstellung

> Erweiterungen

Mit ,Konfigurieren® bestatigen:

wichtung vem Elnrichtungsassistenten dazu aufgefordert, das Gerat fur das MDM zu registrieren. Sobald ein Gerat beim Programm zur Geratereglstrierung von
lichen zusatzliche Kontrolle Cher die fur die Gerate geltenden Konfigurationen und Restriktionen.

ken-Datel hochladen und verschiedene Attribute zuwelsen, die das MDM-Verhalten hrer Gerate verbessern konnen.

KONFIGURIEREN

Den o6ffentlichen Schlissel auf das eigene Endgerat herunterladen:

Gerdteregistrierungsprogramm X

o Token 2 | Authentifizierung 3 | MDM-Funktionen 4 | Setup-Assistent 5 ) Ubersicht

| @ Laden Sle bittz den offentlichen Schidssel unten herunter, um Ihre Authentifizierungstokendatel von Apple zu erhatten.

S I MOM DEP PublicKey.per
Gffentlichen schiassel MDM_DEP_PublicKey.pem

herunterladen

Das UEM-Browserfenster gedffnet lassen und in einem weiteren Browserfenster in den Apple
School Manager (https://school.apple.com) einloggen.
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Im MenU den eigenen Kontonamen (1), ,Einstellungen® (2) — ,MDM-Server-Zuweisung® (3) —
»,MDM-Server hinzufligen® (4) wahlen:

® School o Q- ®©
& Mein Profil Gerdte anzc& L:‘_DL‘.-rs:.vw:r
inzufiigen
- Aktivitdt
@ Registrierungsinformationen
</ Standorte [ MDM-Server-Zuweisung

3 Zahlungen und Rechnungen

&2 Benutzer:innen

- Kundennummern
(2) Klassen [®] Accounts
. Diese Nummern werden deiner Organisation und dein
' Funktionen von Apple zugewiesen und sind mit deinen Kiufen vo
& Accountanfragen 8 Verzeichnissynchronisierung
® 2 aktiv
D Geriite [0 MDM-Server-Zuweisung
= Zuweisungsverlauf StandardméBige MDM-Server-Zuweisung
. Deine MDM-Server ® Verwalte das automatische Zuweisen von Geraten.
@& Einstellungen Hinzufiigen
@ Hilfe
D iPad
® Was gibt es Neues? Jamf School
Abmelden ] E&ac[
1 Eint:
LR | )
er o D iPhone
Kein Eintrag

Einen passenden Servernamen (z. B. ,UEM — Schultrager Musterstadt®) eingeben (1), den oben
heruntergeladenen 6&ffentlichen Schllssel Gber ,Datei auswahlen...” (2) in den Apple School
Manager hochladen und mit ,Sichern® (3) bestatigen:

X

Unbenannter MDM-Server

MDM-Server-Informationen
MDM-Servername

-
UEM - Schultrager Musterstadt o ]

-

Erlaube diesem MDM-Server, die Gerite zu entfernen. Weitere Informationen

MDM-Server-Einstellungen

Offentlichen Schliissel hochladen @

Datei auswihlen ...

Neuen Server-Token erstellen

Du kannst den Server-Token nach dem Sichern laden. Nachdem du
einen neuen Token erstellt und geladen hast, musst du diesen neuen
Token auf deinem MDM-Server installieren.

&
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Im Anschluss werden die Einstellungen des neuen MDM-Servers angezeigt. Hier Gber ,Token
laden” den Server-Token auf das eigene Endgerat herunterladen:

Q w

Geréte anzeigen Token laden Laschen

=] UEM - Schultrdger Musterstadt

Im Anschluss mit ,Server-Token laden® bestatigen:

Mit dem Laden eines neuen Server-Token wird dein
A bestehender Token zuriickgesetzt.

Nachdem du einen neuen Server-Token geladen hast, musst du
ihn auf deinen MDM-Server hochladen.

Abbrechen Server-Token laden
.- O @ O OO0

Zuruck ins UEM wechseln und dort unter ,Token“ den Button ,Hochladen® wahlen:

Gerateregistrierungsprogramm

0_:- ken 2 | Authentifizierung 3 | MDM-Funktionen 4 | Setup-Assistent 5 |Ube
@ Laden Sle bitte den offentlichen Schiossel unten herunter, um Ihre Authentifizierungstokendatel von Apple zu erhalten.

Gffentlichen Schiossel MDM_DER_Publickey pe

herunterladen

Offentlichen Schissel auf Apple Apple Business Manager
hochladen

Den eben vom Apple School Manager heruntergeladenen Server-Token auswahlen (1) und mit
~opeichern” (2) bestatigen:

Hinzuflgen X

Datei auswahlen | UEM ..p7m o
o pesreenE

Im Anschluss mit ,Weiter die Konfiguration fortsetzen:
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Gerateregistrierungsprogramm X

(@ Laden Sle bitte den tffentlichen Schltssel unten herunter, um Ihre Authentifizierungstokendatel von Apple zu erhalten,

ZURUCK ABBRECHEN

Im nachsten Schritt (,Authentifizierung“) die folgenden Optionen einstellen (1):

e Benutzerdefinierte Registrierung: ,AUS*
¢ Authentifizierung: ,AN“
e Geratebesitztyp: ,Unternehmen — Dediziert"

Alle weiteren Optionen in der Voreinstellung belassen und mit ,Weiter“ (2) bestatigen:

Gerateregistrierungsprogramm X

Die Authentifizierung ist erforderlich, wenn die benutzerdefinierte Registrierung eingeschaltet ist

Authentifizierung

e EZ| 0
Geratebesitztyp * unternehmen - Dedizlert

Gerate-Organisationsgruppe OMusterstadt
Benutzerdefinierte Aufforderung AUS |
Nachrichtenvorlage Gerateregistrierungsprogramm - Benutzerdefinierte Aufforderung ~

ZURUCK WEITER I ABBRECHEN

Im dritten Schritt (,MDM-Funktionen®) die Pflichtfelder ausfillen (1). Dabei einen passenden
Profilnamen (z. B. ,SH001“ + Name des Schultragers) vergeben. Die Eingabe fir ,Abteilung® (z.
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B. ,IT-Support® + Schultragername) und ,Supportnummer® (z. B. die Telefonnummer des IT-
Supports) kann frei gewahlt werden. Beide Informationen werden spater bei der Anmeldung des
Test-iPads unter den Details zur entfernten Verwaltung angezeigt. Die weiteren Optionen (2)
kdénnen in der Voreinstellung belassen werden. Mit ,Weiter“ bestéatigen (3):

Gerateregistrierungsprogramm X

Token 2 ) Authentifizierung o MDM-Funktionen 4 | Setup-Assistent 5 ) Ubersicht

(@) MDM-Profil und Gerateelgenschaften definieren

profilname ¥ SHOO1-Musterstadt
Abtellung® IT-Support o
supportnummer * 0431-12345678010

MDM trierung erforderlich Nur 105 12.4 und darunter
MDM-Registrierung erforderlic AKTIVIERT DEAKTIVIERT ( U 4 und darunt

Uberwachung PUSIIS Ol DEAKTIVIERT | (1) rIes isaung darunter

s}

MDM-Profil sperren AKTIVIERT DEAKTIVIERT | (7)

Ankerzertifikat ELOlS e DeEAKTIVIERT i)

e MNUrios 124 und darunter

Mur 105

Geratekopplung PUSTEl DEAKTIVIERT | (D)

Zertifikat der

Uberwachungsidentitat

© HINZUFUGEN

Konfiguration abwarten AKTIVIERT DEAKTIVIERT | ()

Nur macOs und tvOS

Elnrichtung der automatischen AKTIVIERT DEAKTIVIERT e

Welterleltung
ZURUCK E ABBRECHE

z
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Die Einstellungen fiir Schritt 4 (,Setup-Assistent®) kdnnen wie voreingestellt ibernommen (1)
und mit ,\Weiter” (2) bestatigt werden:

Gerateregistrierungsprogramm X
1 ) Token 2 | Authentifizierung 3 | MDM-Funktionen oietup-Assistent 5 ) Ubersicht
-
(D Deaktlvieren sie folgende Optionen, sodass der Benutzer wahrend der Ersteinrichtung des Gerats vom Assistenten keine Eingabeaufforderungen erhalt. wird dies
ubersprungen, wird for diese bestimmte Optien die Standardelnstellung ,Deaktiviert” ausgewahit.

Kennung NICHT UBERSPRINGEN ‘ 0 L2
Blometrische 1D NICHT UBERSPRINGEN ‘ :

oOrtungsdlenste NICHT DBERSPRINGEN

Wiederherstellung aus der NICHT UBERSPRINGEN ‘ 0

Sicherung B

wiederherstellung abgesc NICHT UBERSPRINGEN ‘ o Nur oS

von Android verschieben NICHT UBERSPRINGEN Nur oS

Mit Apple 1D und ICloud anmelden MICHT UBERSPRINGEN ‘ :,

Nutzungsbedingungen und MICHT UBERSPRINGEN ‘ T

Bedingungen -

siri NICHT UBERSPRINGEN ‘ 0

Diagnose NICHT UBERSPRINGEN ‘ 0

Registrierung NICHT UBERSPRINGEN ‘ 0 Hurmacos

ZURUCK WEITER ABBRECHEN
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Im abschlieRenden Schritt (,Ubersicht“) die Optionen ,Jetzt synchronisieren und an alle Geréate
zuweisen“ sowie ,Standardprofil automatisch zuweisen* auf ,JA® stellen (1) und mit ,Speichern®
(2) das Profil anlegen:

Gerateregistrierungsprogramm X

MDM-Funktionen 4 | Setup-Assistent e Ubersicht

oken 2 | Authentifizierung

NEIN ‘ o

NEIN ‘
Authentifizierung
Authentifizierung AN
Gerarebesitztyp unternehmen - Dedizlert
Gerare-Organisationsgruppe OMusterstadt
Aufforderung anpassen An
Machrichtenvorlagen-D Gerateregistrierungsprogramm - Benutzerdefinlerte Aufforderung@c

MDM-Funktionen

profilname SHOO01-Musterstadt
Abtellung T-Support

Supportnummer 0431-12345678910 e
ZURUCK SPEICHERN | ABBRECHEN
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Im Anschluss wird das erstellte Profil angezeigt (unter ,Apple” —
,Gerateregistrierungsprogramm?®):

Einstellungen OMusterstadt v «

~ Gerite & Anwender Gerte & Anwender 3 Apple

Allgemeir
« apple Gerateregistrierungsprogramm

G

IEHCI Justersiadt Land $H - UEM @ OMusterstadt  OMustersiadt Endbenutzer m OMusterstadt 0 ,IJE&E:':::E'I al@|s|w

Hinweis: Wenn das erstellte Profil auf Schultragerebene angelegt wurde und auch fir die
Schulen eigene MDM-Standorte angelegt werden sollen, muss in der Profilansicht die Option
,Berechtigung fur untergeordnete Elemente” auf ,Erben oder Uberschreiben® (1) umgestellt und
im Anschluss mit ,Speichern® (2) bestatigt werden:

Berechtigung for untergeordnete Elemente® Mur erben Nur Gberschrelben ®) Erben oder tberschrelben o

e SPEICHERN

|4.2.2 iPad dem UEM zuweisen

Hinweis: Um ein Test-iPad in die UEM-Verwaltung zu bringen, muss es .
bereits im Vorfeld im Apple School Manager (ASM) registriert worden sein. @"3"
Dies geschieht im Normalfall Gber das Gerateregistrierungsprogramm von .
Apple (DEP), Gber das der Handler, bei dem das iPad erworben wurde, diese
Zuweisung vor dem Kauf durchfuihrt. Nachtraglich lassen sich iPads nur
manuell registrieren. Dazu wird ein Mac-Rechner mit der aktuellen Version
des Apple Configurators 2 (ab Version 2.5) benétigt. Die Einrichtung wird u.a. @:5
hier erklart: https://help.apple.com/configurator/mac/2.7/#/cad99bc2a859.

Folgende Schritte missen fir die Zuweisung des Test-iPads zum UEM vorgenommen werden:

In den Apple School Manager (https://school.apple.com) einloggen.

Im MenU unter ,Gerate® (1) das Test-iPad (ggf. Gber die Eingabe der Seriennummer) suchen
und auswahlen (2). Im Anschluss ,MDM-Server bearbeiten (3) anklicken:

UEM-Handbuch_Version 2.9.2.docx Seite 27 von 104


https://help.apple.com/configurator/mac/2.7/#/cad99bc2a859
https://school.apple.com/

Unified Endpoint Management - VMware Workspace ONE IQ,S H ﬁi ¥

Institut fir Qualitatsentwicklung
an Schulen Schleswig-Holstein

% School Q o i
MODM-Server

baarbaiten
A Aktivitat Deine Gerite é = Filter  Sortieren Tl

</ Standorte

iP;:

2%, Benutzer:innen Ubersicht
(2] Klassen
A Funktionen

o> Accountanfragen

[T Gerite |

Den oben eingerichteten MDM-Server fur das UEM des Landes auswahlen und mit ,Weiter*
bestatigen:

Details

MDM-Server-Zuweisung bearbeiten

Wahle einen MDM-Anbieter flr die Verwaltung dieses Geréts aus.

© Dem folgenden MDM-Anbieter zuweisen:

UEM - Schultrdger Musterstadt

L4

Die Geratezuweisung mit ,Bestatigen“ abschlieRen:

Mochtest du wirklich den MDM-Server andern, der
diesem Gerat zugewiesen ist?

Anderungen in der Zuweisung werden iibernommen, wenn das
Gerat das nachste Mal die automatische Geratereqgistrierung im
Konfigurationsassistenten verwendet.

Hinweis: Bevor das Test-iPad ins UEM eingebucht werden kann, muss zunachst die
Geratesynchronisierung zwischen dem Apple School Manager und dem UEM stattgefunden
haben. Dies wird einmal taglich automatisiert durchgefiihrt bzw. kann manuell sofort
angestolien werden.

Dazu zurick ins UEM (https://uem-console.dataport.de) wechseln.

Dort zunachst in die Organisationseinheit (Schule bzw. Schultréger) wechseln:
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e by
L0 Workspace OME UEM

Im Menu ,Gerate” — ,Lebenszyklus” — ,Registrierungsstatus® (1) wahlen. Im Anschluss dort den
Mentupunkt ,Gerate synchronisieren” (2) sowie ,,Apple“ und ,Synchronisieren* wahlen und nach
kurzer Zeit das Pfeil-Symbol (3) zum Aktualisieren der Liste anklicken:

Regis

LESLECEIGN IS L

Gerateaktualisierungen

Lebenszyklus

Cramim
staging >

Zurlcksetzungsprotok... Q

Das Test-iPad sollte nun in der Liste auftauchen.

Hinweis: Alternativ kann die Synchronisierung auch Uber die Menlpunkte ,Gerate“ —
.Gerateeinstellungen® — ,Apple“ — ,Gerateregistrierungsprogramm® und den Button ,Alle Gerate
abrufen® erfolgen.

4.2.3 iPad im UEM anmelden

Wenn noch nicht geschehen: das Test-iPad Uber die Einstellungen
manuell zurticksetzen (,Allgemein® — ,iPad Ubertragen/zurlicksetzen® -
»LAlle Inhalte und Einstellungen Iéschen®).

Das iPad starten und die Einrichtung wie in der Anleitung zur
Ersteinrichtung fir Lehrkrafte-iPads beschrieben durchflihren:
https://medienberatung.igsh.de/endgeraete-lk-s-anl-videos.html.

Wichtig: Fir die Anmeldung (Schritt 8) die Zugangsdaten des Basic-
Accounts (siehe oben) nutzen.

4.3 Windows und iPadOS: Testgerate im UEM verschieben

Sie kénnen ein Testgerat innerhalb der Schultrdger-Ebene zu einer zugehoérigen Schule bzw.
zurlick auf die Schultrager-Ebene verschieben.

Zunachst in die Organisationseinheit des Schultragers wechseln:
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Die Detailansicht des entsprechenden Gerates unter ,Gerate“ — ,Listenansicht* und wahlen
unter ,Weitere Aktionen (1) die Schaltflache ,Organisationsgruppe wechseln® (2):

Q] ]

Abfrage

Gerdteinformationen
Sicherheit
Anwendungen
Zertifikate
B5-Updates

Integritétsnachweis

Verwaltung
Gerdtekennung Sndem
Gerdt neu starten

Gerdtezuricksetzung

Administrator

Im Anschluss die neue Organisationsgruppe (Schule) auswahlen:

Organisationsgruppe wechseln

Organisationsgruppe OMusterstacy]

Hinweis: Sollte nur eine Schule sichtbar sein, muss der voreingetragene Text unter
»Organisationsgruppe® entfernt werden.

Mit ,Speichern® bestatigen.

In der Detailansicht des Gerates unter ,Gerateinformationen” sollte nun die neue
Organisationsgruppe auftauchen:

Benutzerinformationen Gerateinformation

Ber
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4.4 Windows und iPadOS: Testgerat aus dem UEM entfernen
Um ein Testgerat (iPadOS oder Windows) bei Bedarf wieder aus dem @a .

ocd @

UEM zu entfernen, muss dieses durch den Dataport-Support
zurlckgesetzt werden und aus dem UEM-gel6scht werden.

Geben Sie dazu ein Ticket tber das Helpdesk-Formular unter
https://www.secure-lernnetz.de/helpdesk im Bereich ,LK-Endgerate” —
»~oupport® mit Angabe der Gerate-Seriennummer und der zugehorigen
Organisationsgruppe (Schule bzw. Schultrager) auf.

@::

Nach dem Ld&schen eines iPads aus dem UEM durch Dataport muss zusatzlich noch im Apple
School Manager die Zuordnung zum Geratestandort (MDM-Server) des UEM aufgehoben
werden, damit Gber die Synchronisierung nicht erneut das Gerat dem UEM zugewiesen wird:

¢ In den Apple School Manager (https://school.apple.com) einloggen.
¢ Im Meni unter ,Gerate” (1) das Test-iPad (ggf. Uber die Eingabe der Seriennummer)
suchen und auswahlen (2) sowie ,MDM-Server bearbeiten” (3) anklicken:

& School Q e
M- Aktivitat Deine Gerite é = Filter  Sortieren 1

o ';

=7 — .

v Standorte iPad ™ iP:
Jamf School - FOGZDSLRMFIM &

22 Benutzer:innen Ubersicht

() Klassen

= Funktionen

& Accountanfragen .
Details

1

¢ Dann ,Zuweisung zum aktuellen MDM-Anbieter aufheben® (1) wahlen und mit ,Weiter®
(2) bestatigen:

MDM-Server-Zuweisung bearbeiten

Waéhle einen MDM-Anbieter fir die Verwaltung dieses Geréts aus.

O Dem folgenden MDM-Anbieter zuweisen:

© Zuweisung zum aktuellen MDM-Anbieter aufheben o

Abbrechen

¢ Falls noch keine Zuriicksetzung des iPads erfolgt ist, dieses ggf. manuell am iPad
nachholen (,Allgemein“ — ,iPad Ubertragen/zuriicksetzen” - ,Alle Inhalte und
Einstellungen |6schen®).
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4.5 Basic-Benutzer: Passwort zurucksetzen

Bei Bedarf kann das Passwort des durch Dataport angelegten Basic-Benutzers, der wie oben
beschrieben lediglich fir die Einbindung von Testgeraten bendtigt wird, selbststandig geandert
werden.

Dazu in der Benutzerliste den betreffenden Basic-Benutzer auswahlen (1) und ,Nachricht
senden“ wahlen (2):

0o

MustermMa-basic
Sed Max Mustermann Testuser

Im Anschluss ,User PWD Reset Mail...“ (1) wahlen und mit ,Senden” (2) bestatigen:

Machricht senden (nur E-Mail)

User PWD Reses Mail SHOD1-Schulen@Schule-5H o

Es wird nun an die hinterlegte Mailadresse ein Link gesendet, tiber den man ein neues
Passwort fir den Account des Basic-Benutzers vergeben kann:

datapErt

Dies ist eine automatisch generierte Mail.
Bitte wenden Sie sich bei Problemen an den IQSH-Helpdesk.

Dataport UEM-Benutzeraktivierung — 05.04.2022
Max Mustermann,

hiermit erhalten sie den Passwort Reset Link zu ihrem Account

|ips :/fuem.dataport.de/MyDevice/Login/ResetPassword?SESSIONID=2F 8D4A40-

Mit freundlichen Griien.
das Dataport Team
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5 Anlegen von Benutzergruppen

Fir jede Schule ist bereits eine Benutzergruppen mit allen zur Schule gehoérigen Lehrkraften
angelegt. Der Name besteht aus ,lehrer-“ und der Dienststellnummer der jeweiligen Schule. Die
Benutzerdaten kommen aus dem Schulportal und werden einmal taglich von dort ins UEM
hineinsynchronisiert.

Bei Bedarf kdnnen weitere Benutzergruppen (z. B. Fachschaftsgruppen) angelegt werden.

Zunachst die passende Organisationseinheit (z. B. eine Schule) wahlen:

|;' uchen

DMusterstadt

Dashboard

Listenansicht Gemeinschaftsschule Musterstadt

e e

Gymnasium Musterstadt

GERATE Gerateaktualizierungen

Dann im Meni ,Konten® (1) - ,Benutzergruppen® - ,Listenansicht” (2) - ,Hinzufigen® -
»Hinzufligen von Benutzergruppen® (3) wahlen:

Benutzer > Kenten 3 Benutzergruppen
MONITOR
Benutze en d H i
2 Listenansicht
0 Listenansicht
GERATE Fllter b HINZUFOGEN

Gruppenname | Benutzergruppe hinzufogen a
o | lehrer

Als ,Typ“ ,Benutzerdefiniert wahlen und den Gruppennamen nach Namensschema vergeben.
Der Name soll aus den folgenden Bestandteilen GrouplD (SH001), Bindestrich, Schulname,
Gruppenname (zum Beispiel ,SH001-GS Musterhausen Fachschaft Mathe®):

Benutzergruppe hinzuftigen

P * | VERZEICHNIS BENUTZERDEFINIERT o

El'uppenrame* SHO01-G5 Musterhausen Fachschaft Mathe| e

Beschrelbung

verwaltet von _Schultrager SWs L

Hinweis: Ein nachtragliches Andern eines Gruppennamens ist nicht méglich. Stattdessen
musste die zu andernde Gruppe geléscht und dann neu angelegt werden.
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Mit ,Speichern” bestatigen.
Im Anschluss werden die zugehdrigen Benutzer der Gruppe zugeordnet.

Dazu ,Konten® (1) - ,Benutzer” - ,Listenansicht® (2) wahlen, die entsprechenden Benutzer
markieren (3) und Uber ,Weitere Aktionen® (4) - ,Zur Benutzergruppe hinzufugen® (5) wahlen:

MONITOR 2

Hstenansicre Listenansicht
o Registrierungsstatus =
GERATE Batch-Status Fllter |

Benutzereinstellungen > | ® wacHRicHT sEnpEn | | WEITERE AKTIONEN lo
e——
Benutzergruppen > _ . i
Allgemeine Info erwaltuns Kontaktinformationen

ey
Zur Benutzergruppe hinzufugen
HH a Won Benutzergruppe entfernen
PP & BOCHER
@ .
GRUFFEN & e
EINSTELLUNGEN
a
a
a
.

Im Anschluss fiir ,Bestehende Benutzergruppe® (1) die oben angelegte Gruppe wahlen:

Ausgewahlte Anwender zur benutzerdefinierten Anwendergruppe hinzuftgen

| MEUE BENUTZERGRUPPE BESTEHENDE BENUTZERGRUPPE o

Gruppenname I 5HO01-G5 Musterhausen Fachschaft Mathe I

Beschrelbung
verwaltet von schule-5H

Mit ,Speichern® bestatigen.

UEM-Handbuch_Version 2.9.2.docx Seite 34 von 104



Unified Endpoint Management - VMware Workspace ONE IQ,S H ﬁf ¥

Institut fir Qualitatsentwicklung
an Schulen Schleswig-Holstein

6 Anlegen von Zuweisungsgruppen (Smartgroups)

Mit Hilfe einer Zuweisungsgruppe (Smartgroup) lassen sich Apps und Profile einer bestimmten
Zielgruppe zuweisen. Diese Gruppe kann entweder aus einzelnen Geraten und Benutzern oder
aus einer vorher angelegten Benutzergruppe bestehen. Da Endgerate an Schulportalnutzer
gebunden sind, geht es hier in der Regel um eine benutzerbezogene Verteilung (einzelne
Nutzer oder Benutzergruppen).

Empfehlenswert ist die Zuweisung zu einer vorhandenen Benutzergruppe (zum Beispiel alle
Lehrkrafte einer Schule) oder zu einer neuangelegte Benutzergruppe (zum Beispiel eine
Fachschaftsgruppe). Nur auf diesem Weg lassen sich bei Bedarf weitere Kriterien fir die
Verteilung festlegen, wie zum Beispiel das nachtragliche Hinzufligen oder Ausschlief3en von
Personen.

Statt die Verteilung Uber eine Smartgroup zu organisieren, ware auch eine direkte Verteilung an
eine Organisationsgruppe madglich. Organisationsgruppen sind alle Gerate des jeweiligen
Schultragers bzw. der jeweiligen Schule. Nachteil: die Gruppe ist starr, eine flexible Einstellung
(z. B. das nachtragliche Hinzufligen oder Ausschliel3en von Personen) ist hier nicht moglich.

Fir das Erstellen einer Zuweisungsgruppe zunachst die passende Organisationseinheit (z. B.
eine Schule) wahlen:

OMusterstadt «

Dashboard

OMusterstadt

Listenansicht Gemeinschaftsschule Musterstadt

0 e e

Gymnasium Musterstadt

GERATE Gerateakiualizierungen

Im Anschluss ,,Gruppen & Einstellungen® - ,Gruppen® - ,Zuweisungsgruppen® - ,Smartgroup
hinzufigen® wahlen:

MONITOR

Gruppen hd Gruppen & Einstellungen ¥ Gruppen
Zuweisungsgruppen e

Organisationsgruppen >

Benutzergruppen )

GERATE Zuweisungsgruppen 2 Fllter @ SMARTGROUP HINZUFOGEN |
AppGruppen - Gruppen
=
KONTEN
-
A4PPS & BUCHER ”
GRUPPEN & 4

EINSTELLUNGEN

Im Anschluss den Namen der Zuweisungsgruppen nach Namensschema vergeben (1). Der
Name soll aus den folgenden Bestandteilen GroupID (SH001), Bindestrich, Schulname,
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Gruppenname (zum Beispiel ,SH001-GS Musterhausen Fachschaft Mathe®): GroupID (SH001),
Bindestrich, Schulname, Gruppenname (z.B. SHO01-Musterschule Fachschaft Mathe).

Hinweis: Unter Zuweisungstyp unterscheidet man den Typ ,Kriterien“ (Variante 1) vom Typ
,Gerate oder Benutzer” (Variante 2). Wir empfehlen hier die Nutzung der Variante 1. Diese
basiert auf Benutzergruppen und lasst sich mit zusatzlichen Kriterien (z. B. Betriebssystem,
Ausschlisse) konfigurieren. Wenn eine Benutzergruppe ein neues Mitglied bekommt, erhalt
dieses automatisch alle Apps und Profile der entsprechenden Smartgroup. Dies ware bei der
Variante 2 nicht méglich. Dieser Typ empfiehlt sich nur bei einzelnen Benutzern bzw. Geraten,
z. B. bei der Installation einer App auf einem Testgerat.

Variante 1 (empfohlen): Fur ,Typ“ ,Kriterien“ auswahlen (2), unter ,Benutzergruppe® (3)
passende Gruppe(n) auswahlen (4), ggf. die Geratevorschau (5) aktivieren und Liste der
Zielgerate Uberprifen (6):

Neue Smartgroup erstellen X

Name I SHOO01-GS Musterhausen Fachschaft Mathe I o
Verwattat

von 15chultraeger SVs L

Typ wahlen I| KRITERIEN || GERATE ODER BENUTZER | Geratevorschau

Organisationsgruppe Alle 8 Gerstte) in Grunpe
Benutzergruppen '_' 3 Iausge'—vah( Geben Sle den Benutzernamen oder den Geratenamen ein G
Eelleblz
@ Ausgewahl C windows Desktop / 10.0.1...
SHOD-GS Musterhausen Fachschaft Mathe c Windows Desktop / 10.0.1
Testuser Neu [« Windows Desktop / 10.0.1...
e wWindows Deskiop / 10.0.1...
Besitz (i) Eeliebig
- C windows Desktop /£ 10.0.1...
Tags |1 Bellebig c windows Desktop / 10.0.1...
plattform und Betriebssystem Bellehig c Apple 105 /14.7.1 / 1Pad /
= x A e q ;
OEM und Modell (T Beliebiz c \pple 105 / 15.0.0 / IPad
Modell (Legacy) (7 Eeliebig
Enterprise-OEM-Version (| Eeliebig

Bei Bedarf weitere Kriterien zum Beispiel fur die Punkte ,Plattform und Betriebssystem®,
»Hinzufigungen®, ,Ausschlisse“ erganzen.

Mit ,Speichern” bestatigen.

Variante 2: Als ,Typ“ ,Gerate oder Benutzer wahlen. Einzelne Gerate oder Benutzer
hinzufugen.

Mit ,Speichern” bestatigen.
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7 Anlegen von Nutzungsbedingungen

Nutzungsbedingungen sind einseitig vorformulierte Regelungen, mit der Nutzerinnen und
Nutzer Uber ihre Rechte und Pflichten informiert werden. Die Bedingungen missen vor
Installation der App akzeptiert werden.

Nutzungsbedingungen werden im UEM in den Einstellungen verwaltet. Diese findet man unter
,Gruppen und Einstellungen“. Beide angebotenen Links (siehe Grafik) fuhren dabei zur gleichen
Ansicht der Einstellungen.

X Workspace ONE UEM

(1 Gruppen > Gruppen & Einstellungen
MONITOR
Alle Einstellungen [} I :
L - Gruppen & Einstell
e Erweiterte, konsolent
GERATE
= Gruppen
KONTEN Gruppen mit benutzerc

Alle Einstellungen I
= e e or

GRUPPEN &
EINSTELLUMGEN

Die Nutzungsbedingungen finden sich im Bereich ,System®. Auch hier fihren beide Links zur
gleichen Ansicht.

Einstellu ngen Schule-SH / OMusterstadt ~
v System System
Hilfe

Hilfe

Nutzungsbedingungen

Mutzungsbedingungen

* Gerdte & Anwender

» Anwendungen
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Die Anlage deiner neuen Nutzungsbedingung erfolgt tber ,NUTZUNGSBEDINGUNG
HINZUFUGEN*

Einstellungen Schule-SH / OMusterstadt
~ System System
Hilfe
Nutzungsbedingungen Nutzungsbedingungen
» Gerite & Anwender Filcer . I|° e ||
> Anwendungen Name

Der Name der Nutzungsbedingung (1) sollte entsprechend der Namenskonvention mit der
GroupID SHO01 inkl. Bindestrich beginnen. Nach Festlegung des Namens ist der Typ (2) zu
wahlen, wobei es in der genutzten Systemkonfiguration nur die Option ,Anwendung*“ gibt. Die
Toleranzperiode gibt den Zeitraum an, innerhalb derer die Nutzungsbedingung durch
Nutzerinnen und Nutzer akzeptiert werden muss. Andernfalls wird die App entfernt. Die
Beschreibung der Nutzungsbedingung erfolgt im darunterliegenden Textfeld (4). Mit ,Speichern®
(5) werden die Einstellungen gesichert und die Nutzungsbedingung aktiviert.

Neue Nutzungsbedingungen erstellen X

Name * | SHOO1{MeineApp |

Typ * | Anwendung v | o

Version 1

Toleranzperiode | 7 Tagle) v |

Sprache auswahlen Deutsch (Deutschland)

B 7 Usex,x T-1FH-Tg [ == Fr=s=3=
w = W % Fall =]

Die Nutzung von MeineApp unterliegt folgenden Beschréankungen:

.
o —

Die Nutzungsbedingung kann anschlief3end in der Detailansicht der App hinterlegt werden.
Nach Speicherung erfolgt die Aktualisierung der Zuweisung.

Hinweis: Nach Aktualisierung einer Nutzungsbedingung einer App muss diese erneut von den
Nutzerinnen und Nutzern akzeptiert werden. Andernfalls wird die App nach Verstreichen der
Toleranzperiode geldscht. Der Aufruf der Nutzungsbedingungen erfolgt durch Klick auf
Linstallation® im Hub. Nach Bestatigung der Bedingungen wird die Installation der App jedoch
ubersprungen.
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8 iPadOS: Anbindung des Apple School Managers fiir die
App-Verteilung D

Um Apps auf iPads verteilen zu kénnen, muss zunachst der vorhandene
Zugang des Schultrédgers zum Apple School Manager (ASM) an das UEM
des Landes angebunden werden. Sollte noch kein Zugang ASM-Zugang
vorhanden sein, muss dieser zunachst bei Apple
(https://school.apple.com/#enroliment) beantragt werden.

©

5

Im Apple School Manager wird/werden zunachst (ein) Standort(e) flir das UEM des Landes
angelegt und zugehdrige Server-Token generiert werden. Zwei Varianten sind dabei moglich:

e Variante 1 (empfohlen): Es wird lediglich ein Standort fir den Schultrager im ASM angelegt.
Apps werden auf Schultragerebene gekauft und spater im UEM den jeweiligen Schulen
zugeordnet.

Wichtig: Das Anbinden des Schultragerstandortes an die Schultragerebene im UEM ist erst
mdglich, wenn ein UEM-Account fiir diese Ebene vorliegt. Bei Schultragern mit mehreren
Schulen wird dieser Account erst freigeschaltet, wenn Auftragsverarbeitungsvertrage aller
Schulen vorliegen.

e Variante 2: Es werden Standorte fur jede Schule und den Schultrager im ASM angelegt.
Apps kdnnen bereits im Apple School Manager einzelnen Schulen zugewiesen werden.
Diese tauchen im UEM dann nur in der zugehdrigen Schulebene auf. Diese Variante ist z.
B. dann sinnvoll, wenn unterschiedliche Schulen von unterschiedlichen
Dienstleistern/Administratoren betreut werden und eine schulgenaue Zuweisung von Apps
schon im Apple School Manager bendtigt wird.

Zunachst in den Apple School Manager Uber https://school.apple.com
einloggen.

Ofsd 0,

Im Mena ,Standorte” (1) - ,Hinzufigen® (2) wahlen, Standortnamen (z.B.
,UEM Schultrager Musterstadt“) und Anschrift des Schultragers (3)
eingeben:

% School Q, el x®

A Aktivitat Deine Standorte Foee  Sortieren T4 Neuen Standort hinzufligen

</ Standorte Io
=F
v Standoriname UEM Schultrager Musterstadt

A2 Benutzerinnen =t o Mustenweg 10
V

(2] Klassen

Adresse
B Funktionen
21212 Musterstadt

o> Accountanfragen

Mit ,Sichern® bestatigen.

Im Anschluss fir den/die neuangelegten Standort(e) den/die zugehoérigen Server-Token
herunterladen. Dazu im Menu den eigenen Kontonamen (1), ,Einstellungen® (2) - ,Zahlungen
und Rechnungen® (3) wahlen und auf der rechten Seite in der Spalte ,Server-Tokens“ den den
neuangelegten UEM-Standort anklicken (4):
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22, Benutzer:innen
(i) Klassen
[P Funktionen

o5 Accountanfragen

[ Gerdte

[E Zuweisungsverlauf

= Apps und Bicher

& Einstellungen e

@ Hilte

)

@® Was gibt es Neues?

Abmelden

—_— o
o

(%] Accounts

&3 Verzeichnissynchronisierung

[T MDM-Server-Zuweisung

Deine MDM-Server ®

Hinzufiigen

=]

=

€

IQ.SH =& ¥
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UEM Schultrager Musterstadt

O 0|8l 86 6 ©6 0 8 © O ©

Nach dem Herunterladen der Servertoken ins UEM wechseln und dort im Menu ,Gerate” (1)
und ,Gerateeinstellungen® (2) wahlen:

Dashboard
MONITOR
Listenansicht
o ‘Gerareaktualisierungen
GERATE Lebenszyklus

Profile & Ressourcen
)
KONTEN

Konformitatsrichtlinien

Zertifikate

>

>

>

>

asa Provisioning e >
APPSR ELCHER Gerateeinstellungen )

&

GRUPPEN &
EINSTELLUNGEN

Im Anschluss ,Apple” - ,VPP-verwaltete Verteilung“ wahlen (1), auf die Ebene der passenden
Schule umstellen (2), ,Uberschreiben® wahlen (3), als Beschreibung ASM-Standortnamen und
ggf. verwendete Apple-ID eingeben (4) und Uber ,Hochladen® den passenden Server-Token

einstellen:
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Einstellungen

~ Gerdte & Anwender Gerate & Anwender > Apple
Allgemein
- Appic VPP-verwaltete Verteilung
VPP-verwaltete Verteilung
* Erweiterungen Aktuelle Elnstellung

Melden le sich bel Ihrer/lhrem VPP-Speicher an, um das fr dle von WP verwaltete Vertellung benotigte sToken aus Ihrer kontobersicht herunterzuladen

Fescrene ° ©
sen + oo | | @

Einladungen autematisch senden

Nachrichtenvoriage v [ nacHRicHTENVGRANSICHT

E-Mall-Benachrichtizungen betreffen nur 05-Gerate mit den Versionen 105 7.0.0 bis 105 7.0.2. Gerate, die 105 7.0.3 Und hoher verwenden, ernalten Einladungen automatisch.

Zwei Mal mit ,Speichern® bestatigen.
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9 iPadOS: App-Kauf, -Installation, -Deinstallation

9.1 App-Einkauf

Zunachst in den Apple School Manager Uber https://school.apple.com
einloggen.

Ofsg. 0

Unter ,Apps und Bicher” (1) die gewlinschte App suchen (2), die App
auswahlen (3), den passenden Standort einstellen (4), die App-Anzahl
festlegen (5) und mit ,Laden” (6) bestatigen:

@

ARD Mediathek
b AKtivitsL ARD Mediathek e il
o3  ARDONine-i0SuRA DS 3
< Standorte s 10,00 €

dailyme TV: Serien Filme Shows

TV Pro Mediathek - Lizenzen kaufen

YouTV Fernsehen, Mediathek, TV Pris  Anzah n

Zahlungsmethode
0,00 € 5 Keine

€
TV Pro Mediathek
va TV GmbH - b Gesamtkosten 0,00 € -

Nach kurzer Zeit taucht in den App-Details im Abschnitt ,Lizenzen verwalten“ der Standort mit
den zugewiesenen App-Lizenzen auf:

Joyn | deine Streaming App e
G Apps und Bicher .

Lizenzen verwalten @

Standort Im Einsatz Verfiigbar

Papierkorb 1] 150 Ubertragen
UEM Schultrdger Musterstadt 0 50 Ubertragen
Gesamt 0 200

Zusatzlich erhalt man an die im ASM registrierte E-Mail-Adresse eine Bestatigungsnachricht
zum App-Kauf.

Ins UEM wechseln, ,Apps & Bicher” (1) - ,Anwendungen® - ,Systemeigen® (2) anklicken, in die
Ubersicht der Schule bzw. des Schultréagers wechseln (3), den Reiter ,Gekauft* (4) und dort
»<Anlagen synchronisieren® (5) wahlen.
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v Apps & Bacher 2 Anwendungen
MONITOR 2

SysemeiE= Listenansicht
O Anwendungseinstellun... >
o Intern Offentlich Gekauft o
GERATE Birher >
I |
Bestellungen > Fllter 5 |° BESTELLUNG HINZUFOGEN | Ix: ANLAGEN SYNCHRONISIEREN I
=
KONTEN Symbol MName Update-Status

ARD-Mediathek
s o ARD@ _Schultrager SV5 L Update Gbertragen
APPS & BOCHER

= Media Converter Flex

Etwa 10 Sekunden lang die Synchronisierung der Apps abwarten und dann tber ,Aktualisieren®
(Pfeil rechts zwischen ,Layout® und ,Exportieren®) die Ansicht neu laden:

i » [ verenone minzuroen | (56 sCHronSIERURG AR | [(our v EXPORTIEREN

Die App sollte nun in der Appliste auftauchen.

Hinweis: Falls die App nicht auftaucht, sollte die Synchronisierung und die Aktualisierung
erneut durchgeflihrt werden.

9.2 App-Installation

Zur App-Installation die passende Organisationseinheit (z. B. Schultrager) wahlen (1), unter
LApps & Blcher* (2) - ,Anwendungen® - ,Systemeigen® (3) und den Reiter ,Gekauft* (4) wahlen,
die gewtinschte App markieren (5) und ,Weitere Aktionen (6) sowie ,Geratezuweisung
aktivieren® (7) wahlen:

ONE UEM I Schultrager SVS L v 1

Anwendungen hd Apps & Bucher ¥ Anwendungen
MONITOR
- 3 q A
S Listenansicht
o Anwendungseinstellun... »
o Intern Offentlich Gekauft
GERATE Bixher >
Bestellungen > Filter » [ BESTELLUNG HINZUFOGEN | 38 ANLAGEN SYNCHRONISIEREN
o
YONTEN |@ zuweisen | (@ GERATEVERWALTEN | [o APPAKTUALISIEREN | ‘I-.’\'E\'ERE.:K'\C-\E\ v || 15ementause

Symbo Name i §
B Symbol Mame Weitere Aktionen

o@ ARD-Mediathek Lizenzen synchronisleren
ARD@ S EISL Automatische Updates deaktivieren
x

Gerate benachrichtigen
& g
GRUPPEN & ARD-Mediathek Eenutzerbewertungen
EINSTELLUNGEN 5T S SVS
X AﬂD@ TR L Geratezuwelsung aktivieren o

App markieren und ,Zuweisen“ wahlen:

APPS & BOCHER

GERATE VERWALTEN | |o APP AKTUALISIEREN | | WEITERE AKTIONEN 1 Bement ausgewshit
B Ssymbol Mame Update-Status Automatische
B ARD-Mediathek
ARDE _Schultrager SV5 L Update Obertragen

21
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Hinweis: Wenn die Fehlermeldung ,Diese Tur ist verriegelt* (1) auftaucht, muss die
Browserseite neu geladen werden (2):

« b & wermn-console.dataport e/ i

£ worksp, NE

Diese Tlr ist verriegelt

Zuweisungsnamen (Name der Gruppe, die die App erhalten soll) eingeben (1) und
Zuweisungsgruppe (2) mit Anzahl der benétigten Lizenzen (3) wahlen:

Verteilung

Als Zuweisungsgruppe sollte nach Mdglichkeit immer eine Zuweisungsgruppe (1) und keine
Organisationsgruppe (2) gewahlt werden, da man bei Organisationsgruppen keine Moglichkeit
hat, die Eigenschaften der Gruppe (z. B. die Mitglieder) zu verandern:

uweisungsgruppen Zugstsilt

=m mochten Sie diese App zuweisen? @ o o X

SHOO1-
SHOO!- o
SHOO1-

SHOOT-

gk L

Auswahl fur ,Methode zur Bereitstellung von Apps* treffen. Dabei bedeutet ,Automatisch®, dass
die App direkt auf den Endgeraten der Zielgruppe installiert wird und ,Bei Bedarf*, dass die App
im Hub bereitgestellt wird und durch die jeweilige Lehrkraft selbst bei Bedarf installiert werden
kann:
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Verteilung

Name * GS-Musterhausen Fachschait Mathe

Beschreibung

Zuweisungsbeschreibung

A
Lizenzverteilung  *
Lizenzzuweisung gekaufter Anwendungen liber Smartgroups
Zuwelsungsaruppen Zugeteilt Eingelost Lizenzubersicht
Insgesamt: 10
5 x o
Zurickgehalten:
SHOO1-GS Musterhausen Fachschaft Mathe(_ . % Zugeteilt:
I Gerate icht 2 .
Nicht zugeteilt.
. Eingelost
HINZUFUGEN &
Methode zur Bereitstellung von Apps * © Automatisch Bei Bedarf @

Zusatzlich unter dem Mentipunkt ,Restriktionen® (1) im linken Meni bei Bedarf folgende Punkte
aktivieren (2):

L Restionen
A gy
~e

ARG A

Hinweis: Wird das Hakchen fur ,Entfernen verhindern® gesetzt, kann die App nicht durch den
Benutzer bzw. die Benutzerin selbst vom Gerét deinstalliert werden, sondern nur tUber das
UEM.

Im Anschluss die Zuweisung mit ,Erstellen®, ,Speichern® und ,Verdffentlichen* anlegen.

Bis zu 5 Minuten warten und dann bei Bedarf prifen, ob die Installation erfolgreich durchgefihrt
wurde:

e Dazu in der Appliste die betreffende App anhaken (1) und im MenU ,Gerate verwalten®
(2) wahlen:

ntern Offentlich Gekauft

Filter |0 BESTELLUNG HINZUFUGEN |x: ANLAGEN SYNCHR
|2 ZUWEISEN ||q GERATE VERWALTEN | APP AKTUALISIEREN | |
@ Symbo Name
@ 1@ FreeOTP Authenticator
OMus dt

®

e Es erscheint nun eine Liste der Gerate, denen die App zugewiesen wurde:

Gerate verwalten - FreeQOTP Authenticator
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Hinweis: Es kann sein, dass eine gerade installierte App noch als "nicht installiert" in
den Geratedetails auftaucht (Meldung: ,Veraltet, zugewiesen, aber nicht installiert®).
Diese Meldung sollte jedoch nach einiger Zeit verschwinden.

Wenn die App spater automatische Updates erhalten soll, muss diese Funktion noch aktiviert
werden:
e Dazu unter ,Apps & Blcher* - ,Anwendungen® - ,Systemeigen® - Reiter ,Gekauft* die
App markieren und im Anschluss "Weitere Aktionen® - ,Automatische Updates

aktivieren® wahlen.
¢ Hinweis: Falls die Option ,Automatische Updates aktivieren® nicht unter ,Weitere
Aktionen® auftaucht, sollte die Seite Uber den Aktualisierungs-Button erneut geladen

werden:
| LAYOUT W |I |§| I EXPORTIEREN v |

9.3 App-Deinstallation
Um eine App nur von bestimmten Geraten zu entfernen, sind folgende Schritte notwendig:

e Unter ,Apps & Biicher® (1) - ,Anwendungen® - ,Systemeigen® (2) und den Reiter
~,Gekauft* (3) wahlen:

Anwendungen v Apps & Bucher  »  Anwendungen

e Listenansicht

o Anwendungseinstellun... >
N Intern Offentlich Gekauft
GERATE Bucher > .
b

Bestellungen >

Filter » ‘o BESTELLUNG HINZUFUGEN ‘ ‘z’. ANLAGEN SYNCHRONISIEREN

=
KONTEN Symbol Name Update-Status Automatist

ARD-Mediathek Tk
IUVON  schultragersus L pdate (
i3 o x Ubertragen
APPS & BUCHER
n Autodesk SketchBook
Update

_Schultréger SVS L (

o Domrrt die betreffende App markieren (1) und ,Gerate verwalten® (2) wahlen:

O APP AKTUALISIEREN | | VEITERE AKTIONEN v| 1E

|3 ZUWEISEN | Q, GERATE VERWALTEN

Symbo Name ~ 6 Update-Status Automatisc

=
(] I GeoGebra Grafikrechner

OMusterstadt Update verfigbar
x

o AnschlieBend das betreffende Gerat markieren (1) und ,Entfernen — Von ausgewahlten
Geraten entfernen” (2) wahlen:

Gerate verwalten - GeoGebra Grafikrechner

@ Installieren o ® Entfernen ® Benach ge & Frneut e e
O
Q nstalliert Verwaltet Micht zutreffend
O @ insualliert II1SI;||aI- onsbefehlabg... Verwaltet Nicht zutreffend
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Um eine App von Geraten einer Zuweisungsgruppe zu entfernen, muss die Zuweisung
geldscht werden:

e Unter ,Apps & Buicher® (1) - ,Anwendungen® - ,Systemeigen® (2) und den Reiter
~,Gekauft* (3) wahlen:

Anwendungen v Apps & Bucher >  Anwendungen

SR Listenansicht

Anwendungseinstellun... >

8]
. Intern Offentlich Gekauft
GERATE Bucher > .
J
Bestellungen > Filter » [o BESTELLUNG HINZUFUGEN ] [z’. ANLAGEN SYNCHRONISIEREN
P
KONTEN Symbol Name Update-Status Automatist

ARD-Mediathek Tk
IUVON  schultragersus L g’ ‘:e (
= o ® Ubertragen
APPS & BUCHER
n Autodesk SketchBook Yo

o Do;t die zu betreffende App markieren (1) und ,Zuweisen® (2) wahlen:

|@ zuweisen | GERATE VERWALTEN | [© APP AKTUALISIEREN | | WEITERE AKTIONEN v | 1 Bement ausgewshic

& symbol Mame Update-5tatus Automatische
E ARD-Mediathek
ARDS) _Schultrager SVS L Update dbertragen
: 1

Hinweis: Wenn die Fehlermeldung ,Diese Tur ist verriegelt* (1) auftaucht, muss die
Browserseite neu geladen werden (2):

(- O ) ‘vermn-console data) e/ AirWat
s] ansole dataport de/hi

Diese Tur ist verriegelt

¢ Anschlieend im Dreipunktmenu der betreffenden Zuweisung ,Loschen® wahlen:

ARD-Mediathek - Zuweisung

Details
Plattform : Apple Status: @ Aktiv

Zuweisungen

Die Gerdte erhalten eine Anwendung basierend auf den unten angegebenen Konfigurationen. Gerdte
neuen Zuweisung wird eing neus Regel am Ende der Liste erstelit.

ZUWEISUNG HINZUFUGEN

Zuweisungsname

Pricritat
Kopieren -
2 Fachschaft Deutsch
1 Fachschaft Mathematik

e Mit ,Speichern® und ,Veréffentlichen® bestatigen.
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Um eine App von allen zugewiesenen Geraten zu entfernen, sind folgende Schritte
notwendig:

e Unter ,Apps & Biicher® (1) - ,Anwendungen® - ,Systemeigen® (2) und den Reiter
~Gekauft* (3) wahlen:

Anwendungen v Apps & Bacher  »  Anwendungen
MONITOR

Systemeigen

Listenansicht

Anwendungseinstellun... >

0

B N Intern Offentlich Gekauft e
GERATE Blcher > e,

b,
Bestellungen 4 Filter » |0 BESTELLUNG HINZUFUGEN ‘ ‘:/:. ANLAGEN SYNCHRONISIEREN

i

KONTEN Symbol Name Update-Status Automatist
ARD-Mediathek T .

PYDON  _schultrager svs L P |

333 o *® ubertragen
APPS & BUCHER

n Autodesk SketchBook

. _Schultrager SVS L U‘pdate {
e Das x-Symbol (App-Datensatz I6schen) vor der jeweiligen App wahlen:
ARD-Mediathek

@ IXOON  schultrager svsL
- Autodesk SketchBook
_Schultrager SVS L
x

Die App verschwindet bis zur nachsten Synchronisierung mit dem Apple School Manager aus
der Appliste im UEM. Um die App dauerhaft aus der Appliste im UEM zu

entfernen, muss im Apple-School-Manager die Zuweisung der App zum
UEM entfernt werden. Dazu sind nachfolgende Schritte notwendig:

e Zunachst in den Apple School Manager Uber
https://school.apple.com einloggen. -
e Wenn noch nicht vorhanden: einen Standort ,Papierkorb“ anlegen. @
Dazu im Men( ,Standorte” (1) - ,Hinzufligen* (2) wahlen,
Standortname ,Papierkorb® und Anschrift des Schultragers (3) eingeben:

& School Q s eD x

A Aktivitdt [1] Deine Standaorte

</ Standorte
LY Slandernams Papiarkort
A%, Benutzerinnen - o
v

(@) Klassen

MNeuen Standort hinzufligen

Adresse Musterweg 10
B Funktionen e
21212 Mustasstad

o& Accountanfragen
¢ Mit ,Sichern® bestatigen.
e Unter ,Apps und Blicher® (1) die zu I6schende App suchen (2) und die App auswahlen
3):
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ard mediathek
& School I I e X @
A Aktivitat (1] ARD Mediathek

ARD Online - i0S und tvOS 3
</ Standorte ko 0,00 €

peury,  dailyme TV: Serien Filme Shows

Self Loading Content GmbH - i0S-App

28, Benutzerinnen 000 €

() Klassen TV Pro Mediathek -
Live TV GmbH - i0S-App

[ Funktionen 0,00 €

o5 Accountanfragen Joyn | deine Streaming App
Joyn GmbH - i0S und tvOS
0,00 €

[ Geriite YouTV Fernsehen, Mediathek, TV

NETIantic GmbH - iOS-App

[E Zuweisungsverlauf 0.00 €

o TV Pro Mediathek
¢ In den Appdetails unter ,Lizenzen verwalten“ (1) den UEM-Standort auswahlen (2) und
unter ,Ubertragen® (3) alle vorhandenen Lizenzen (4) fir den Papierkorb (5) eintragen
und Ubertragen (6):

1006

Lizenzen Gbertragen
Gesamtkosten 0,00 €
Anzahl

-10
ILizenzen verwalterlﬂ o a
Ubertragen auf

Standort | Papierkorb 6 J
Papierkorb -

Hinweis: Es kdnnen nur Lizenzen in den Papierkorb verschoben werden, die keinem
Gerat mehr zugeordnet sind. Ggf. muss hier zunachst die Synchronisierung zwischen
UEM und ASM abgewartet werden. Nach erfolgreichem Verschieben in den Papierkorb
und Synchronisierung mit dem ASM taucht die App auch nicht mehr im UEM auf.
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9.4 App-Konfiguration verteilen

Anwendungsspezifische Parameter, wie die Lizenzschlissel einer App, lassen sich Uber das
UEM als Parameter einer Zuweisung auf die ausgewahlten iPads Ubertragen.

Dazu wahlen Sie den Bereich ,APPS & BUCHER (1) und dort unter ,Systemeigen* (2) die
~Gekauft‘en Apps (3). Aufgrund der Anzahl verwalteter Apps empfiehlt es sich, die Anzahl der
angezeigten Apps durch Eingabe eines Suchbegriffs im Suchfeld (4) zu reduzieren. Durch
Aktivierung der Checkbox der App (5), werden im Funktionsmeni oberhalb der Listenansicht
weitere Schaltflachen eingeblendet. Uber die Schaltflache ,ZUWEISEN® (6) 6ffnet sich ein
Fenster mit allen aktiven Zuweisungen dieser App.

) Workspace ONE UEM Schule-5H / OMusterstadt Hinzufigen v o @y @ Deneacad. v

) Anwendungen v Apps &Blicher 3 Anwendungen

(| €< s -

>
[u] o
R . Intern Offernlich Gekauft
SERATE Protokollierung b
Anwendungseinsteliun... » Fllter ‘0 BESTELLUNG HINZUFUGEN ‘ |z AMLAGEN SYNCHRONISIERE ‘ LAYOUT ‘ | EXPORTIEREN v |I|z:ac'\u:e:
G Bicher >
mme ZuwEsEn SERATE VERWALTE O arp ARTUALIZIERE NETERE ARTIONE 1 Element ausgewahit
[@ zowesen ||[@ sersrevemwaren | | uausienen | [ wermene axmionen v | Element ausgews
Bestellungen >

- - Symb Name Update-Status Automatisches Update Meueste Version Verwaltet von Bewertung
s Einstellungen fir alle An... -  Symbol = Lromat . ! at tung
APPS & BOCHER
GoodNotes 5 Update (bertragen & 59.108 OMusterstact
x
5.9.108 Schule-5H

} GoodMaotes S Update Ubertragen o

Ein Klick auf den Zuweisungsnamen (1) 6ffnet die Konfigurationsmaske der Zuweisung.

GoodNotes 5 - Zuweisung

Details

Plattform: Apple Status: @ Akt

Prioritat Zuweisungsname Beschreibung smartgroups Methade zur Bersitstellung von Apps
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In der Konfigurationsmaske der Zuweisung im linken Auswahlmenu auf die Funktion
LAnwendungskonfiguration® (1) wechseln und tber ,HINZUFUGEN* (2) den Eingabemodus
aktivieren. Soll ein Lizenzschllissel verteilt werden, ist der vom Anbieter der App bereitgestellte
Namen des Lizenzschlussels als ,Konfigurationsschlissel“ und der Lizenzschlissel als

,Konfigurationswert“ einzugeben (3). Den Abschluss der Eingabe anschlieRend durch speichern
bestatigen.

GoodNotes 5 - Zuweisung

@ Restriktionen (E

Anwendungskonfiguration

@O o

Anwendungskenfiguration

I | Zeichenkette I | 20804C-394742-AC9610-B29434-0082 "‘;I o

Hinweis: Bitte unbedingt den Namen des Lizenzschlussels wie vom Anbieter bereitgestellt
Ubernehmen.

9.4.1 XML Import

Sollen mehrere Parameter als Konfigurationsschllissel angelegt werden, so empfiehlt sich der
Import Uber eine vorbereitete XML-Datei. Folgendes Beispiel ware geeignet, um den
Lizenzschlissel flir GoodNotes und das Upgrade-Flag fir Version 6 anzulegen:
<managedAppConfiguration>
<version>1</version>
<bundleld>com.goodnotesapp.x </bundleld>
<dict>
<string keyName="LicenseKey">
<defaultValue>
<value>AAAAAA-BBBBBB-CCCCCC-DDDDDD-123456-V3</value>
</defaultValue>
</string>
<boolean keyName="Goodnotes6Upgrade">
<defaultValue>
<value>true</value>
</defaultValue>
</boolean>
</dict>

</managedAppConfiguration>
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10 iPadOS: Profil erstellen

Hinweis: Mit dem im Juni 2024 durchgefihrten Update des Workspace One UEM wurden
Masken und Ablauf bei der Erstellung von Profilen fir das iPad geandert. Die Zuweisung des
Profils erfolgt beispielsweise erst nach Abschluss der Konfiguration, und folgt somit eher dem
Prozess, wie man ihn von der Paketierung der internen Apps kennt.

Empfehlung: Um spater mdgliche Fehlerquellen besser identifizieren zu kénnen, sollte man
Profile nicht zu umfangreich gestalten und méglichst auf einen Aspekt (z. B. WLAN-
Einstellungen, Webclips usw.) reduzieren.

Ein Profil wird Gber folgende Schritte erstellt:

Im Menu ,Gerate“ (1) - ,Profile & Ressourcen® - ,Profile® (2) - ,Hinzufligen®* (3) - ,,Profil
hinzufugen® (4) wahlen:

Dashboard Gerate » Profile & Ressourcen
MONITOR

Listenansicht

Profile

Gerateaktualisierungen

Qii: s e > =10
e Profildetails Profil hinzufiigen o Nutzlasten

SHO01-DP Profil { profil hachladen
9 Apple i0S - Geral 1
Ressourcen : Kennung Batch-Import

Profile & Ressourcen
KONTEN

- - AN P Aeafila A Bt

Als Plattform ,Apple iOS* wahlen:

Profil hinzuflgen X

Zu Beginn wahlen Sie eine Plattform:

i0S

Android Apple i0F Apple macOS Apple tvOS Windows Rugged

~Gerateprofil“ wahlen:

Kontext wahlen

O 1
= i
Benutzerprofil Gera'tgjoﬂ\
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In der Konfigurationsmaske ist ein Profilname (1) zu vergeben und kann eine Beschreibung (2)
hinterlegt werden:

¢ Profilnamen sollte dem praferierten Schema folgen: GroupID (SH001), Bindestrich,
Schulname, Profiltyp (z. B. SHO01-GS Musterhausen Webclips).
Hinweis: Das Anzeigefeld ist auf 22 Zeichen beschrankt, der Name wird aber nicht
abgeschnitten.

e Beschreibung sollte bei spateren Anpassungen und fur den Support nutzliche Hinweise
liefern.

If_t_l] Workspace ONE UEM

[ SHOO1-Musterstadi-Web

|P':-"IfL' Handbuchaktualisierung | e [J\\)

» Abonnierte Kalender

Anschlielend zum gewinschten Profiltyp scrollen und Eingabemaske tber den Dropdown-Pfeil
(1) 6ffnen. HINZUFUGEN (2) aktiviert die Eingabefelder.

Qo @ o —

Web Clip

Beschriftung (O]

URL

Entfernbar

Fiur den WebClip missen eine Beschriftung (1) und die URL (2) konfiguriert werden. Uber den
Papierkorb (3) lassen sich zu Testzwecken erstellte oder nicht mehr benétigte Elemente
entfernen. Der Upload eines Symbols ist empfehlenswert.

v Web Clips @
Web Clip + HINZUFUGEN e

Beschriftung | (Q5H Medienberatung - LK Endgerate | o
URL | https./medienberatung.igsh.de/endgeraete-lehrkraefte e
Entfernbar ()

Symbol

| DATElI AUSWAHLEN
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HINZUFUGEN erzeugt jeweils einen Eintrag in der Tabelle im Bereich ,Ubersicht* (1). Ist die
Konfiguration abgeschlossen wechselt der Status von ,Nicht konfiguriert” auf ,Konfiguriert (2).

WEITER (3) schlie3t die Konfiguration des Profils ab und flhrt zur Zuweisung.

SHOO1-Musterstadt-Web(

(O, Beginnen Sie mit der Eingabe, um nach Nutzlast und Einstellungen zu suchen -SLCHEN a -
- N B - (ucren] Ubersicht @

- Nutzlast Status

> VPN HINZUFUSEN | Web Clip | | Konfiguriert |

> Verwaltete Domanen HINZUFUGEN o e

> WLAN HINZUFUGEN

> Web Clips W

> macOS-Serverkonten HINZUFUGEN |
: ©

ABBRECHEN |[RUI=hp=:]

Unter Smartgroup (1) ist mindestens eine Zuweisungsgruppe anzugeben. Die
Bereitstellungsparameter (2) kbnnen je nach Bedarf angepasst werden. Zugewiesene Gerate
(3) sind alle iPads in der/den gewéhlten Zuweisungsgruppe/n. GERATE ANZEIGEN (4) listet
alle iPads der Zuweisung tabellarisch auf. Mit SPEICHERN UND VEROFFENTLICHEN (5) wird
die Zuweisung abgeschlossen.

) Vorschau
Zuweisung
Smartgroup
o Zugewiesene Gerate insgesamt
( Gemeinschaftsschule Musterstadt (OMuster k4 ) @ e

Ausnahme zulassen C’

o .
Bereitstellung GERATE ANZEIGEN o
Bereitstellung Verwaltet

- . .
Entfernungsdatum DD MM.YYYY ) e
Zuweisungstyp Automatisch
Entfernen zulassen Immer
Verwaltet von * OMusterstadt
Regional installieren C’
Termin fir die C‘
Installation planen

-

ABBRECHEN ZURUCK | SPEICHERN UND VEROFFENTLICHEN |
"
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11 iPadOS: Schriftarten hinzufigen

Das UEM erlaubt die Installation zusatzlicher Schriftarten auf den verwalteten iPads. Die
Schriftarten missen dabei nicht ber den Apple Schoolmanager erworben und - bei der hier
beschriebenen Vorgehensweise - den Geraten nicht speziell zugewiesen werden.

Hinweis: Das UEM erlaubt keine Prifung kostenpflichtiger Lizenzen. Verwenden Sie
ausschlieBlich kostenfreie Fonts oder Fonts, fir die ausreichend Lizenzen erworben wurden!

Zur Anlage wechseln Sie in der Rubrik Gerate in die Gerateeinstellungen:

£ Workspace ONE UEM

Listenansicht

Gerdteaktualisierungen

Lebenszyklus >
Profile & Ressourcen >
2
o Konformitatsrichdinien >
KONTER
Zertifikate >
Provisioning >
APRS 8 BUCHER Gerteeinstellungen [}
o)
GRUPPEN &
EINSTELLUNGEN

Wahlen Sie anschlieRend im Bereich ,Apple“ die Funktion ,Schriftart installieren® (1)
Einstellungen OMusterstadt + x

> System Geréate & Anwender 3 Apple

v Gerate & Anwender

Schriftarten installieren

Allgemein

Ubuntu-Title Ubuntu-Title.ttf OMusterstadt x| <
VPP-verwaltete Verteilung learningcurve_ot earningcurve_ot.otf OMusterstadt x
> Erweiterungen learningcurvedashed_tt earningcurvedashed_tt... OMusterstadt X <
> Anwendungen learningcurve_ot earningcurve_ot otf OMusterstadt X <=
learningcurvedashed_ot  learningcurvedashed_o... OMusterstadt X =
learningcurvedashed_tt earningcurvedashed_tt.. OMusterstadt X
Elemente 1-6von &

o Drag & Drop

@ Klicken Sie auf ,Speichern”, um die Schriftartdatei auf den Gerdten zu ver&ffentlichen. Schriftartdateien
werden auch allen Geraten zugewiesen, die in untergeordneten Organisationsgruppen registriert sind.
Zulassige Dateitypen sind .uif oder .otf

Wenn mehr als 10 Schriftarten vorhanden sind, wird empfohlen, den Abschnitt, Profile” (Hochladen oder
benutzerdefiniertes XML) zur Verbesserung der Leistung und der Sichtbarkeit zu nutzen.
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Ziehen Sie den oder die gewiinschten Font-Dateien mit der Maus in das Feld ,Drag & Drop® (2).
Durch ,Speichern” (3) werden die Fonts auf allen dem Schultréger zugewiesen iPads installiert.

Hinweis: Unterstitzt werden Dateien vom Typ *.ttf und *.otf. Die Extension muss klein
geschrieben werden. Andernfalls wird die Datei als ungtiltiges Format zurtickgewiesen.

Hinweis: Fonts lassen sich bei Bedarf auf gleichen Wege von den verwalteten iPads entfernen.
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12 iPadOS: Kennung zurucksetzen

Das Zurlicksetzen des Geratepasswortes kann durch dezentrale .
Administratoren und Administratorinnen (Schultrager, Dienstleister, @
RBZ/BBS) oder Dataport erfolgen. Das folgende Kapitel beschreibt die
Vorgehensweise flr die dezentralen Administratoren und
Administratorinnen. Soll das Zurlicksetzen tber Dataport erfolgen, so ist
durch die betroffene Lehrkraft oder die Schulleitung ein Ticket tGber das
Helpdesk-Formular unter https://www.secure-lernnetz.de/helpdesk im
Bereich ,LK-Endgerate” — ,Support” zu eréffnen.

0

®:

Nach der Anmeldung beim UEM-wahlen Sie die Listenansicht
im Bereich ,Gerate*:

X Workspace ONE UEM

Dashboard Wahlen Sie das zu entsperrende Geréat. Sind sehr viele
e _ Gerate fiir Inre Schule/lhren Schultrager registriert, empfiehlt
PE—— sich die Verwendung der Suchfunktion (Liste durchsuchen).
g ) Hier kann sowohl tber die Gerate-ID als auch Gber den

GERATE Lebenszyklus
ShensE ” Namen der Lehrkraft gesucht werden.
Profile & Rassourcen > . . . . . . . i
= ot . Klicken Sie auf die Gerate-ID um in die Detailansicht des
= onformitatsrichtlinien > v
KONTEN Geréates zu wechseln.
Zertifikate >
Provisioning >
APPS & BUCHER Gerdteeinste |un‘gE7 @ Zuletzt gesehen Allg Plattform
FoF CORRIBGAOA LA a02E Apple 05
- a B I v " —— = I |P’jd with Wi-Fi
r‘q:'-"' - Von UEM verwaltet | Unternehmen - Dediziert 1540
Elds?:ELf:?
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< 2/14 , Offnen Sie am rechten Fensterrand das Menti ,\WEITERE
e emnemaze o= AKTIONEN® und wahlen Sie die Funktion ,Kennung l6schen®-
.Gerat".

Bestatigen Sie die nachfolgende Abfrage, um die Funktion zu
aktivieren.

Abfrage
Gerateinformationen

Workspace ONE Intelligent
Hub

Sicherheit

Profile

Anwendu ngen

Zertifikate o

Kennung léschen
Gerat

App-Token generieren

Verwaltung

Gerat neu starten

Die Lehrkraft wird nun am iPad aufgefordert innerhalb der nachsten Stunde, einen neuen
Gerate-Code zu vergeben.

Codeanforderungen

Du musst den Code zum Entsperren
deines iPad innerhalb von 59 Minuten
festlegen.

Spater Jetzt andern

13 iPads: Gerat zuriicksetzen

Das Zurlicksetzen der Kennung und des Gerates erfolgt bei Bedarf
ausschlieBlich Gber Dataport. Dazu muss ein Ticket Uber das Helpdesk-
Formular unter https://www.secure-lernnetz.de/helpdesk im Bereich ,LK-
Endgerate” — ,Support“ aufgegeben werden.
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14 Windows: Paket-Erstellung, -Installation und -Deinstallation

14.1Paket-Erstellung

Bevor das Paket erstellt werden kann, muss zunachst die Installationsdatei (MSI- oder EXE-
Datei) des Programms heruntergeladen werden.

Hinweis: Werden zusatzlich zur Installationsdatei weitere Dateien und Ordner benétigt
(zum Beispiel der Inhalt einer Installations-CD/DVD), mussen die Installationsdatei und
alle zugehdrigen Dateien und Ordner in eine ZIP-Datei mittels 7Zip gepackt und
hochgeladen werden.

Soll eine ISO-Datei verwendet werden, muss diese zunachst extrahiert werden und dann
in einer ZIP-Datei zusammengefasst werden.

Auch ein mit dem ,PowerShell App Deployment Toolkit* (https://psappdeploytoolkit.com/)
erstelltes Paket kann in Form einer ZIP-Datei hochgeladen werden. Die darin enthaltenen
Installationsdateien und Skripte (zum Beispiel zum Verteilen einer Lizenz oder zum
Ausfuhren von weiteren Aktionen) kénnen dann Uber die Starterdatei ,Deploy-
Application.exe® ausgefihrt werden.

Anschlieend zur Paketerstellung ins UEM wechseln, die passende Organisationseinheit (z. B.
Schultrager) wahlen (1), unter ,Apps & Bucher* (2) - ,Anwendungen® - ,Systemeigen“ (3), den
Reiter ,Intern® (4) wahlen und auf ,Anwendung hinzufligen® klicken:

L
Ué__';l Workspace ONE UEM schule-SH 7 15chultraeger SV... 1

Anwendungen W Apps & Bucher » Anwendungen
MONITOR
Systemeigen . :
Listenansicht
0 Web >
; o Intern °3ffentlich Gekauft
GERATE Zugriffsrichtlinien
Protokollierung ? Filter olo ANWENDUNG HINZUFUGEN | | EXPORTIEREN W
[~er] T
& Anwendungseinstellun... »
KONTEN Symbol Name UEM-Ve
Bacher >
Bestellungen > | 7zip
- ‘erg
_ ) - ZIF Schule-SH
APPS & BUCHER Einstellungen fur alle An__. (7
[ 7zZip

AnschlieRend erscheint ein Fenster, in dem die Felder schon vorausgefiillt sind. Das Feld zur
Organisationsgruppen-ID (1) muss nicht gedndert werden. Unter ,Hochladen® (2) kann die
heruntergeladene Installationsdatei hochgeladen werden:
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Anwendung hinzuflgen

Organisationsgruppen-ID ¥ |1Schu|traeger SVSL |°

N

Dazu auf ,Durchsuchen...” (1) klicken, welches ein weiteres Fenster 6ffnet. Dort kann die
heruntergeladene Installationsdatei ausgewahlt und mit ,Offnen” bestétigt werden. Sobald die
Datei ausgewahlt wurde zeigt (2) eine Vorschau des Dateinamens an. Anschlielend auf
~Speichern® (3) klicken:

HinzufUgen

Typ @ Lokale Datei (O Link

() CENEEE] 2 )

Sie haben 2737 MB von 20000 MB verwendet.

Darauf kann festgelegt werden, ob es eine ,Abhangigkeits-App“ (1) flr ein anderes Programm
handelt. Manche alteren Programme bendtigen bestimmte Bibliotheken oder Framework-
Pakete, bspw. Visual Studio C++ Redistributable, welche von diesen nicht in der
Installationsdatei enthalten sind und somit eigenstandig verteilt werden missen. Im Regelfall
auf ,Nein“ belassen und auf ,Weiter” (2) klicken:

Anwendung hinzufuigen

Organisationsgruppen-1D ¥ 15chultraeger SV5 L

App-Datei ® Nextcloud-3.3.4-x64.msi HOCHLADEN

Ist dies eine Abhangigkeits-App? NEIN o o
A

Anschliellend darauf achten, dass ,Details” (1) aufgerufen ist. Hier den Namen des Paketes (2)
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eintragen und gegebenenfalls die Prozessorarchitektur (3) von ,32-bit* auf ,,64-bit* andern:

Details o)ateien Bereitstellungsmaoglichkeiten Bilder Mutzungsbedingungen
Name® e | Nextcloud| | @
Verwaltet von 15chultraeger SVS L
Anwendungs-ID* {FD2FCCAS-BB8F-4485-8F70-A0621B84ATF4}
App-Version * 3.3.4.20210920
Build-Version {B3FFDFFO-CE7B-4684-9A78-AD07972A17DC}

Aktuelle UEM-Version 3 S 4 . 20210920 IfD

3 .
Unterstitzte e @

Prozessorarchitektur

Fur die EXE-Datei missen folgende Schritte zusatzlich unternommen werden. Auf
,Bereitstellungsmaoglichkeiten® (1) wechseln, zu ,Wie die Installation erfolgen soll* (2) gehen und
den ,Installationsbefehl” (3) fir die EXE-Datei angeben. Dieser Befehl unterscheidet sich je
nach Hersteller:

Details Dateien Bereitstellungsmaoglichkeiten oi Ider Nutzungsbedingungen

Wie die Installation erfolgen soll |—°

Installationskontext (D

Installationsbefehl * e | Beispiel: setup.exe fconfig exampleconfig.xml | E @
Administratorenprivilegien JA m G

Neustart des Gersts Nicht neu starten O]

Die folgende Tabelle stellt eine Ubersicht von Beispielen zu verschiedenen Programmen dar:

Software Installationsbefehl

Audacity audacity-win-3.0.0.exe /VERYSILENT /NORESTART
ILOG="%temp%\Audacity.log"

Shotcut shotcut-win64-210321.exe /S

CamStudio CamStudioSetup.exe /VERYSILENT

OpenBoard OpenBoard_Installer_1.5.4.exe /VERYSILENT

Ab hier gilt die Anleitung wieder fiir MSI- und EXE-Installationsdateien.
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Im Reiter ,Bereitstellungsméglichkeiten® (1) unter dem Bereich ,Wann Installation
abgeschlossen ist“ (2) unter ,Definierende Kriterien“ (3) auf ,Hinzufligen* (4) klicken:

Details Dateien Bereitstellungsmaglichkeiten older Nutzungsbedingungen
INEUSLDI L UED Ol dld INILIIL F1eU suaren '¥‘J A
Anzahl der Wiederholungen * 3 z C}
Neuversuchsintervall * 5 : ':)
Installationszeitlimit * 60 2 ®

Neustart-Exitcode des Installers O]

Py

(Y
L

Erfolg-Exitcode des Installers

Wann Installation abgeschlossen ist |°

Identifizierung der Anwmduno WIS DIFC SIS UNTER VERWENDUNG VON BENUTZERDEFINIERTEM SKRIPT | ()
nach *
o ®

Im darauf erscheinenden Fenster den ,Kriterientyp” (1) auf ,Datei vorhanden“ wechseln und den
Zielpfad des installierten Paketes (2) angeben und mit ,Speichern” abschlieen:

Kriterien hinzufugen

Kriterientyp* 0| Datei vorhanden. - | @

Pfad ¥ e |C:\Program Files\Nextcloud\nextcloud exe | @

+- [T

Beispiele fur Kriterieneinstellungen finden Sie in der nachfolgenden Tabelle:

Software Definierende Kriterien

Audacity Datei vorhanden: C:\Program Files (x86)\Audacity\audacity.exe
Shotcut Datei vorhanden: C:\Program Files\Shotcut\Shotcut.exe
CamStudio Datei vorhanden: C:\Program Files\CamStudio 2.7\recorder.exe
OpenBoard Datei vorhanden: C:\Program Files

(x86)\OpenBoard\OpenBoard.exe

Fir die EXE-Datei missen weitere Schritte unternommen werden:
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Dazu auf ,Dateien” (1) wechseln, in den Bereich ,Prozess der App-Deinstallation“ (2) und den
Deinstallationsbefehl (3) eingeben:

Details cereitstellungsmbgli(hkelten Bilder Nutzungsbedingungen
[

> App-Transformation

> App-Patches

| Prozess der App-Deinstallation |°

‘ @ Laden Sie bitte alle Skripte hoch, die nétig sind, um den Handlungsablauf zur Deinstallation der Anwendung festzulegen

Benutzerdefinierter Skripttyp* HOCHLADEN EINGABE

Deinstallationsbefehl * e |
4

Diese Deinstallationsbefehle unterscheiden sich je nach Hersteller. Folgende Tabelle liefert
Beispiele fur einige Programme:

Software Deinstallationsbefehl

Audacity C:\Program Files (x86)\Audacity\unins000.exe /VERYSILENT
INORESTART

Shotcut C:\Program Files\Shotcut\uninstall.exe /S

CamStudio C:\Program Files\CamStudio\uninstall.exe /S

OpenBoard C:\Program Files (x86)\unins000.exe /VERYSILENT

Ab hier an gilt die Anleitung wieder fiir MSI- und EXE-Installationsdateien.
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Im Reiter ,Bilder” (1) kann anschliel3end ein Bild flir den Hub hochgeladen werden. Dazu
»oymbol“ (2) auswahlen und durch klicken von (3) die Datei auswahlen:

Details Dateien Bereitstellungsmbglichkeiteo Nutzungsbedingungen
Bilder fur Mobilgerat Bilder far 'ece

Klicken oder Dateien
hierher ziehen

Zum abschlielRenden Speichern des Pakets auf ,Speichern und Zuweisen® klicken.

Die Schritte werden dazu im Kapitel Paket-Installation beschrieben.

14.2Paket-Aktualisierung

Um ein Paket zu aktualisieren, ins UEM wechseln, die passende Organisationseinheit (z. B.
Schultrager) wahlen (1), unter ,Apps & Blcher” (2) - ,Anwendungen® - ,Systemeigen“ (3) und
den Reiter ,Intern” (4) wahlen und in der Spalte ,Name* unter dem jeweiligen
Anwendungsnamen auf den Namen der zuletzt angelegten Version (5) klicken:

U:;E:J Workspace ONE UEM Schule-SH /7 15chultraeger SV v 1

Anwendungen ~ Apps & Bucher > Anwendungen
MONITOR

Systemeigen

Listenansicht

Detailansicht

n
g ffentlich Gekauft
GERATE Anwendungseinstellun... >

Bucher >

Filter » ‘0 ANWENDUNG HINZUFUGEN ‘ ‘ EXPORTIEREN v
P
a Bestellungen >
KONTEN Symbol Name UEM-Version Plattform/BS/Modell Erneuerungsdatum Ins
STOP WG STGUTD
2000 Nicht zutreffend Ani
APPS & BUCHER o P— tipp10
- I H 1 Version(en) windows Desktop/Windows ...
i Schule-SH
@ tipp10
GRUPPEN & 1.000 Nicht zutreffend Anz
EINSTELLUNGEN
A VLC Media Player -
v - 1 Version(en) Windows Desktop/Windows .
St Schule-SH
" VLC Media Player
- 2060 Nicht zutreffend Anz
1 | WwinscpP -
v 1 Version(en) Windows Desktop/Windows ..
[ | | 1Schultraeger SVS L
en € [ ]
Q - um T 1.0.0.0 Nicht zutreffend Anz
WinSCP

Auf der folgenden Seite auf ,Mehr* (1) und anschlieend auf ,Version hinzufugen® (2) klicken:
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< 31/32 >

I R

Verwalten

Zuriickziehen

Deaktivieren

Anzeigen

Benutzerbewertungen

Ereignisse

Version

Ande

Bereitstellungsverlauf (O Loschen

Anwendung léschen

Daraufhin die neue Version der Installationsdatei des Pakets mittels ,Hochladen (1) hochladen.
Eine Vorschau des Dateinamens befindet sich unter (2):

Version hinzufligen X

@ Die aktuelle Version der aktiven App lautet 1.0.0.0, und die UEM-Version der Anwendung lautet 1.0.0.0.

App-Datei ¥ e | " HOCHLADEN | o

Mit ,Speichern” abschlieen.

Die darauffolgenden Schritte laufen wie im Kapitel Paket-Erstellung ab.

14.3Paket-Installation

Um ein Paket installieren zu kénnen, muss im UEM die passende Organisationseinheit (z. B.
Schultrager) gewahlt werden (1), unter ,Apps & Blcher” (2) - ,Anwendungen® - ,Systemeigen”
(3) und den Reiter ,Intern“ (4) wahlen. Anschlieflend von dem Programm auf die jeweilige
Version auswahlen (5) und auf ,Zuweisen® (6) klicken:
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UiE\l Workspace ONE UEM Schule-SH / 15chultraeger SV... v 1

Anwendungen v Apps & Bucher » Anwendungen
MONITOR

Systemeigen

Listenansicht

Anwendungseinstellun.... »

i B Intern pffentlich Gekauft
GERATE Bicher >
Bestellungen > Eilter » |0 ANWENDUNG HINZUFUGEN | | EXPORTIEREN W
]
ro'l
KOMTEN e [I:.’ ZUWEISEF}I’N—] |x LOSCHEN
S
" Symbol Name UEM-Version
APPS & BUCHER e
Notepad++
v 1 1 Version(en)
& L] | 1Schultraeger SVS L
GRUPPEN & Notepad++
EINSTELLUNGEN e ” == p 1000

Hinweis: Wenn die Fehlermeldung ,Diese Tur ist verriegelt* (1) auftaucht, muss die
Browserseite neu geladen werden (2):

£ Workspace ONE UEW x |+
« b o wermn-console.dataport de; Air:

Diese Tur ist verriegelt

Daraufhin im folgenden Fenster auf ,Zuweisung hinzufigen®. Dann kann die Zuweisung des
das Pakets eingestellt werden. Dazu auf ,Verteilung“ (1) klicken. Dann den Zuweisungsnamen
(z. B. Name der Gruppe, die die App erhalten soll) eingeben (2) und Zuweisungsgruppe (3)
wahlen:
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Verteilung |°

Restriktionen f,é

Verteilung

Beschreibung

Zuweisungsbeschreibung

Zuweisungsgruppen  * o |}wen~ machten Sie diese App zuweisen? |
X
Bereitstellung beginnt * o [[20.00.2021 1200 vormittags | (GMT+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien
Methode zur Bereitstellung von Apps  * e | Automatisch © BeiBedarf
Aufschub der Installation fur Benutzer »
zulassen *
m App-Katalog anzeigen o« ®

Als Zuweisungsgruppe sollte nach Mdglichkeit immer eine Zuweisungsgruppe (1) und keine
Organisationsgruppe gewahlt werden, da man bei Organisationsgruppen keine Moglichkeit hat,
die Eigenschaften der Gruppe (z. B. die Mitglieder) zu verandern:

Zuweisungsgruppen * ‘Wem mdchten Sie diese App zuweisen? @

Bereitstellung beginnt  *

Methode zur Bereitstellung von Apps  *

Aufschub der Installation fir Benutzer |

zulassen *
SHOO1-

m App-Katalog anzeigen 01 SHOO!- @
SHOOT-

Daraufhin kann noch der Beginn Bereitstellung (4) eingestellt werden und ob diese
»LAutomatisch* oder ,Bei Bedarf (5) im Hub bereitsteht. AbschlieRend auf durch ,Erstellen” und
~Speichern® klicken, um das Paket zuzuweisen.

14 .4Paket-Deinstallation

Um ein Paket deinstallieren zu kénnen, muss im UEM die passende Organisationseinheit (z. B.
Schultrager) gewahlt werden (1), unter ,Apps & Bucher” (2) - ,Anwendungen® - ,Systemeigen*
(3) und den Reiter ,Intern” (4) wahlen. Anschlielend von dem Programm auf die jeweilige
Version auswahlen (5) und auf ,Zuweisen® (6) klicken:
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o~
Ui_,';l Workspace ONE UEM Schule-SH / 1Schultraeger SV... v 1

Anwendungen v Apps & Bucher »  Anwendungen
MONITOR

Systemeigen

Listenansicht

Anwendungseinstellun... »

i B Intern pffentlich Gekauft
GERATE Biicher b
Bestellungen > ) | S .
Filter » @© ANWENDUNG HINZUFUGEN EXPORTIEREN Vv
]
ro'l
KONTEN o [I:,/ EUWEISEﬁJm_] |x LOSCHEN
S
" Symbol Name UEM-Version
APPS & BUCHER e
Notepad++
v = - 1 Version(en)
& . 1Schultraeger SVS L
GRUPPEN & Notepad-++
EINSTELLUNGEN e L == p 1000

Hinweis: Wenn die Fehlermeldung ,Diese Tur ist verriegelt* (1) auftaucht, muss die
Browserseite neu geladen werden (2):

L b o uern-console dataport de/ AWt

Diese Tlr ist verriegelt

Daraufhin bei der jeweiligen Zuweisung auf die drei Punkte (1) und Iéschen (2) klicken. Durch
Klicken von ,Speichern® wird die Léschung der Zuweisung durchgefiihrt:

ZUWEISUNG HINZUFUGEN

Prioritat Zuweisun; gsname Beschreibung Smartgroups Methode zur Bereitstellung von Apps Von EMM verwalteter Zugriff

Kopieren

D 1 Automatisch 0 Aktiviert
o

Hinweis: Wenn es fir die zu |6schende App aktive Zuweisung gibt, so werden die Zuweisung
deaktiviert und die App bekommt den Status , retired”. Die App ist in der Listenansicht nicht mehr zu
erkennen, aber weiterhin im System vorhanden. Die Zuweisungen sind weiterhin mit der
Zuweisungsgruppe verknipft. Inaktive Apps konnen liber den Filter Status sichtbar gemacht werden.
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14.5Lizenzverteilung

Die Lizenzierung einer kostenpflichtigen Software kann Uber verschiedene Wege durchgeflihrt
werden. Der Weg ist auch davon abhangig, wie der jeweilige Hersteller der Software die
Lizenzierung vorgegeben hat.

o Wenn der Lizenzschlissel im Installationsbefehl Gbergeben werden kann, so ist die
direkte Verteilung Uber das Erstellen eines Paketes im UEM mdglich (siehe Kapitel
Paket-Erstellung).

¢ Bei einigen Anwendungen Iasst sich eine separate Lizenzdatei oder eine
Konfigurationsdatei in das Installations-Paket in Form einer ZIP-Datei integrieren (siehe
Kapitel Microsoft Office-Paketierung). Ggf. muss dabei mit Hilfe einer Skriptdatei oder
mit Hilfe des Powershell App Deployment Toolkits das Ausfiihren bzw. Bereitstellen der
Datei wahrend der Paketinstallation vorgenommen werden.

o Anstatt die Lizendatei direkt in das Paket zu integrieren, Iasst sich diese auch vor oder
nach der Paketinstallation an die Gerate verteilen. Dies ist zum Beispiel bei bereits
vorhandenen lizenzpflichtigen Anwendungen im internen Appstore notwendig, die durch
das Land bereitgestellt wurden. Wie das Kopieren der Lizenzdatei flir ausgewahlte
Anwendungen funktioniert, wird im nachfolgenden Kapitel beschrieben (siehe Kapitel
Lizenzdatei kopieren).

o Wenn die Freischaltung der Software nicht Gber das UEM geschehen kann, muss die
Aktivierung manuell durch den Nutzer bzw. die Nutzerin am Endgerat vorgenommen
werden.

14.5.1 Lizenzdatei kopieren

Wenn eine lizenzpflichtige Software ohne integrierte Lizenz im internen Appstore bereitgestellt
wird, kann die Lizenzierung vor oder nach der Installation durch die Verteilung der jeweiligen
Lizenzdatei vorgenommen werden. Eine manuelle Lizenzierung am Endgerat durch die
jeweilige Lehrkraft ist dann nicht mehr notwendig. Im internen Appstore befinden sich bereits
einige vom Land bereitgestellte Pakete, die eine Lizenzierung bendtigen: z. B. Lernwerkstatt,
Budenberg oder Activelnspire.

Folgende Schritte sind zum Verteilen der Lizenzdatei notwendig:

e Lizenzdatei besorgen/erstellen/anpassen.
e Lizenzdatei Gber das UEM in den korrekten Zielpfad der Endgerate kopieren (siehe
Kapitel Windows: Kopieren von Dateien/Ordnern).
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Informationen zu Lizenzdateien und zugehdérigen Pfaden ausgewahlter Anwendungen finden
Sie in der nachfolgenden Tabelle:

Software
Activelnspire

Dateiname, Hinweise
.inspire_license.xml
Die Lizenzdatei findet man auf einem Gerat, auf dem
Activelnspire bereits mit der Lizenz aktiviert wurde, im
Ordner C:\ProgramData\Promethean\Activinspire.
Alternativ lasst sich diese auch manuell mit dem
nachfolgenden Inhalt erstellen:
<License>
<username/>
<organization/>
<serial>aaaabbbbccccddddeeee</serial>
</License>
Hinweis: Die Buchstabenkombination
.aaaabbbbccccddddeeee” muss dabei durch den
20stelligen Aktivierungscode flr Activelnspire ersetzt
werden.

| Zielpfad
C:\ProgramData\Pro
methean\Activinspire

Budenberg

lizenz.cfg

Die notwendige Datei wird durch den Softwarehersteller
bei vorhandener Lizenz bereitgestellt. Die vorhandene
Demo-Lizenzdatei im Zielordner muss dabei
Uberschrieben werden.

C:\Budenberg

Lernwerkstatt
10 (lokale
Installation)

viws.dem

Bei der lokalen Installation befinden sich neben den
Programmdateien auch die Dateien der Datenablage (ca.
5 GB) auf dem Endgerét. Die Lizenzdatei kann durch
manuelles Eingeben der Lizenzdaten in der
Lernwerkstatt an einem Endgerat erstellt werden und
befindet sich dann im angegebenen Zielordner.

C:\ProgramData\LWX
DaAb

Lernwerkstatt
10 (Netzwerk-
installation)

Datenablagepfad.txt

Bei der Netzwerkinstallation befinden sich nur die
Programmdateien auf dem Endgerat. Die Datenablage
(ca. 5 GB) wird auf einem Netzwerklaufwerk in der
Schule zur Verfligung gestellt. Im Netzwerkpfad muss
die Lizenzdatei (viws.dem) fur alle Gerate abgelegt
werden. Diese wird dort automatisch angelegt, wenn an
einem Gerat mit eingestelltem Netzwerkpfad die
Lizenzdaten manuell eingegeben werden. Durch das
Kopieren der Datei “Datenablagepfad.txt”, die den
Zielpfad der Lernwerkstatt-Datenablage enthalten muss,
in den Programmpfad auf den Endgeraten, wird auch die
Lizenzierung der Endgerate vorgenommen. Die Nutzung
der Lernwerkstatt ist jedoch nur innerhalb dieses
Netzwerks mdglich.

C:\Program Files
(x86)\Lernwerkstatt
10

Worksheetcraft
er

Bei der Nutzung einer aktuellen Lizenz:
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Beim aktuellen Lizenz-Modell erhalten eingetragene
Lehrkréfte persdnliche Lizenzdaten. Die Eingabe erfolgt
dann manuell am jeweiligen Endgeréat durch die

Lehrkraft.

Bei Nutzung einer alten Schullizenz: C:\Program Files
admin.ini (x86)\Worksheet
Die Datei erhalt man durch Umbenennung der Datei Crafter

admin.ini.sample im Programmordner. Unter dem
Abschnitt “License” muss der Lizenzcode und die
zugehorige Mailadresse hinterlegt werden:
[License]

UserName=meinemail@mail.de
LicenseCode=XXXX-XXXX-XXXX-XXXX
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14.6Paketierung Microsoft Office

Da Microsoft Office an vielen Schulen eingesetzt wird, sollen in diesem Teilkapitel die
notwendigen Schritte zur Paketerstellung fir diese Software erklart werden.

14.6.1 Microsoft Office 2016

Zunachst muss eine MSP-Konfigurationsdatei erstellt werden. Dazu die ISO-Installationsdatei
fur Microsoft Office 2016 entpacken.

Uber die Windows-Eingabeaufforderung im entpackten Installationsordner mit nachfolgendem
Befehl das Microsoft Office-Anpassungstool starten: setup.exe /admin.

Eine neue Setupanpassungsdatei mit folgende Einstellungen erstellen:

o Office Open XML-Format auswahlen.
e Lizenzierung:
o Volumen-Lizenzschlussel eintragen.
o Vertragsbedingungen zustimmen.
o Anzeigeebene:
= Anzeigeebene auf ,Keine“ stellen.
= ,Abschlusshinweis® und ,Kein Abbrechen® deaktivieren.
,Modalen Modus unterdriicken® aktivieren.
o Setup-Eigenschaften andern:
o Zwei Eigenschaften hinzufugen:
= Name: HIDEUPDATEUI, Wert = True
= Name: SETUP_REBOOT, Wert = Never
¢ Featureinstallationsstatus festlegen:
o Microsoft OneDrive for Business deaktivieren (,Nicht verfigbar®).
o Microsoft Outlook deaktivieren (,Nicht verfigbar®).

Uber ,Datei“ — ~Speichern unter* die MSP-Datei im Installationsordner ,updates” abspeichern.

Alle Ordner und Dateien der ISO-Installation inklusive der MSP-Datei im Unterordner ,updates®
mit 7ZIP in eine ZIP-Datei packen.

Die ZIP-Datei wie im Kapitel Paket-Erstellung beschrieben im UEM hochladen und als Paket
konfigurieren. Als Installationsbefehl reicht es aus ,setup.exe anzugeben. Die Konfiguration der
MSP-Datei wird dann automatisch abgerufen, da diese im Ordner ,updates” liegt.

Hinweis: Beim Installieren des Paketes wird die gesamte Installation im Hintergrund
ausgefihrt. Beim ersten Programmstart muss die hinterlegte Lizenz einmalig Gber das Internet
aktiviert werden.

14.6.2 Microsoft Office 2019 und 2021

Bevor das Paket fur Microsoft Office erstellt werden kann, muss eine Konfigurationsdatei
angelegt werden. Diese kann Uber zwei Wege erstellt werden:

e Variante 1: Unter https://config.office.com/deploymentsettings kann eine individuelle
Konfiguration fiir Microsoft Office (z. B. Aktivierung/Deaktivierung bestimmter
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Teilprogramme) vorgenommen werden und die zugehoérige Konfigurationsdatei
heruntergeladen werden.

e Variante 2: Es wird die von uns erstellte Konfigurationsdatei (XML-Datei) verwendet,
welche Sie im ZIP-Verzeichnis unter https://medienberatung.igsh.de/endgeraete-lk-st-
anl-videos.html herunterladen kénnen.

Bei Nutzung der Variante 2:

Die XML-Datei muss zunachst fir die eigene Verwendung angepasst werden. Dazu extrahieren
Sie das ZIP-Paket. In diesem Ordner finden Sie eine Vielzahl an Dateien. Einerseits die
~Setup.exe” als auch diverse XML-Konfigurationsdateien. Je nachdem, welche Microsoft Office-
Version und Lizenz verwendet wird, muss eine andere XML-Datei fir das eigene Paket
verwendet werden.

Die Namen der XML-Dateien sind wie folgt aufgebaut:

INSTALL- (Installation-Konfiguration) oder UNINSTALL- (Deinstallation-Konfiguration) 019
(Office 2019) oder 021 (Office 2021) PP (ProPlus) oder STD (Standard) _VL
(Volumenlizenz).

Dementsprechend muss fiir die Verwendung von Office 2019 ProPlus die
INSTALL_O19PP_VL.xml editiert werden. Dazu wird die XML-Datei gedffnet:

Bl insTALL_O1gp P_‘u"L*r‘n | - Motepad

File Edit Format View Help
kConFiguration ID="914586ed-8e13-425d-8353-fc22bl6c2b63" >
<Add OfficelClientEdition="64" Channel="PerpetualVL2819">
<Product ID="ProPlus2819%olume" IPIDKEY="K}[KKK—K}[}(}(K—KKKKK—K}[}[}[K—K}(KKK“I>°
<Language ID="de-de" />
<Excludefpp ID="Groove" />
<Excludefpp ID="Lync" />
<Excludefpp ID="OneDrive" />
[ExcludeApp TD="Outlook” ;:-|e
</Product>
</Add>
<Property Name="5haredComputerlLicensing"” Value="8" />
<Property Name="FORCEAPPSHUTDOWN" Value="TRUE" />
<Property Name="DeviceBasedlicensing" Value="8" />
<Property Name="SCLCacheOverride" Value="8" />
<Updates Enabled="TRUE" />
<RemoveMSI /3>
<MAppSettings>»

lmmam Wmar MW m T vmamm b vt mamm e m LN m C 03 mma S A mvrmrmn TV memde S mm e ™ Blmsnm T A ma D m s T4 Cmammn == A S

Unter ,PIDKEY=" (1) wird der Lizenzschlissel angegeben und sofern Outlook installiert werden
soll, muss die Zeile mit der Markierung (2) (ExcludeApp ID="Outlook®) entfernt werden.

Hinweis: Die Komponenten Skype for Business, Microsoft Teams oder OneDrive missen aus
datenschutzrechtlichen Griinden deaktiviert bleiben.
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Anschlielend muss ein ZIP-Archiv erstellt werden, welches die Datei ,setup.exe”, die
Installationskonfiguration und die Deinstallationskonfiguration der jeweiligen Office- Version
enthalt.

Die Paketierung des Office-Pakets basiert auf den Schritten aus dem Kapitel Paket-Erstellung.
Dort wird das soeben erstellte ZIP-Archiv hochgeladen. Als Installationsbefehl wird ,setup.exe
/configure Installation-Konfigurationsdatei“ angegeben. Der Name der Installation-
Konfigurationsdatei entspricht der XML-Datei, die in der ZIP-Datei enthalten ist. In unserem
Beispiel ware es ,setup.exe /configure INSTALL_O19PP_VL.xml"

Als Deinstallationsfehl wird ,setup.exe /configure Deinstallation-Konfigurationsdatei*
angegeben. In unserem Beispiel ware es ,setup.exe /configure UNINSTALL_O19PP_VL.xml".

Die restlichen Schritte folgen der Anleitung aus dem Kapitel Paket-Erstellung.

Hinweis: Wahlen Sie ein geeignetes Prifkriterium fiir den Abschluss der Installation (siehe
Bereitstellungsmoglichkeiten). Andernfalls wird die App unmittelbar nach Abschluss der Installation
wieder entfernt.

14.7Paketierung Microsoft-Store-App

Fur die Paketierung einer App aus dem Microsoft Store wird zunachst die zugehérige App-ID
bendtigt. Diese erhalt man auf folgendem Weg:

e Webseite des Microsoft Stores Uber die Adresse
https://apps.microsoft.com/store/apps aufrufen (1), GUber die
Suchfunktion die zu installierende App suchen (2) und die
zugehdrige App-Detailseite 6ffnen (3):

* [ Microsoft-Anwendungen X+
I apps.microsoft.com/store/apps I o

Microsoft Windows-Apps Software ~ Spiele und Unterha

|IO\ wireless display e * |

L wireless display

I B Microsoft Wireless Display Adapter I e

e Aus der Adresszeile der nun angezeigten App-Detailseite die App-ID herauskopieren. Diese
befindet sich am Ende der Webadresse und beginnt hinter dem letzten Schragstrich:
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play X [l Microsoft Wireless Display X = -+

| @  appsmicrosoft.com/store/detail/microsoft-wireless-display-adapter/ 0 Fap @[]

= Microsoft Windows-Apps Software - Speeu‘\(lurte'%a\tmg* Alles rund um Microsoft +

Startseite / Dienstprogramme & Tools / Microsoft Wireless Display Adapter

gl Microsoft Wireless Display Adapter

D Microsoft Corporation
*hdirir 672 | Dienstprogramme & Tools

Beispiel: https://apps.microsoft.com/store/detail/microsoft-wireless-display-
adapter/9WZDNCRFJBB1

Hinweis: Wenn die App Uber eine Suchmaschine bzw. Gber die Seite
https://www.microsoft.com gesucht wird, enthalt der Link zur App noch einen zusatzlichen Teil
hinter der App-ID. In diesem Fall befindet sich die App-ID zwischen dem letzten Schragstrich
und dem ersten Fragezeichen des Links: hitps://apps.microsoft.com/store/detail/microsoft-
wireless-display-adapter/9WZDNCRFJBB1?hl=de-de&gl=DE

Im Anschluss die Datei ,MicrosoftStoreApp.zip“ von der Seite
https://medienberatung.igsh.de/endgeraete-lk-st-anl-videos.html
herunterladen. Das ZIP-Archiv enthalt folgende Dateien:

e InvokeStorelnstall.ps1: Powershell-Skript, das die App-Installation
durchfuhrt

e Checklinstall.ps1: Powershell-Skript, das nach der Installation
Uberprift, ob die App auf dem Gerat korrekt installiert wurde

¢ InvokeAppUninstall.ps1: Powershell-Skript, das die App-
Deinstallation durchfuhrt

¢ Dummy.exe: Ohne die diese Datei lasst sich die ZIP-Datei nicht ins UEM hochladen. Im
ZIP-Archiv verlangt das UEM zwingend eine ausfuhrbare Datei. Diese hat sonst keine
Funktion.

Achtung: Bedingt durch eine zwischenzeitlich eingefiuihrte Hash-Prufung der hochgeladenen
Dateien, muss die Zip-Datei fir jede App neu erstellt werden!
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Im UEM wie in Kapitel Paket-Erstellung beschrieben eine Anwendung mit folgenden
Einstellungen hinzufiigen:

o App-Datei: MicrosoftStoreApp.zip (siehe oben)

¢ Deinstallationsbefehl: powershell.exe -executionpolicy bypass -file
AInvokeAppUninstall.ps1 QWZDNCRFJBB
Hinweis: Den gelb markierten Teil durch die App-ID der zu installierenden App (siehe
oben) austauschen.

¢ Installationsbefehl: powershell.exe -executionpolicy bypass -file .\InvokeStorelnstall.ps1
9WZDNCRFJBB1
Hinweis: Den gelb markierten Teil durch die App-ID der zu installierenden App (siehe
oben) austauschen.

¢ Im Bereich ,Wann Installation abgeschlossen ist“ das benutzerdefinierte Skript aktivieren
(1) und folgende Einstellungen vornehmen:

Wann Installation abgeschlossen ist

# BEARBEITEN

1
der g der PIEARIDIR G LI  UNTER VERWENDUNG VON BENUTZERDEFINIERTEM SKRIPT  [ig
Anwendung nach

o
bl : e
Ausfiihren e 0

Skripttyp (2): Powershell
Skriptbefehl (3): powershell.exe -executionpolicy bypass -file .\ChecklInstall.ps1
9WZDNCRFJBB1
Hinweis: Den gelb markierten Teil durch die App-ID der zu installierenden App
(siehe oben) austauschen.

o Skripdatei (4): Checkinstall.ps1
Hinweis: Die Datei muss aus dem ZIP-Archiv ,MicrosoftStoreApp.zip“ entpackt
und hier hochgeladen werden.

o Exitcode (5): 0
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15 Windows: Kopieren von Dateien/Ordnern

Um eine Datei zu verteilen zu kénnen, muss im UEM die passende Organisationseinheit (z. B.
Schultrager) gewahlt werden, unter ,Gerate” (1) - ,Provisioning“ (2) - ,Komponenten® (3) den
Reiter ,Dateien/Aktionen” (4) wahlen. Anschlieflend auf ,Dateien/Aktionen hinzufligen® (5)
klicken:

Dashboard Gerate » Provisioning » Komponenten
MONITOR

Hstenansicht Dateien/Aktionen

Gerateaktualisierungen

erenszyklus » Ic DATEIEM/AKTIONEN HlNZLEhUGEN Ie
S
Profile & Ressourcen > Name Beschreibung
) e
a2 Konformitatsrichtlinien >
HONTEN QC? CreateStartlayouticons Erstellt Web Clips im Startmen{ mit Icons.
Zertifikate >
| Provisioning v |e 0
Q RemoveApplicationOnDemand  Entfernt eine Liste an nicht gewtnschten Appx
APPS & BUCHER Produkt-Dashboard
Listenansicht flir Prod... O Prototyp setzt das Passwort des Benutzers zur
© Q ResetUserpassword lauft immer auf einen Fehler und Reportet dan
GRUPPEN & | Kumpunenlen v |°
EINSTELLUNGEN
Anwendungen o)
Q WindowsResetProvisioning Erstellt lokale Dateien um Rechner nach einen

Bedingungen
Ereignisaktionen

Dateiserver

. o

Daraufhin ,Windows* und ,Windows-Desktop“ auswahlen:

Dateien/Aktionen hinzufigen Geritetyp auswahlen
1 ]
Nl |
Android Apple macOS QNX Wlnd&ws Windows 7 Windows DE_ltop
<

Im nachsten Fenster unter ,Aligemein“ (1) einen Namen (2) (nach folgendem Schema
vergeben: GrouplD (SH001), Bindestrich, Schulname, Datei/Dateiname) fiir die Datei eingeben.
Die Organisation (3) wird automatisch ausgefullt:
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Dateien/Aktionen hinzuflgen
o}a[eien Manifest

Name * o |SH001—Muster‘schule—Femwartung|

Beschreibung
Version 1 \D

Plattform Windows Desktop

Verwaltet von * e | 15chultraeger SVS L

AnschlieBend unter ,Dateien® (1) die ,Dateien hinzufigen® (2):

Dateien/Aktionen hinzuflUgen

Allgemein or\.ﬂanifest

[ @ opaTEEN HINZUFUGE(ly, ] e
oy

Mittels ,Durchsuchen® (1) auswahlen. Der Dateiname wird nach der Auswahl neben
,ourchsuchen angezeigt‘. AnschlieBend mit ,Speichern” (2) bestatigen:

Dateien hinzufugen X

Datei o I Durchsuchen... | fernwa g exe

hinzufigen®
] ... SR

Daraufhin den Zielpfad (1) auf dem Geréat fir die Datei angeben und mit ,Speichern“ den
Vorgang abschliel3en:
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Dateien hinzufligen X
Datei- 1

Name fernwartung.exe

Downloadpfad * o | CaSchule\

Version * 1.0

Bei Bedarf die Schritte zur Entfernung der Datei angeben. Dazu unter ,Manifest® (1) im Bereich
.Manifest deinstallieren* die ,Aktion hinzufligen* (2):

Dateien/Aktionen hinzuflgen

Allgemein Dateien w o

Manifest installieren

o AKTION HINZUFUGEN
|

A v 1 Ordner erstellen Pfad = C:\5chule\

Elemente 1-1von 1

Manifest deinstallieren

[ @ axmion HinzurDeen | e
J

Anschlielend die ,Auszufliihrende Aktion(en)“ auswahlen (1) und den Pfad (2) fur die jeweilige
Aktion angeben und mit ,Speichern bestatigen:

Manifest hinzuflgen X

Dateien loschen w | o

Pfad und Name der Datei, | CASchuletfernwartung.exe| | e
die geldscht werden soll *

AuszufUhrende Aktion(en) *

Um die Datei im UEM zu speichern auf ,Speichern® klicken*.

Daraufhin muss die Datei noch zugewiesen werden. Daflr unter ,Gerate“ (1) - ,Provisioning* -
,Listenansicht fir Produkte® (2) auf ,Produkt hinzufligen® (3) klicken:
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Listenansicht fur Produkte

H
GERATE erensz}fmus > Filter ol [c PRODUKT HINZUF%EN | o
R,
Profile & Ressourcen > Aktiv = DP  Name Plattform  Verwaltet\
£,
o Konformitatsrichtlinien > Windows
FONTEN 8 e Prototype Reset UserPassword c Schule-5H
Zertifikate > Desktop
Provisioning v )
Windows
: 8 ] Remove unwanted Applications Desk Schule-sH
APPS & BUCHER Produkt-Dashboard e ESdOp
Listenansicht fior Prod__ o Windows
o Q ] Prepare WindowsResetFiles Desktop Schule-SH
CRUPPEN & Komponenten >
EIMCTE | HIRGER

Daraufhin ,Windows* und ,Windows-Desktop* auswahlen:

Apple macO5s QNX

Geratetyp auswahlen

Windlca"{vs
R,

Windows 7

‘Windows D&_ltop

Im ,Reiter* (1) den Namen fur die Zuweisung (nach folgendem Schema vergeben: GrouplD
(SHO01), Bindestrich, Schulname, Datei/Dateiname, Gruppe) angeben (2) und die
Zuweisungsgruppe (3) auswahlen:

Manifest

o Allgemein

Bedingungen

Bereitstellung  Abhangigkeiten

Name * e | 5H-001-Musterschule-Fernwartung Mathe

Beschreibung

Verwaltet von *

Smartgroups o

15chultraeger SVS L
5 o
Hier eine Gruppe hinzufigen a

Damit die Datei zur Zuweisung zugeordnet wird im Reiter ,Manifest® (1) die Datei mittels

,Hinzufligen“ (2) auswahlen:
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Produkt hinzufugen

Allgemein | Manifest oir“g,,r“ger“ Bereitstellung  Abhangigkeiten

(4] HINZUFOGEN e

.

Im Fenster die ,Auszufihrende Aktion(en)* (1) auswahlen. Zum Zuweisen der Datei
,Datei/Aktion — Installieren” auswéahlen. Zum Entfernen auf ,Datei/Aktion — Deinstallieren”
klicken. Anschlieltend die zuvor angelegte Datei (2) auswahlen und mit ,Speichern bestatigen:

Manifest hinzuflgen X

AuszufUhrende o | DateifAktion - Installieren v |
Aktion(en) *

Dateien/Aktionen * e |SHDOI—Musterschule—Fernwartungj |

Um die Zuweisung abzuschlieRen auf ,Aktivieren® klicken, worauf Sie eine Ubersicht aller
zugewiesenen Gerate erhalten (1). Mit ,Aktivieren® (2) abschlieRend bestatigen:
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[ EXPORTIEREN W I |L\5t9 durchsuchen

Rufnummer Organisationsgruppe

Elemente 1-1von 1
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16 Windows: Profil erstellen

Empfehlung: Um spater mogliche Fehlerquellen besser identifizieren zu kdnnen, sollte man
Profile nicht zu umfangreich gestalten und méglichst auf einen Aspekt (z. B. WLAN-
Einstellungen, Webclips usw.) reduzieren.

Ein Profil wird tGber folgende Schritte erstellt:

Im Menu ,Gerate” (1) - ,Profile & Ressourcen” - ,Profile” (2) - ,Hinzufugen® (3) - ,Profil
hinzufiigen® (4) wahlen:

Dashboard Gerate » Profile & Ressourcen
MOMITOR

Listenansicht Pr’0ﬂ|e

Gerateaktualisierungen
Filter » HINZUFUGEN e

Profildetails Profil hinzufgen |° Nutzlasten
a SHOO01-DP Profil ¢ profil hochladen

Lebenszyklus

Profile & Ressourcen

[or]

I'ﬂ'l
KONTEN 9 Apple i0S - Gerai 1 ;
Ressourcen : Kennung Batch-Import
Batch-Status SHO001-DP Profile App-Nutzung
9 Apple i0S - Gerat 1 ¢
APPS & BUCHER Profileinstellungen > ’ Restriktionen
Konformitatsrichtlinien > SHO01-DP Profile Einschrankun
& 9 Apple iOS - Gerat 1 :
CRUBPEN & Zertifikate > Restriktionen
EIMSTELLUNGEN - B
Provisioning > SHOO1-DP ProfileWebclips
9 Apple i0S - Gerat 1 <
Gerateeinstellungen 24 ) Web Clips

SHO01-DP-Apps Remove User

Als Plattform ,Windows* und ,Windows Desktop“ wahlen:
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Profil hinzuflgen
Geratetyp auswahlen

Zu Beginn wahlen Sie eine Plattform:

Wlnd@ Desktop Windows 7
Android Apple 05 Kennwart WLAN
ven Anmeldedaten
Restriktionen Defender Exploit
Guard
Datenschutz windows Hello
- - Firewall Frewallvz
. Einzel.App-Modus  Virenschut
verschiosselung windows Updates
Windews Android (Legacy) Proxy 8105
weeb clips Exchange ACUVESynC
scep Anwendungssteuerun
windows Desktop  Windows 7 3

Exchange-webdienste windows-Lizenzierung
OEm-Updates Kiosk
personalislerung peervertellung
Benunzerdefinierte

Einstellungen

~Benutzerprofil“ wahlen:

Kontext wahlen

a | &0

Benutzerp{hﬂﬂl Gerateprofil

Unter ,Allgemein“ folgende Eintragungen/Einstellungen vornehmen:

¢ Profilnamen nach folgendem Schema vergeben: GrouplD (SH001), Bindestrich,
Schulname, Profilname (z. B. SHO01-GS Musterhausen Webclips Windows).

o Zuweisungstyp (automatisch oder optional) auswahlen.

e Entfernen zulassen® auf ,Nie“ einstellen.

e Passende Smartgroup auswahlen.

2% Neues Windows Desktop-Profil hinzufligen

Nutzlast suchen

Allgemein

Allgemein ] o
VPN = Name * el 5H001-G5-Musterhausen-Webclips Windows
Anmeldedaten Frlend
windows Hello Version 1
Einzel-App-Modus

Beschreibung
Web Clips
Exchange ActiveSync Bereitstellung. Verwaltet
SCEP

Zuweisungstyp e | Automatisch M |
Exchange Webdienste
Benurzerdefinierte Entfernen zulassen o | Nie B |
Einstellungen

Verwaltet von 15chultraeger SVS L

Smartgroups e | 5 SHOO1- ,‘|

Hier eine Gruppe hinzufigen a

Uber das Auswahimen( kénnen nun unterschiedliche Einstellungen hinzugefligt werden, zum
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Beispiel kann ein Link unter ,Webclip* (1) tUber ,Konfigurieren® (2) hinzugefligt werden:

2% Neues Windows Desktop-Profil hinzufligen

Nutzlast suchen

Aligemein
VPN

Anmeldedaten
Windows Hello

Web Clips
Einzel-App-Modus

@

Exchange ActiveSync <

SCEP
Exchange-Webdienste

Benutzerdefinierte
Einstellungen

Nach Eingabe der Beschriftung (1) und der Webadresse (2) kann das Profil Uber ,Speichern
und Verdffentlichen® (3) zugewiesen werden:

28 Neues Windows Desktop-Profil hinzufligen X
Nurtzlast suchen 81 10
Web Clips
Allgemein
VPN

Beschriftung * o [ |
Windows Hello URL o | |

Einzel-App-Modus

‘Web Clips

Exchange ActiveSync

Anmeldedaten

SCEP
Exchange-Webdienste

Benutzerdefinierte
Einstellungen

]

e SPEICHERN UND VEROFFENTLICHEN [VETIZaFTEY
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17 Windows: Passwort oder Endgerat zurlicksetzen

Das Zurlicksetzen des Geratepasswortes oder des Endgerates kann .
durch dezentrale Administratoren und Administratorinnen (Schultrager, @
Dienstleister, RBZ/BBS) oder Dataport erfolgen. Das folgende Kapitel
beschreibt die Vorgehensweise fiir die dezentralen Administratoren und
Administratorinnen. Soll das Zurlicksetzen tber Dataport erfolgen, so ist
durch die betroffene Lehrkraft oder die Schulleitung ein Ticket tGber das
Helpdesk-Formular unter https://www.secure-lernnetz.de/helpdesk im
Bereich ,LK-Endgerate” — ,Support” zu eréffnen.

0

®:

Hinweise:

- Beide Funktionen nutzen ein zentral verteiltes Tool. Die erfolgreiche Installation des Tools
auf dem Endgerat wird auf dem Anmeldebildschirm durch die Verfligbarkeit der
~Anmeldeoptionen“ erkennbar. (siehe DataportResetTool)

- Die Funktionalitat auf dem Endgerat entnehmen Sie bitte dem Handbuch fir Windows-
Endgerate. https://medienberatung.igsh.de/endgeraete-lk-s-anl-videos.html

Zur Vorbereitung der in der Folge beschriebenen Schritte
wechseln Sie in die Listenansicht im Bereich ,Gerate” und
selektieren dort das betroffene Gerat.

JNE UEM

E Dashboard
enes _ H|nwe|§: Sind sehr viele Geréte fir lhre Schule/lhren
Schultrager registriert, empfiehlt sich die Verwendung der

Gerateaktualisierungen

Suchfunktion (Eingabefeld ,Liste durchsuchen®). Hier kann
sowohl Uber die Seriennummer als auch Uber den Namen der
Frofile&Ressourcen > | ehrkraft oder Benutzerkennung gesucht werden.

fod e -
o Konformitatsrichtlinien >

GERATE Lebenszyklus >

KONTEN Klicken Sie auf die in ,Allgemeine Informationen® verlinkte
Zertifikat " . .
e " Geratekennung (i.d.R. Seriennummer + Inventarnummer),
Provisioning > um in die Detailansicht des Gerates zu wechseln.
ARRS & BUCHER Gerateeinstellungen 4

e

GRUPPEN &

Zuletzt gesenen
EINSTELLLIMGEN B
-
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17.1Windows Passwort zurucksetzen

Die bendtigten Funktionen sollten bereits auf den Endgeraten verfigbar sein, das Zuriicksetzen
muss jedoch durch UEM-Administratorinnen oder Administratoren autorisiert werden. Das
erfolgt durch Installation eines Profils.

Fur das Zurticksetzen wird das Profil ,SH001-DP Set PWD Reset Code” (4) bendtigt. Die
Freigabe erfolgt indem das Profil tiber die Radiobox selektiert und anschlief3end installiert (5)
wird.

Lﬁ_r:}l Workspace ONE UEM

é Dashboard Gerdre  » Listenansicht
Listenansicht —
Detallansicht 2 B
— HP ProBook 650 GB MNatebook PC 10.0.12044 Besitz: Unit...

GERATE Gerdteaktualisierungen
Lebenszyklus 5 Ubersicht Konf; Profile Baselines Anwendungen Updates Inhalt Mehr w
2, .
] Profile & Ressourcen >
Konformitdtsrichtlinien > (D) Letzter Scan:
Zertifikate »
Provisioning >

Gerétesinstellungen

[x] SHOD1-DP Allow Device Reset
SHOOD1-DP LibreOffice ADMX Insta
@ SHOO1-DP LibreOf DI I
SHOO1-DP LibreOffice minimal
e SHOO1-DP LibreOf |
o SHOO01-DP PowerToys ADMX und Awake Policy
w @ SHOO1-DP Set PWD Reset Code o
) SHOO1-DP-Apps Remove User
Entfernt diverse Apps vom Endgerét

© SHOD1-DP

Hinweise:

- Startet die Lehrkraft den Prozess auf lhrem Endgerat bleibt das Profil installiert (Status: ),
wird jedoch deaktiviert. Vor einem neuen Versuch muss das Profil neu installiert werden.

- Die Freigabe ist zeitlich befristet. Startet die Lehrkraft den Vorgang innerhalb einer
vordefinierten Frist nicht, wird das Profil automatisch deaktiviert und muss ggf. neu
installiert werden.

- Sollte das Profil nicht verfigbar sein, bitte den Tag ,LK-PasswordReset* aktivieren.
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Fur das Zurticksetzen des Passwortes und die Generierung des temporaren Passwortes
bendtigt die Lehrkraft einen Freigabe-PIN. Dieser 8-stellige PIN ist als Benutzerdefiniertes
Attribut in den Detailinformationen des Gerates hinterlegt und muss der Lehrkraft Gbermittelt

werden.
Die ,Benutzerdefinierten Attribute“ (4) finden sich in der Detailansicht (2) unter ,Mehr* (3).

6 Dashocard Gette 3 Lstensnsic

Ubersicht Konformitae Profile Baselines Anwendungen Updates

Inhalt

Konformitatsrichtlinien

Zertifikate

Typ Name = Ordnername
Provisioning

Gerétesinstellungen @

Der Freigabe-PIN ist als Attribut ,PWDVerifyCode* (2) angelegt. Der gltige PIN kann unter (3)
ausgelesen werden.

g
GERATE Gersteaktualisierungen

Lebenszyius

Profile &
Konformitarsrichtinien
Zerfikate

#57L5BUCHER Provisicning

Gerétesinstellungen

) Unter (4) besteht die Mdglichkeit einen anderen PIN
PWDVerifyCode X . . L. R
aus einer Liste vordefinierter PINs auszuwahlen.

_ Hinweis: Die PIN-Liste wird regelmafig automatisch

poo ausgetauscht um eine Wiederverwendung bekannter
ot Werte zu verhindern.

m resRECHEN
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17.2Windows: Gerat zurucksetzen

Das Zurlicksetzen eines Windows-Endgerates muss durch UEM-Administratorinnen und
Administratoren freigegeben werden. Dies erfolgt - wie beim Zurlicksetzen des Passwortes —
durch Installation eines Profils, in diesem Fall des Profils ,SHO001-DP Allow Device Reset” (4).

Hinzufigen v o @ 0

é Dashboard Gerdre  » Listenansicht
Listenansicht — —

Gerareaktualisierungen

Lebenszyklus 3 Ubersicht K'm"o Baselines Anwendungen Updates Inhalt Mehr

_':F:_ Profile & Ressourcen >
Konformitatsrichtlinien > (T) Letzter Scan:

Zertifikate >

PP3 & BOCHER Provisioning >

Gerdtesinstellungen =

o~/ SHOO1-DP Allow Device Reset o
@ SHOO1-DP LibreOffice ADMY, Install
<@ SHOO1-DP LibreCffice minimal
@ SHOO01-DP PowerToys ADMX und Awake Policy
® 9 SHOD1-DP Set PWD Reset Code

® SHOO1-DP-
Setzt BIOS Einstellungen auf HP Geréten.

Hinweise:

- Die Freigabe ist zeitlich befristet. Startet die Lehrkraft den Vorgang innerhalb einer
vordefinierten Frist nicht, wird das Profil automatisch deaktiviert und muss ggf. neu
installiert werden.

- Sollte das Profil nicht verfugbar sein, bitte den Tag ,LK-DeviceReset* aktivieren.
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17.3 DataportResetTool

Sollten die Anmeldeoptionen auf dem betroffenen Endgerat nicht verfligbar sein, dann sollte der
Installationsstatus des DataportResetTools (4) in den in der Detailansicht (2) verfligbaren
Anwendung (3) gepruft werden.

Hinzufigen v

Dashboard Gerére  » Listenansicht

Listenansicht

H oBock 650 GB Not=book PC 10075044 Besitz: Unt

Gerdreaktualisisrungen
Lebenszykius > Ubersicht Konformitse Profile Easa Anwendungen Updates Inhalt Mehr

= - s

= Profile & Ressourcen >
Konformitdtsrichtlinien A Letzter Scan des Installationsstatus: Donnerstag, 6. Juli 2023 14:04 Letzter Scan: Donne
Zertifikate 3

AFPS 8 BLCHER Provisioning > Name

Geratesinstellungen o ~»  DataportResetToo
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18 Windows: Netzlaufwerk verteilen

Hinweis: Das Verteilen von Netzlaufwerken wird in diesem Kapitel beispielhaft tiber die
Installation der im Hub zur Verfligung gestellten Software ,MyDriveControl“ sowie der Verteilung
einer zugehdérigen Konfigurationsdatei erklart. Alternativ dazu ware auch das Verteilen eines
Netzlaufwerkes mit Hilfe eines Skriptes moglich. Soll zusatzlich zum Pfad des Netzlaufwerks
auch Benutzername und Kennwort verteilt werden, ware dazu die Nutzung eines Powershell-
Skriptes und einer verschllisselten Passwortdatei notwendig. Die bloflie Bereitstellung Gber den
Befehl ,net use” ware hier nicht ausreichend, da Zugangsdaten im Klartext Gbermittelt und nicht
auf dem Endgerat abgespeichert werden.

Mit Hilfe der Software MyDriveControl kénnen Lehrkrafte manuell Netzwerklaufwerke (SMB und
WebDAV) auf ihnrem Endgerat verbinden. Mit Hilfe einer Konfigurationsdatei, die tber das UEM
auf die Endgeréate verteilt wird, kénnen die Netzlaufwerke jedoch auch vorgegeben werden. Die
Software ,MyDriveControl“ kann dabei sowohl vor als auch nach der Verteilung der
Konfigurationsdatei auf den Endgeréaten installiert werden.

Bei der Bereitstellung der Konfiguratuionsdatei unterscheidet man zwei Varianten voneinander:

e Variante 1 (CFG-Datei): Die Variante eignet sich zum Verteilen von Netzlaufwerken, die
bereits inklusive der Zugangsdaten auf den Lehrkrafte-Geraten eingerichtet werden
sollen. Die Konfigurationsdatei wird mit Hilfe der Software MyDriveControl erstellt, indem
hier einmalig die zu verteilenden Netzlaufwerke angelegt werden. Das Verteilen von
Zugangsdaten (z. B. fur ein gemeinsames Tauschlaufwerk) ist Uber diesen Weg
maoglich, da diese in der CFG-Datei nicht im Klartext gespeichert werden.

e Variante 2 (JSON-Datei): Die Variante eignet sich zum Verteilen von Netzlaufwerken,
bei denen lediglich der Pfad vorgegeben werden soll. Die Eingabe der Zugangsdatern
erfolgt manuell durch die Lehrkraft. Die JSON-Datei lasst sich nach unten angegebenem
Schema selbst erstellen und enthalt u.a. die Informationen Gber den Netzwerkpfad, den
Laufwerksbuchstaben und den Benutzernamen. Kennworter kdnnen bei dieser Variante
nicht mitibergeben werden.

18.1Variante 1: Verteilung eine CFG-Datei @

Zunachst auf einem Endgerat (z. B. einem Testgerat) die Software
»,MyDriveControl“ installieren. Die Software kann tber den internen
Appstore bzw. alternativ tber
https://lubby.org/de/Software/MyDriveControl heruntergeladen werden.

Die Software starten und ,Netz hinzufligen* wahlen: E] e
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Tale
[ MyDriveTray ladin beim Start {natwendig um Laufwerke automatisch zu werbinden)

Typ Laufwerk Pfad BenutzerlD Passwort Automatisch  Status Netzwerk Bemerkung

o Automatisch laden || <= Netz hinzufogen... | Bearbeiten Verbinden Trennen Loschen  Bitte eine Auswahl treffen. [ SchlieBen

Laufwerksbuchstaben, Netzwerkpfad, Benutzername und Kennwort flir das zu verteilende
Netzlaufwerk eingeben (1), dazu die Hinweise zum Pfad beachten (2), bei Bedarf die
automatische Verbindung beim Start aktivieren (3) und mit ,OK* bestatigen (4):

= Netrwerkdialog =
Verbinden beim Start: | [+ Automatisch e

Netrwerk local

Laufaerk: E i
Plad: Visennersharename o

BerntzeriD: LSRR

Kennamodt: BEEERERE

Beschrefbung: [oplional)

Interakipee Hilfe ESME Lauhwerkc Viservername'\sharename e
WebDAY: httpss/fwebdavserver.domain.com:webdavport/

webdavshare, e
Viel benutrte Ports:

WebDAY normal: hittpsyfserverdomain.comedd 3/share
Synalogy httpsyserver synodogy. me:S006/share
MextClowd: hitpiyfervernectcloud comadd 3 fdhade
OMAP: hittpaffserver. myQNAPdoud com:B0E1 /shane
ASUSTOR: htps/ifserver.myasustor.comcB006/share

AITTO juriweld i S b PV AL nicks snndarrdaocbedl Pl BEAT boom S8 iod sim

I 0K Cancel

Ggf. weitere Netzlaufwerke anlegen.

Im Anschluss uber ,Schlielen® (1) und ,Save® (2) die Konfiguration abspeichern:

11 MyDviveControl »
The document has been modified.

Do you want te save your changes?

@ —
Discard Cancel

of Automatisch laden <= Netz hinzufogen...  Bearbeiten Verbinden Trennen Loschen  Bitte eine Auswahl treffen. o [ Schliefieny
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Im Ordner %localappdata%\Lubby\MyDriveControl befindet sich nun die Konfigurationsdatei
,MyDriveControl.cfg®, die zur Verteilung der Netzlaufwerke tUber das UEM bendtigt wird.

Die CFG-Datei tber das UEM in den Zielpfad C:\Program Files\Lubby\MyDriveControl auf den
Endgeraten kopieren (siehe Kapitel Windows: Kopieren von Dateien/Ordnern).

Hinweis: Die CFG-Datei wird wie angegeben in den Programmpfad kopiert und nicht in den
Ordner unter %localappdata%, damit das Abandern des Pfades durch die Lehrkraft Uber die
Software ,MyDriveControl“ gesperrt ist.

Nach einem (Neu-)Start der Software ,MyDriveControl“ auf den Endgeraten werden die
verteilten Laufwerke mit dem Typ ,Blocked” angezeigt:

o 7 Nenl 3
1 MyDriveTray laden beim Start (notwendig um Laufwerke automatisch zu verbinden)
Laufwerk Pfad BenutzerlD Passwort Automatisch Status Netzwerk Bemerkung
Blocked JF: WI92.163.100.250M daten Kollegium e yes Werbunden local
Blocked §F: W192.168.100. 250 ehrer Kollegium s yes Verbunden local
Blacked f5: Bt E synalogy.meS006 Kellegium yes verbunden lacal
o Automatisch laden = Netz hinzufilgen... it Verbinden Trennen > B \W192.168.100.250Mdaten [ Schlieflen

Hinweis: Automatisch zu verbindende Laufwerke werden beim nachsten Gerateneustart
eingebunden.

18.2Variante 2: Verteilung einer JSON-Datei

Zunachst mit Hilfe eines Texteditors nach folgendem Schema die zu verteilenden
Netzwerkpfade festlegen:

{ "Drives":

[

{
"Type": "Admin",
"Drive": "L:",
"Path": "\\192.168.1.250\\tauschordner”,
"UserlD": "lehrer",
"Comment": "SMB-Tauschordner Lehrkraefte"

"Type": "Admin",

"Drive": "M:",

"Path": "https://gs-musterstadt.synology.me:5006/tauschordner”,
"UserlD": "Benutzer",

"Comment": "WebDAV-Tauschordner Lehrkraefte"
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Hinweis: Mit dem Typ ,Admin“ gekennzeichnete Laufwerke kdnnen durch die jeweilige
Lehrkraft innerhalb der Software MyDriveControl gel6scht werden. Sie werden jedoch nach
einem Neustart der Software automatisch wiederhergestellt. Benutzernamen kénnen optional
mitangegeben werden. Die Ubermittlung von Kennwdrtern ist auf diesem Wege nicht méglich.

Die Datei als Datei mit dem Namen ,MyDriveControl.json® abspeichern.

Diese Datei tiber das UEM in den Zielpfad C:\Program Files\Lubby\MyDriveControl auf den
Endgeraten kopieren (siehe Kapitel Windows: Kopieren von Dateien/Ordnern).

Nach einem (Neu-)Start der Software ,MyDriveControl“ auf den Endgeraten werden die
verteilten Laufwerke mit dem Typ ,Admin® angezeigt:

MyDriveControl V1.0.4 (03.2022) O X
.:': '.@M; (2]

(] MyDriveTray laden bairm Start (notwendig um Laufwerke autematiseh 2u verbinden)

Laufwerk Pfad BenutzerlD Passwort Automatisch Status Netzwerk Bemerkung
WI92.168.100.250 ardner o ?
hitps:fh synobogy,me:S006/ no ?

o Automatisch laden == Netz hinzufigen.. Bearbeit Verbind Trey : Bitte eine Auswahl treffen B Schliefien

Versuchen Lehrkrafte Uber ,Verbinden (1) die Laufwerke zu aktivieren, erscheint der Hinweis,
dass zunachst die Zugangsdaten eingegeben werden missen. Dazu muss die jeweilige
Lehrkraft den Hinweis schlie®en (2) und ,Bearbeiten* (3) wahlen:

e X J=1C)

(] MyDriveTray laden beim Start (notwendig um Laufwerke autematisch 2u verbinden)

Typ Laufwerk Pfad BenutzerlD Passwort Automatisch Status Netzwerk Bemerkung
Admin L2 W192.168,100.250\ordner no ? -
Admin & hittps/s synology.meS006/ no r
= Verbindungfehber L
| Sie mikgen erst die Konfiguration bearbeiten und ein Bannwort vergeben!
é

o Automatisch laden = Metz hinzufiger... Trennen g =» L1 \WW192.168.100.2 50 ordner [ Schliafen

Fertig

Im Anschluss missen die Zugangsdaten (1) eingegeben, ggf. die automatische Einbindung
beim Start aktiviert (2) und mit ,OK* (3) bestatigt werden:
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username

sessnsnsnnn
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Hinweis: Soll ein Gastlaufwerk mit passwortfreiem Zugang eingerichtet werden, so muss auf
dem Endgerat zunachst eine Gruppenrichtlinie aktiviert werden. Dazu im Suchfeld der
Taskleiste ,gpedit.msc” eingeben und die Richtlinie ,Computerkonfiguration® — ,Administrative
Vorlagen“ — ,Netzwerk® — ,LanMan-Arbeitsstation“ — ,Unsichere Gastanmeldungen aktivieren®
auf ,Aktiviert* umstellen. Fir MyDriveControl muss als BenutzerlD ein beliebiger noch nicht
vergebener Name (z. B. ,gast®) verwendet werden. Zudem muss — auch wenn fiir den
Gastzugriff kein Passwort bendtigt wird — eine beliebige Kennung (z.B. ,kennung®) angegeben

werden.
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19 Windows: Skripte verteilen

Das Kapitel beschreibt die Bereitstellung von Windows-Anwendungen und -Einstellungen mit
Hilfe von Skripten.

19.1Nutzungsszenarien von Skripten

Skripte kénnen u. a. angewendet werden fur folgende Szenarien:

- Eintrage in der Registry setzen

- Drucker installieren

- Netzlaufwerke einbinden (alternativ zur Methode im vorigen Kapitel)
- Installation grofRer Software-Pakete von lokalen Servern/NAS

19.2Vorbereitung

e Bereiten Sie das auszufiihrende Skript vor.
e |dentifizieren Sie die Zuweisungsgruppe (Smartgroup) bzw. legen Sie ggf. eine
geeignete Zuweisungsgruppe an.

19.3Skript (Datei) anlegen
Prifen Sie zunachst die Einstellung der Organisationsgruppe (Schul- oder Schultrager-Ebene).

OMusterstadt v 1
Suchen

Listenansicht Gemeinschaftsschule Musterstado

N Workspace ONE UEM

Gerateaktualisierungen Grundschule Musterstadt

Gymnasium Musterstadt
Lebenszyklus > !

Profile & Ressourcen > o

K nnfrrmirSrerichtlinian ~

Wechseln Sie anschlieftend in den Bereich ,Gerate* (1) — ,Provisioning“ (2) — ,Komponenten®(3)
— ,Dateien/Aktionen” (4), um das Skript als Komponente anzulegen. Klicken Sie dazu auf
,Dateien und Aktionen hinzufigen“ (5).
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(4 Dashboard Geréte » Provisioning » Komponenten
MONITOR
Listenansicht - :
Dateien/Aktionen
Gerateaktualisierungen
H
GERATE Lebenszyklus > || @ DATEIEN/AKTIONEN HINZUFDGEN || o
1 Profile & Ressourcen > Name
rfcl
o Konformitétsrichtinien >
KORTEN Q CreateStartlayoutlcons
Zertifikate >
| Provisioning ~ Io
Q FixLibreOfficeHardwarebeschleunigung
APP'5 & BUCHER Produkt-Dashboard

Listenansicht fir Prod

) RemoveApplicationOnDemand

& Q
P I Komponenten w I
EINSTELLUNGEN

Dateien/Aktionen 41 B
Q SetCustomAttributePartOfDomain

Benutzerdefinierte Att... »

Gerateeinstellungen =
f SHO01-Gymnasium Musterstadt Konfigurationsc
Wahlen Sie im erscheinenden Auswahlmenu die Plattform ,Windows*:

Dateien/Aktionen hinzufiigen

Android Apple macOS QNX Windows Windows Rugged

Wahlen Sie anschlieend den Geratetyp ,Windows Desktop*:

Geratetyp auswahlen

Windows 7 Windows Desktop

In der sich anschlieBend 6ffnenden Maske vergeben Sie unter ,Allgemein“ (1) einen Namen (2)
entsprechend der Namenskonvention, der es lhnen erlaubt, das Skript spater eindeutig zu
identifizieren.

GroupID (SH001)- -Schulname Skriptame
Bsp: SH001-0Musterstadt MeinSkript

Erganzen Sie eine Kurzbeschreibung der Funktion (3) und andern Sie bei Bedarf die
zugehdorige Organisationsgruppe (4).
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Dateien/Aktionen hinzuflgen

Allgemein ‘ Datelen Manifest

| SHOO1-0Musterstadt VPN-Attribut hinzufigen | o
Beschreibung | Erganzt Windows Registry Attribut | o

Wersion 1

Name *

Plattform

Windows Desktop

Verwaltetvon * | OMusterstadt | o

Wechseln Sie anschlieftend in den Bereich Dateien (1) und beginnen Sie den Upload des
Skriptes Uber ,Dateien hinzufligen® (2).

Dateien/Aktionen hinzuftigen X

1
Allgemein Manifest

Keine Datensatze
gefunden.

Wahlen Sie im sich 6ffnenden Fenster das Skript Gber ,Datei auswahlen® (1) und laden Sie
diese mittels ,Speichern® (2) in das UEM hoch.

Dateien hinzufugen X

Datei Dateien auswahlen o

hinzufigen®

e m ApsREcHEN

Definieren Sie Ziellaufwerk (1) und Version (2) des Skriptes und sichern Sie diese
Informationen mittels ,Speichern® (3).

Dateien hinzufigen
Datei- 1

Name WIS, VP bat

Downloadpfad *

Version *

e pesmseE
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Wechseln Sie anschlief3end in den Bereich ,Manifest® (1) und fligen Sie Uber ,,Auszuflihrende
Aktion“ (2) eine Operation hinzu, die auf das Skript angewendet werden soll.

Dateien/Aktionen hinzufugen

Keine Datensatze

gefunden.

Wahlen Sie anschlieRend die ,Auszufihrende Aktion(en)” (1). Je nach ausgewahlter Aktion
werden weitere Eingabefelder aktiviert. Flr Skripte empfiehlt sich die Aktion ,Ausfiihren®. Daflr
sind die Informationen ,Kontext (2), ,Befehlszeile und Argumente zur Ausfihrung“ (3) und ein
Zeitlimit (5) erforderlich. Das von Dataport empfohlene Zeitlimit betragt 5. Bestatigen Sie die
Angaben durch ,Speichern®.

Manifest hinzufugen

Auszufuhrende Aktion{en) *

Ausfuhrungskontext *

Befenlszeile und
Argumente zur

Ausflhrung *

Zeithimit (-1 fUr unendlich) *

Ausflhren

System

C\Window:hwin_reg venaf

19.4Produkt anlegen und aktivieren

Um eine Komponente einer Gruppe von Endgeraten zuweisen zu kénnen, muss diese in ein
Produkt eingebunden werden. Wechseln Sie im Bereich ,Gerate* (1) und dort im Untermena
»Provisioning® (2) in die ,Listenansicht der Produkte® (3). Legen Sie ein neues Produkt Gber

,Produkt hinzufligen® (4) an.
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A~
Dashboard Gerdte > Provisioning
MONITOR

Listenansicht

Listenansicht fir Produkte

Gerareaktualisierungen

Lebenszyklus > Filter » © PRODUKT HINZUFUGEN o

Profile & Ressourcen > Aktiv DP Name
& Konformitatsrichdinien > .
FonTER ) / @ SHO01-Gymnasium Musterstadr Konfigurarit
Zertifikate >
I Provisioning ~ Io
. / @ SHO01-Gymnasium Musterstadt MyDriveCor
APRS B BUCHER Produke-Dashboard
Listenansicht fir Prod... 3 .
& / @ SHO01-Gymnasium Musterstadt MyDriveCor
P Komponenten >
EINSTELLUNGEN :
Benutzerdefinierte Att... >
[ ] Prepare WindowsResetFiles
Gerareeinstellungen =

Im Bereich ,Allgemein® (1) vergeben Sie einen Namen (2) entsprechend der Namenskonvention
GrouplD -Schulname Produktname
Bsp: SH001-Musterstadt MeinProdukt

Erganzen Sie eine Kurzbeschreibung (3), prifen Sie die Organisationseinheit (4) und weisen
Sie eine oder mehrere Zuweisungsgruppen/Smartgroups (5) zu.

Produkt hinzuflgen

Allgemein |‘.-‘s-‘ fest Bedingungen Bereitstellung Abhangigkeiten

x

T (OMusterstadt)

Name * | SHOO1-Musterstadt VPN-ATHIE i o
Beschreioung | Ergdnzeindons Rugrtry At | o
Verwaltet von* | OMusterstadt | o
Smartgroups #< SHOO1-Musterstadt-Tast A%

Hier eine Gruppe hinzufigen <

Zuweisungsregeln
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Flgen Sie Uber Manifest (1) eine auszufiihrende Aktion hinzu (2).

Produkt hinzufugen

Keine Datensatze
gefunden.

Andern Sie die ,Auszufilhrende Aktion* auf ,Datei/Aktion installieren* (1) und wahlen Sie die
zuvor angelegte Datei (Komponente) (2).

Manifest hinzuflgen

Auszuflhrende | DateifAktion - Installieren v | o
Aktion(en) *

Dateien/Aktionen * | SHOOT_OMusterstadt ¥Ph Amgsiiun minzufligar | o

~opeichern” (2) Sie lhre Einstellungen und ,Aktivieren” (3) Sie das Produkt fur die Bereitstellung.
Die Aktivierung kann ggf. auch zu einem spateren Zeitpunkt erfolgen.

Produkt hinzuflgen X

Allgemein] Manifest Pedingungen Bereitstellung  Abhangigkeiten

A Y 1 Dateien/Aktionen . Nein Dateien/Akti /| %

Elemente 1-1von 1

m AKTIVIEREN ABBRECHEN
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Prifen Sie den gewinschten Status (4) in der ,Listenansicht der Produkte® (3) im Bereich
,Provisioning“ (2).

(] Dashboard Gerdte » Provisioning
MONITOR
Listenansicht H - 0
Listenansicht fur Produkte
o Gerateaktualisierungen
GERATE Lebenszyklus > Filter © PRODUKT KINZUFUGEN
W Profile & Ressourcen > Aktiv  JDP  Name
& Konformitatsrichdinien >
KONTEN b B SHOO1-Musterstadt VPN-Actribur inzifugens
Zertifikate > <
| Provisioning ~ |o
i =l @ SHO01-Gymnasium Musterstadt Korfigaration
APPS S BUCHER Produkt-Dashboard a
Listenansicht fir Prod... 3.
& / [ ] SHOO1-Gymnasium Musterstadt Myfrivelaner
sRuBREN & Komponenten >

Uber das Stiftsymbol unterhalb des Radio-Buttons lassen sich die Einstellungen des Produktes
bei Bedarf bearbeiten.
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20 Anderungshistorie
Anderung in Handbuch-Version 2.9:

e Anleitung zum Passwort zurticksetzen und Gerat zurticksetzen fir Windows Endgerate
aktualisiert

Anderung in Handbuch-Version 2.8:

e Anleitung zum App-Konfiguration verteilen fur iPads hinzugefugt

Anderung in Handbuch-Version 2.7.1:

¢ Hinweise zum Einbinden von Windows-Testgeraten und zum Léschen von Windows-
Paketen erganzt

Anderung in Handbuch-Version 2.7:

e Die Schritte zur Installation weiterer Schriften auf iPads wurden hinzugeflgt. (siehe Kapitel
iPadOS: Schriftarten hinzufligen)

Die Anlage von Nutzungsbedingungen wurden hinzugefiigt. (siehe Kapitel Anlegen von
Nutzungsbedingungen)

Anderung in Handbuch-Version 2.6:

e Die Schritte zur Verwendung von Skripten zur Administration von Windows-Endgeraten
(siehe Kapitel Windows: Skripte verteilen) wurden hinzugefugt.

Anderung in Handbuch-Version 2.5:

e Die Schritte zur Zuriicksetzung des Gerate-Passwortes fiir iPads (siehe Kapitel iPadOS:
Kennung zurticksetzen) und fur Windows (siehe Kapitel Windows: Passwort zurticksetzen)
wurden hinzugefigt.

Anderung in Handbuch-Version 2.4:

e Die Schritte zur Paketerstellung flr eine App aus dem Microsoft Store wurden hinzugefugt
(siehe Kapitel Paketierung Microsoft-Store-App).

Anderungen in Handbuch-Version 2.3:

e Die Schritte zum Zurucksetzen des Passwortes fir den UEM-Account des Basic-Benutzers
wurden hinzugefigt (siehe Kapitel Basic-Benutzer: Passwort zurlicksetzen).

e Ein Kapitel zur Verteilung von Netzlaufwerken fir Windows-Endgerate wurde hinzugeflgt
(siehe Kapitel Windows: Netzlaufwerk verteilen).

Anderung in Handbuch-Version 2.2:

e Die Schritte zum Kopieren einer Lizenzdatei fur die Anwendung Worksheetcrafter wurde
erganzt (Kapitel 11.5.1).
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Anderung in Handbuch-Version 2.1:

e Die Schritte zum Kopieren einer Lizenzdatei fur bestimmte Anwendungen (Activinspire,
Budenberg, Lernwerkstatt) Gber das UEM wurden erganzt (Kapitel 11.5.1).
o Die Schritte zur Paketerstellung fir Microsoft Office 2016 wurden erganzt (Kapitel
11.6.1).
Anderung in Handbuch-Version 2.0:

e Die Schritte zur Einbindung von Test-iPads wurden erganzt (Kapitel 4.2).

Anderung in Handbuch-Version 1.2:

¢ Das Kapitel Microsoft Office-Paketierung wurde hinzugeflgt.
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