Handreichung Ausgabe von Hardwaretoken

Ausgabe von Hardwaretoken

Bevor eine Lehrkraft einen Hardware-Token fur die Zwei-Faktor-Authentifizierung nutzen kann,
muss dieser im Schulportal SH dem jeweiligen Benutzerkonto zugewiesen werden. Dies muss
unbedingt vor Ausgabe der Hardware-Token durch die schulischen Administratorinnen und

Administratoren erfolgen.

Die Hardware-Token sind in etwa so grofl3 wie ein USB-Stick und haben auf der Vorderseite

eine Taste und ein Display flir den Zweiten Faktor sowie auf der Riickseite die Seriennummer.

, . T . :
2608007301779 -

Um einen Hardware-Token dem Benutzerkonto einer Lehrkraft zuzuordnen, sind folgende
Schritte im Schulportal SH erforderlich:

Schritt 1: Loggen Sie sich im Schulportal SH in Ihr Administrationskonto ein und 6ffnen
Sie anschlieRend die Kachel ,,Schulportal-Administration*.

Schritt 2: Wabhlen Sie die Kachel ,,Administration Zwei-Faktor-Authentifizierung“ aus

und 6ffnen Sie diese.
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Schritt 3: Geben Sie in der Suchmaske den Benutzernamen der Lehrkraft ein, der oder

dem ein Hardware-Token zugewiesen werden soll und klicken Sie auf die Lupe.

Administration Zwei-Faktor-Authentifizierung SCHLIESSEN

Wahlen Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knapfe, um Token zu

klehrkraft Q
TOKENRUCKGABE
Es konnten keine Einrage gefunden werden
O Benutzername Vorname v Nachname
Schritt 4: Markieren Sie nun das Benutzerkonto, dem ein Hardware-Token zugewiesen

werden soll, indem Sie einen Haken vor diesem setzen. AnschlieRend klicken

Sie auf ,,Hardware Token*.

inistration Zwei-Faktor-Authentifizierung SCHLIESSEN

Sie einen Eintrag aus und klicken Sie auf einen der dann erscheinenden Knopfe, um Token zu generieren.

kigrkraft Q

THEKENRUCKGABE

R-CODE ("HANDY") TOKEN HARDWARE TOKEN [ VERLORENER TOKEN 1 Eintrag von 1 ausgewshic

Benutzername Vorname v Nachname
klehrkraft Kim Lehrkraft
Schritt 5: Es o6ffnet sich nun ein neues Fenster, in das Sie zunachst die Seriennummer

des zuzuweisenden Hardware-Token eingeben mussen — diese befindet sich

auf der Riickseite des Geréats.

Hardware Token zuweisen

Seriennummer

2607128800993

Aktueller OTP (Nummer auf dem Display des Tokens)

o

ABBRECHEN ABSENDEN
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Schritt 6: AnschlieRend erstellen Sie mit dem Hardware-Token ein zeitlich befristetes
Einmalpasswort (sechsstelliger Zahlencode), indem Sie die Taste neben dem
Display driicken. Dieses geben Sie ebenfalls in das Fenster ein. Beachten Sie,
dass das Einmalpasswort nur 60 Sekunden lang angezeigt wird. Danach muss
durch erneutes Driicken der Taste auf dem Hardware-Token ein neues

Einmalpasswort generiert werden. Abschlieend klicken Sie auf ,,Absenden*.

Hardware Token zuweisen

Aktueller OTP (Nummer auf dem Display des Tokens)

‘ 408389 =
ABBRECHEN ABSENDEN
Schritt 7: Sie erhalten nun den Hinweis: ,Token wurde erfolgreich zugewiesen®, den Sie

mit ,,Ok“ bestatigen missen. Anschlielend kdnnen Sie den Hardware-Token

der Lehrkraft aushandigen.

Bestatigung X

Token wurde erfolgreich zugewiesen.

OK

Hinweis: Da in den Benutzerkonten leider nicht die Seriennummer des zugewiesenen
Hardware-Tokens angezeigt wird, sollten Sie unbedingt parallel ein Verzeichnis
fihren, um auch zu einem spateren Zeitpunkt nachvollziehen zu kénnen,

welchen Hardware-Token Sie an welche Lehrkraft ausgegeben haben.

Weitere Handreichungen, Videos und Schulungstermine finden Sie auf der Homepage der

IQSH-Medienberatung: https://medienberatung.igsh.de/schulportal-sh.html
Kontakt:

Helpdesk-Formular: http://helpdesk.lernnetz.de

Telefon: 0431-5403-213



